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摘 要 程序中通常会隐含大量编程规则，若在程序编写过程中违反此类规则，则可能引发软件缺陷。函数调用规则

是其中一类常见的程序隐含规则，常见的函数调用规则挖掘工作将整个函数体内的函数调用作为一个项集来进行分

析，未使用程序中函数调用先后顺序等约束信息，导致软件缺陷挖掘结采的误报率较高。通过简单的静态分析即可获

取函数调用序列信息，如在缺陷挖掘过程中充分利用函数调用序列信息，将有效提高缺陷挖掘精度。基于上述思路，

提出了一种基于函数调用序列模式挖掘的缺陷检测方法，该方法自动检测程序中违反函数调用序列模式的疑似缺陷，

并报告可疑度较高的缺陷。基于该方法，在一组开源项目上进行的实验的结果表明，此方法能有效发现程序中由于违

反函数调用序列模式而导致的缺陷，减少了缺陷误报，从而降低了人工核查疑似缺陷开销。

关键词 函数调用序列，序列模式挖掘，缺陷检测

中固法分类号 TP311 文献标识码 A DOI 10. 11896/j. issn. 1002-1372♀ 2017.1 1. 034 

Defects Detection ßased on Mining Function Call Sequence Patterns 

CUI Zhan-qi1,2 扎仅J Yong-min1 ZHANG Zhi-hua1 WANG Wei-guang3 

(School of Computer , Beijing Information Science and Technology University ,Beijing 100101 , China) 1 

(State Key Laboratory for Novel Software Technology, Nanjing University ,Nanjing 210023 ,China)2 

(Nanjing Research Institute , Huawei Technologies Co. ,Ltd. ,Nanjing 210008 ,China)3 

Abstract Large scale programs usually imply a large number of programming rules. However, if programmers violate 

those rules in the process of programming , it is possible to cause software defects. The function call rule is one kind of 

the typical implici t rules in progr缸ns. Previous work on mining function rules handle function calls in the body of a 

function definition as an itemset , and the constraints implied in function call sequences are not utilized , which can lead to 

high false positive rates. If the function call sequence information is exploited in the process of mining rules , it will effec 

tively improve the accuracy of mining defects. This paper proposed a defect detection approach based on mining function 

call sequence patterns. In the approach , the suspected defects which violate function call sequence patterns are detected 

automatically , and the defects with high suspicious degrees are reported. Based on this approach , experiments were car 

ried out in a group of open source projects. The expriment results show that this approach can effectively find defects 

which violate function call sequence patterns in programs , and reduce false positives. As a result , the overhead of veri­

fying suspicious defects are also reduced. 
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引言

大规模程序开发过程中通常隐含大量编程规则，但由于

此类规则数量众多且受到开发时间和进度的限制，软件工程

师很少使用规范的文档来描述这类规则。然而，若程序员在

编程过程中忽视或违反了该类规则，则可能会引发软件缺陷。

软件缺陷挖掘是自动识别程序隐含规则的有效手段，其通过

对软件代码、文档等相关数据进行建模来识别隐含的缺陷模

式或编程规则，并据此自动发现软件缺陷[IJ 。软件缺陷挖掘

能够较大程度地实现自动化，使得人力成本开销较小，近年来

其在大规模软件上取得了一系列成果[26] ，越来越受到工业界

的重视。
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其中，函数调用模式是一类程序中隐含的最为常见的规

则，如:在 C程序中，malloc()和 freeO必须成对出现，否则可

能会引发内存泄漏。在软件缺陷挖掘工作中，常见的规则如

PR-MinePJ ，仅将函数内的变量使用和函数调用作为一个项

集来进行分析，未考虑函数调用位置所包含的顺序约束，如

mallocO和 free() 不仅应该同时出现，且 free()应该出现在

mallocO之后，否则可能会引发缺陷。未考虑函数调用的顺

序约束将导致软件缺陷挖掘结果不够精确，从而导致较高的

误报率。因此，通过简单静态分析来获取函数调用在源程序

中的先后顺序关系，如在缺陷挖掘过程中能够充分利用函数

调用顺序信息，将有效提高缺陷挖掘精度。

基于上述思路，本文提出了一种基于函数调用序列模式

挖掘的程序缺陷检测方法。首先，分析程序结构，依次为每个

函数定义并生成其内部函数调用序列;其次，基于函数调用序

列集挖掘程序中隐含的函数调用序列模式;最后，检测程序中

违反函数调用序列模式且可疑度较高的疑似缺陷。本文在一

组开源项目上进行的实验结果表明，所提方法能有效发现程

序中由于违反函数调用序列模式而导致的缺陷，降低了误报

的疑似缺陷数。

本文的主要贡献在于:1)提出了一种基于函数调用序列

模式挖掘的缺陷检测方法，结合程序结构信息和数据挖掘技

术，自动检测程序中由于违反函数调用序列模式而隐含的缺

陷 ;2)基于该方法实现了一个通过分析函数调用模式来检测

缺陷的原型工具，并在一组真实的开源、系统源代码上进行了

实例研究，以评估所提方法的有效性。

本文第 2 节详细介绍基于函数调用序列模式的挖掘及缺

陷检测方法;第 3 节介绍原型工具的实现并进行实验和评估;

第 4 节介绍与本文相关的工作;第 5 节总结本文并展望未来。

2 基于函数调用模式挖掘的缺陷检测

频繁项集挖掘(Frequent Itemset Mining)是一种常用的

数据挖掘方法[7-8J 。一个典型的函数中往往含有多处函数调

用语句，在函数调用频繁模式和关联规则挖掘方法中，通常将

一个函数内的所有函数调用作为一个事务，在程序所有函数

定义所组成的事务集上使用 Apriori[9J ， FP-Growth[町等算法

进行频繁模式 (Frequent Pattern) 挖掘，以计算满足支持度

(Support)和置信度(Confidence) 的函数调用关联规则，再找

出违反上述规则的位置，并将其作为疑似缺陷来进行分析和

确认。由于在频繁模式挖掘过程中将函数调用作为项集进行

处理，丢失了程序中函数调用的先后顺序关系信息，因此对缺

陷检测的精度造成了影响。在实际的编程中发现，相互关联

的函数通常对调用顺序有特殊要求。一方面，若一组函数调

用组成的频繁项集在程序中对应的调用顺序差异较大，不具

一定规律，则可能是误报(False Positive); 另一方面，频繁项

集挖掘技术不能检测出违反调用序列约束的缺陷，从而导致

漏报(False Negative) 。

针对上述问题，本文通过分析函数调用序列集挖掘程序

中隐含的函数调用序列关联模式，来检测程序中违反上述模

式的疑似缺陷，具体流程如图 1 所示。

1) https://github. com/eliben/pycparser 

: 1 …序…检测同主些时→uui

司司
图 1 基于函数调用序列模式挖掘的缺陷检测流程图

2. 1 函数调用序列分析

函数定义(Function Definition)是程序 (Program) 的基本

功能模块，表示为 P= {fd1 ， f，仇，… ， fdn } 0 为完成其预定功

能，函数内部需要调用其他函数，在函数 ρii 中以函数调用

(Funcation Call)为基本单位的调用序列 (fC1 ， fc2' … ， fcm >可

在一定程度上描述源程序控制流中函数调用位置间的逻辑关

系。通过静态分析技术可获取程序的控制流、数据流、指针分

析等较为丰富和精确的语义信息[11-12J 。为简化处理，本文不考

虑分支、循环等控制结构，仅分析从函数人口开始到函数出口

结束，函数体内函数调用语句出现的位置间的先后顺序关系。

为获取更一般的源程序表示及简化分析过程，本文扩展

了开源的 C语言分析器 pycparser凹，以获取程序抽象语法树

(Abastract Semantic Tree ， AST) ，并在其基础上生成函数调

用序列。在分析函数调用序列的同时，记录函数调用对应的

源代码位置信息，以在后续缺陷检测时快速定位。函数调用

序列生成算法如算法 1 所示。

算法 1 函数调用序列生成算法

输入 z程序 p={屿， fd2 ,…, fdn } 

输出:函数调用序列集 CS二 {csl' CS2 '…, csn } 

1. for fdi in P/ /遍历程序中的每个函数

2. ast=pycparser. getAST(fd;)/ /获取函数的抽象语法树

3. for node in ast/ /顺序遍历 ast 中所有节点

4. if(node. type==AST. FuncationCall)/ /若节点为函数调用

5. cSi' append(node)/ /将 node加入 fdi 对应的函数调用序列中

6. CS. add(csi) / /将 CSj 加入函数调用序列集

7. return CS 

2.2 函数调用序列模式挖掘
序列数据由有序元素或事件组成，设 I=伍 ， l2 ,… , io }是

所有项的集合，序列模式挖掘就是找出序列数据库中所有的

频繁序列模式，即支持度不小于用户给定支持度阔值的所有

序列问。函数调用关联规则挖掘时待检测程序中的每条程

序调用语句即为项。项集是由 I 中若干元素组成的集合，一

个序列是由若干项集组成的有序列表( iS1 ， 吨，… ， isp > ， 其中

项集 iSi 是由不同项组成的集合，可表示为(工1 ,X2 ,… ,X q ) ; 序

列中的项集是顺序排列的，即当 i<j 时，叫发生在向之前，

而项集内部的元素是无序的。在函数调用序列中，同时出现

的函数调用语句只有一条，即序列中项集只包括一个元素，可
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去掉括号，如 Cx，)可直接表示为功。称序列中包含项的个数

为序列的长度，长度为 K 的序列记为K 序列。

序列数据集 S 是二元组 CSid ， S) 的集合 ， Sid 是序列编

号 ， S 是序列。若序列 t 中的每个项集都是序列 5 中一个项集

的子集，则称 t 是 5 的子序列 ， S 包含 t。一个序列 5 的支持度

计数(supCount)指在整个序列数据集中包含 5 的序列数，给

定一个最小支持度阔值 minSuρCount ，若序列 s 的支持度计

数不小于minSu户Count ，则称序列 5 为数据集 S 中的频繁序

列或序列模式，S 中所有序列模式的集合为 FS 。

GSP算法[14J 在 AprioriAll 算法[口]的基础上增加了时间

约束，包括连续事件的最大/最小时间间隔(maxGap/min 

Gap)等，即当两个事件间隔的事件数大于 maxGaρ 或小于

minGap 时，不认为它们在同一序列中。本文使用 GSP 算法

挖掘函数调用序列模式，并根据支持度对候选函数调用序列

模式进行删选。在函数调用序列模式的分析中，当两个函数

调用语句位置的间隔较远时，其存在关联的可能性较低，因此

可通过设置合适的 7刷工Gaρ 来优化生成的频繁序列模式集。

2.3 缺陷检测

在生成频繁序列模式集 FS后，对源程序进行分析，以检

测程序中函数调用顺序违反序列模式的位置，从而构成疑似

缺陷集。

长度为 k 且序列中所有项集都只包含一个元素的序列模

式α= (is1 , is2 ,… , isu > ， α 的最大前缀是长度为 k-1 的序列

卢= ( is/ , isz' ,…, is:-1 ) ，其中 iSJ=iSJ F 。若函数定义 fdi 对应

的函数调用序列 y包含卢但不包含日，则称 fdi 存在违反序列

模式 α 的疑似缺陷，其怀疑度( suspicious) 为:

SUSρicious(fdi ， α，卢)=

jhUGunkG) 旦丘工旦旦旦二 ， suρCount(卢')>s呻Count(u)
SU户Count(卢)

0 , suρCount(卢')=suρCount(α)

为合理控制缺陷检测开销，需从两个角度对序列模式和

疑似缺陷进行约喊:1)在挖掘序列模式时设置最小支持度

minSu户，不采用支持度过低的序列模式，即不关注在函数路

径集中出现次数过少的函数调用序列，因为程序员在处理使

用次数较少的函数调用时，在使用模式上出现错误的可能性

较低 ;2)引人缺陷怀疑度，即假设程序员在大多数情况下对函

数使用的顺序是正确的，只是偶尔会犯错误，因此只将怀疑度

超过最小怀疑度(minSus) 的缺陷作为疑似缺陷。

对源、程序进行扫描以查找疑似缺陷，并根据频繁序列集

检查违反频繁序列模式的函数定义。对于长度为 h 的序列模

式 k-fSj'找出对应函数调用序列中不包含该序列模式但包含

该序列模式最大前缀序列ω- l) -fsj 的函数定义，若该缺陷

的怀疑度大于 minSus ， 即为疑似缺陷。扫描源程序查找疑似

缺陷的算法如算法 2 所示。最后，需要人工确认找到的所有

疑似缺陷是否为真实缺陷。

1) https://rapidminer. com 

2) http://redis. io 

3) http://www. lua. org 

的 http://www. sqlite. org 

算法 2 使用序列模式查找疑似缺陷

输入:函数调用序列集 CS，频繁序列模式集 FS

输出: bugList/ /疑似缺陷列表

1. for fcsi in FS/ /遍历频繁序列模式

2. ßi= fcsi 的最大前缀

3. for cSi in CS/ /遍历所有函数序列

4. if (csi 包含 ß)//序列 CSj 不包含序列模式的 fcsi 最大子集

5. supCount_ßi 十十//自1 支持度递增

6. if (csi 不包含 fcs) / /序列 CSj 不包含序列模式 fcsi

7. tempbugList. addCcs)/ /加入到疑似 bug 临时列表

else 

9. supCount_fcsi + + / /fcsi 支持度递增

10. if(minSus < supCount_ßjsupCount_fcsi<l) 

11. / /若怀疑度大于最小怀疑度

12. bugList. add( tempbugList) / /将疑似 bug 临时列表加入 bu-

gList 

13. tempbugList. clearO / /清空疑似 bug 临时列表

14. return bugList 

3 实验和评估

3. 1 原型工具实现

在上述程序调用序列模式挖掘的缺陷检测技术的基础上

实现了一项原型工具。实验和开发该工具的硬件环境为 In

tel i7 2. 3GHz 处理器、8GB 内存，软件环境为 Ubuntu16.04 、

Python3.4。原型工具主要由两个模块组成:1)函数调用序列

生成模块，其生成函数体内的函数调用语句序列，并将生成的

序列经预处理后使用数据挖掘工具 Rapi也丑iner 7. 2. 1 1 ) 进行

序列模式挖掘 ;2)缺陷检测l模块，其根据挖掘出的函数序列模

式扫描程序来识别违反函数调用序列模式的位置，从而构成

疑似缺陷报告。

3.2 实验设计

为评估使用函数调用序列模式检测缺陷技术的有效性，

本文实现了基于频繁项集和关联规则挖掘的缺陷检测方法的

对比实验。频繁项集和关联规则挖掘方法不使用函数调用语

句的顺序信息，而是将整个函数中所有函数调用语句作为一

个项集来进行分析。本文将两种方法在同一组开源项目上进

行实验，从计算时间、挖掘规则情况和缺陷验证情况 3 个方面

进行比较。作为实验对象的开源项目包括:内存数据库 Re

dis2 ) 、跨平台脚本语言 Lua3) 、嵌入式系统数据库 Sqlité) ，其

基本情况如表 1 所列。

. c 
项目

文件数

Redis 70 
Lua 35 

Sqlite 

表 1 实验项目的基本情况

代码行数(不含 函数 函数 去重后的

空行和注释) 定义数 调用次数 函数内调用数

43k 
15k 

126k 

1712 10557 
896 2747 
1958 11586 

1519 
663 

1645 
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3.3 实验结果分析

实验中函数调用频繁项集和关联规则挖掘方法使用的参

数为:最小支持度 minSuρ=0.01，最小置信度 minConf=

0.9; 函数调用序列模式挖掘方法使用的参数为:最小支持度

minSuρ= 0.01，最小怀疑度 minSus = O. 9 ，最大时间间隔

maxGaρ=10 。

表 2 列出了两种方法计算时间开销的结果比较，其中未

对使用 Rapidminer进行关联规则或序列模式挖掘的时间进

行统计。从表 2 可知，函数调用序列模式挖掘方法所需的计

算时间开销大于关联规则挖掘方法。实验中数据预处理、规

则挖掘和疑似缺陷检测是完全自动化的，并不会增加额外的

人力成本开销。

表 2 时间开销的结果比较

函数调用集或 疑似缺陷检测时间

项目 挖掘方法 调用序列生成时间 (不含人工验证时间)

Ims Ims 

Redis 
关联规则 21646.0 75.8 

序列模式 22964.4 222.4 

关联规则 7149.4 30.0 
Lua 

序列模式 7567.8 40.4 

Sqlite 
关联规则 10338.8 137.6 

序列模式 11792.2 496.2 

表 3 列出了函数调用关联规则和序列模式两种方法挖掘

出的有效规则和检测到的疑似缺陷情况。表 3 中，关联规则

挖掘方法报告的有效规则数是置信度大于 minConf且小于 1

的关联规则数，序列模式挖掘方法报告的有效规则数是指能

发现怀疑度大于 minS削的疑似缺陷的序列模式数。由表 3

可知，序列模式挖掘方法报告的有效规则和疑似缺陷数明显

减少，有效减少了缺陷误报。因此，该方法能够有效降低人工

确认疑似缺陷的开销。

表 3 规则挖掘及疑似缺陷报告情况

项目 规则挖掘方法 有效规则数 疑似缺陷数

Redis 
关联规则 19 38 
序列模式 8 16 

关联规则 2 
Lua 

序列模式

Sqlite 
关联规则 70 111 

序列模式 2 

如 :Redis 项目 t set c 文件中的第 135-139 行set乃pe­

ReleaseIterator函数的定义如下:

135 voidsetTypeReleaseIteratorCsetTypeIterator 关 si) { 

136 if (si一 >encoding == OBJ_ENCODING_HT) 

137 dictReleaseIteratorCsi- >di): 

138 zfree(si); 

139 } 

若采用频繁项集挖掘方法，对于挖掘出的关联规则 [dict­

ReleaseIteratorO =T] - > [dictNextO =T]，由于函数未调

用 dictNextO方法，因而认为上述函数存在疑似缺陷，但实际

上该函数的功能正是为了释放Iterator，因此该缺陷为误报。

若采用函数调用序列挖掘方法，报告的相关函数调用的序列

模式为< dictNextO , dictReleaseIteratorO >和< dictGet Iterator 

0 , dictNextO , dictReleaseIteratorO >，该函数并未违反上述

函数调用序列模式，因此不会作为疑似缺陷报告，从而减少了

误报。

为验证序列模式挖掘方法是否会降低缺陷发现能力，表

4 列出了疑似缺陷的人工确认情况。由于缺少相关系统的领

域知识，本文将人工确认的结果分为确认为真实缺陷、确认为

误报和暂时还不能确认是否为真实缺陷 3 类。实验结果表

明，序列模式挖掘方法在报告的疑似缺陷数量明显减少的前

提下，能与关联规则挖掘算法发现同样多的真实缺陷，而确认

为误报和暂不能确认是否为真实缺陷的疑似缺陷数则明显

减少。

表 4 缺陷确认情况

项目 规则挖掘方法 确认缺陷数 确认误报数 不确定缺陷数

关联规则 24 13 
Redis 

序列模式 14 

关联规则 。 2 。
Lua 

序列模式 。 1 。

关联规则 。 88 23 
Sqlite 

序列模式 。 。

此外，为验证序列模式挖掘方法能够发现函数调用顺序

错误引发的缺陷，由于关联规则挖掘方法不能发现这类缺陷，

本文使用错误注入的方式在 3 个项目中分别注入多个与函数

调用顺序相关的错误。

图 2 给出了错误注入方式。如:在 Redis 项目的 redis

cli. c 文件中根据函数 evalMode()复制一个新函数，并调换函

数调用语句 fopenO和 fcloseO的位置以注入错误;又如:在 Re

dis项目的 sentinel. c 文件中，根据函数 sentinelSelectSlave ( ) 

复制一个新函数，并调换函数调用语句 dictReleaseIterator () 

和 dictNextO 的位置以注入错误。

ev互丽司瓦巧飞 百司日画面瓦可丁

fp = fopcn(config.eval ,"r") fclose(fp) 

由误注入‘

fclo回(fp) L一一一一~) fp ~ fopen(config.eval,"r") 

jsentinelSeleclSlave(...) { senll时ISeleclSla刊2(...) { 

|dzduotltM) di -'" dictGetlterator(. , .) 

de= dic tl'可ex((di) 情误注入 hV dictRe!easeIterator( di) 

dictReleaseIterator(di) de = dictNext(di) 

图 2 错误注入示意图

表 5 列出了注入错误数及两种方法的缺陷检测情况。实

验结果表明，当 minConf和 minSus 为 O. 9 时，序列模式挖掘

算法能检测出其中 4 个错误，检测率达 67% ，而关联规则挖

掘方法则不能检测出注人的错误。对未检测到的错误进行分

析后发现，由于在注入该错误后，相关序列模式检测到的疑似

缺陷怀疑度不足 0.9 ，因此未将其作为疑似缺陷报告。若将

minConf和 minSus 调整为 0.8，则序列模式挖掘算法能检测

出所有的注入错误，而关联规则挖掘方法仍不能检测出相关

的注入错误。因此，本文提出的序列模式挖掘算法能够有效

检测函数调用顺序错误引发的缺陷，而关联规则挖掘方法则

不能识别此类缺陷。如:在 Redis 项目中，根据序列模式< dict 

Get-Iterator() ,dictNext() ,dictReleaseIteratorO >和(fopenO ，



230 计算机科学 2017 年

fcloseO)能分别识别出图 2 中的两个注入错误。若采用关联

规则挖掘方法，含有错误的函数将分别满足频繁项集{ dict­

ReleaselteratorO , dictNext 仆， dictReleaseltera tor ( ) )和{ fo­

pen() , fcloseO )生成的关联规则。因此，关联规则挖掘方法

并不能识别此类与函数调用顺序相关的缺陷。

注入
项目

错误数

R巳dis

Lua 

Sqlite 

4 相关工作

表 5 注入错误及检测情况

检测注入错误数 检测注入错误数
规则挖掘

CminCon/minSus!二 CminCon/minSus!二
方法 0.9) 0.8) 

关联规则 。 。

序列模式 2 3 

关联规则 。 。

序列模式 。 1 

关联规则 。 。

序列模式 2 2 

使用数据挖掘技术分析程序隐含规则并将其用于缺陷检

测是软件工程与机器学习领域相结合的研究热点之一。

AutoISES[15J分析程序中的安全规约，以此来检查系统中

的安全敏感操作是否受到相关安全检查函数的保护，从而识

别源程序中的安全漏洞。 iComment[16J 使用数据挖掘技术从

程序注释中分析与锁和中断相关的前置和后置条件并进行标

注，以检查源程序与中断和同步相关的缺陷。 aComment口7J

在 iComment 的基础上增加了源程序信息来挖掘规约，以提

高缺陷检测精度。 CR-MinePJ识别源程序中由于复制粘贴

代码片段，但未一致更新而引发的缺陷。 MUVI[4J 和于秀梅

等人[18J通过挖掘变量间的访问规则来检测程序中的不一致

缺陷，其中前者使用路径不敏感的方式，而后者使用路径信息

来提高缺陷检测精度。 MAPO[5J 通过分析开源程序库，挖掘

库函数 API 的使用方法并提供查询接口，来为程序员使用库

函数提供参考。 Engler 等人口9J设计了一系列规则模板，通过

分析程序提取 MUST 和 MAY 的两类规则，来检查程序中违

反规则模板的缺陷。 Maffort 等人[归]使用关联模式挖掘的方

法从程序中挖掘程序的体系结构模式，并识别程序中违反体

系结构模式的缺陷。

本文所提方法使用了程序中函数调用语句间的顺序关

系，基于序列模式挖掘算法检测程序中与函数调用序列相关

的疑似缺陷。 PR-Miner[3J是与本文较为相似的工作，该方法

提取程序中经常一起出现的元素，使用频繁项集挖掘技术将

其作为一个项集来挖掘元素间的关联规则，并支持变量和函

数间关联规则的识别。本文与该方法的主要区别在于本文在

程序隐含规则的挖掘过程中引入了函数调用间的顺序关系这

一约束信息，通过挖掘函数调用序列模式来提高缺陷检测能

力以及减少误报，但本文方法未关注与变量关联规则相关的

程序缺陷。

结束语 针对基于函数调用关联规则挖掘的缺陷检测方

法未使用程序中函数调用先后顺序信息，从而导致缺陷挖掘

结果误报较多的问题，本文提出了一种基于函数调用序列模

式挖掘的缺陷检测方法，该方法自动检测程序中与函数调用

模式相关且可疑度较高的疑似缺陷。基于此方法，在一组开

源、项目上进行实验，结果表明，上述方法能够有效发现程序中

由于违反函数调用序列模式而导致的缺陷，减少了疑似缺陷

误报数，降低了人工验证疑似缺陷的开销。

本文是关于使用程序结构及静态分析结果信息辅助程序

缺陷挖掘研究的初步结果。在本文研究的基础上，我们计划

通过使用控制流、数据流等更多静态分析结果信息和更加有

针对性的缺陷挖掘算法，来进一步提高缺陷挖掘的精度。
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