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基于语义补丁的 Linux 驱动程序后向移植技术

朱丽华文艳军董威

(国防科技大学计算机学院 长沙 410073)

摘 要 使用语义补丁技术对 Linux 的网卡驱动程序的后向移植方法进行研究。通过分析多个不同内核版本的驱动

程序代码，在兼容库代码的支持下，提出了一种使用语义补丁进行驱动程序后向移植的方法。针对符号和函数分别开

发了语义补丁，解决了后向移植过程中代码冗余以及补丁文件过多的问题，提高了后向移植的效率。实验分析表明，

所使用的语义补丁的代码行数比普通补丁减少了很多，使得移植过程更加高效。在后向移植的过程中，对兼容库的构

造方法进行了总结，使得移植后的代码可读性更强。所提方法对实现其他驱动程序的后向移植提供了借鉴意义。
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Backporting of Linux Device Drivers Using Semantic Patch 

ZHU Li-hua WEN Yan-jun DONG Wei 

(College of Computer.National University of Defense Technology ,Changsha 410073 ,China) 

Abstract The paper studied the backporting of network device drivers in Linux kernels using semantic patch technolo 

gy. After analyzing the code of device drivers in many different kernel versions , this paper proposed an approach to 

backport device drivers using semantic patch technology with compatibility library. Semantic patches are developed sepa­

rately according to symbols and functions , which reduces the redundancy of code and improves the efficiency of back 

porting. The experiment shows that the lines of code of semantic patches are much less than normal patches. Some 

experiences about building compatibility library were also proposed in the paper. The results show that this approach is 

also valuable for backporting other device drivers. 
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引言

目前，开源操作系统 Linux在桌面、服务器、嵌入式系统、

移动网络等众多领域应用广泛，并且很多基于 Linux 内核开

发的操作系统也在迅猛发展。 Linux 内核自 1991 年发布第

一个版本到现在已经有上百个不同的版本，现在大约每 2.5

个月就有一个新的主线版本被发布。这种快速的更新使得

Linux 内核不断地修复错误，并且提供新的特性和功能。尽

管新的内核可以提供更好的体验，但是还有很多用户依旧在

使用低版本的稳定内核。稳定内核迁移到新内核并不容易，

需要对各类核外的程序进行大量测试，甚至可能需要进行修

改。但是新的应用程序一般会直接面向新的操作系统内核进

行开发并采用新内核中的接口或者数据结构，从而导致无法

在旧内核中正常运行，这一问题在驱动程序中尤为明显。如

今新硬件不断出现，很多设备只支持当时的最新内核，导致在

低版本内核上并没有相应的驱动程序可供使用。因此本文在

构造兼容库的基础之上使用语义补丁技术对驱动程序进行后

向移植，通过对 Intel 网卡驱动程序的后向移植过程进行优

化，研究了使用语义补丁技术的优势，这对于其他驱动程序的

移植具有指导意义。

本文第 2 节介绍相关研究工作;第 3 节介绍语义补丁的

基本概念和使用方法;第 4 节针对 Intel 网卡驱动程序进行后

向移植，包括兼容库的构造过程和具体所使用的语义补丁编

写;第 5 节给出相关的实验结果，分析语义补丁技术的优势，

并且对兼容库代码的构造进行优化;最后总结全文，并对下一

步工作进行展望。

2 相关研究

驱动程序的后向移植需求一直存在，主要表现为:1)在较

早的内核上并没有相应的驱动程序 ;2)驱动程序本身也在不

断更新，早期的驱动中可能存在的错误会在新版的驱动中得

到修复 ;3) 旧版的驱动程序支持的同类型的硬件型号较少，新
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版的驱动可能会增加对新型号的设备的支持。早在 2007 年，

compat-wireless[lJ项目就开始移植一些无线设备的驱动程

序，直到近年才更名为 backports，并且现在仍针对 Linux 稳

定内核和日常的内核进行代码修改。日前该项目支持将

Linux v4.2.6 上的 830 多个驱动程序移植到最低 Linux v3.0 上。

常用的驱动程序的后向移植方法有两种:1)在源、代码中

加入大量的预处理语句，针对不同版本的内核条件编译不同

的目标文件，但是这种方法存在不足，因为一些驱动程序中很

多代码都是相同的，简单的条件编译会使得代码中存在较多

冗余，不利于今后持续的修改;2)采用兼容库的方法将一些函

数或者数据结构放在额外的源代码文件中单独编译，并且在

驱动中使用，其同样需要在代码中加入预处理的语句，但是由

于共用了兼容库代码，因此代码量得以减少。 backports 项目

采用了第二种方法。

修改系统源码之后，可以通过 diff 程序或者手工编写生

成一个表示前后文件区别的补丁文件(Patch) [2J ，作用在源码

上就可以进行修改。与普通的补丁不同，语义补丁CSemantic

Patch)[3J 除了考虑程序中的固定位置的匹配之外，还考虑了

程序的控制流信息和变量类型等程序语义方面的内容。另

外，普通补丁不具备通用性，每一次修改都需要重新生成新的

patch，这使得程序在维护上变得更加困难。

在 Coccinelle[4J程序匹配和转换工具的基础之上，编写适

当规则的语义补丁可以对源码进行自动匹配和修改。在功能

上语义补丁和普通补丁最后的作用都是修改代码，但是语义

补丁在这个过程中可以匹配文件中符合特定规则的所有代码

段，并且依照预先设定好的规则进行转换。通过引人元变量

的概念，语义补丁对程序中变量的类型匹配更加准确，转换过

程也更加可靠。

目前，Coccinelle 工具已经集成在较新版本的 Linux 内核

中，很多发行版的 Linux 中也安装了Coccinelle 工具(即

spatch命令) 0 Coccinelle 主要有两个作用:1)内核不断演化

过程中的 API 的并行演化[5飞当一个 API 发生变化(名称、

参数个数、参数类型等)时，所有使用该 API 的地方都需要进

行更改，这时语义补丁就可以发挥很大的作用，避免很多人工

的修改过程 ;2)查找内核存在的错误[8-1飞通过编写适当的语

义补丁，描述一些错误范式，并在程序中自动匹配相应的代码

段，就可以认为匹配到的代码中很可能存在相应的错误。通

过Coccinelle 的错误检测功能能够发现内核中的很多错误，

并且其中一些错误已经被主线内核采纳。

本文旨在通过研究语义补丁的编写方式，使用Coccinelle

程序匹配和转换工具来对网卡驱动程序的后向移植过程进行

优化，提高移植过程的自动化程度，同时对兼容库的构造方法

进行研究，进而对其他驱动程序的后向移植起到指导作用。

3 SmPL 语义补丁

语义补丁的作用虽然与普通的补丁类似，但是其在编写

上有特殊定义的语言，即 SmPLCSemantic Patch Language) 。

语义补丁具有更加灵活多样的语法规则，语义补丁程序可以

看成是一系列相关的匹配规则或者模式的定义，每一个规则

都包括以下几部分。

规则名称CRulename) :通常每个规则都有自己的名称，

在声明名称的同时，还可以说明规则的性质，如规则之间的依

赖关系或者同构规则以及量词的限制。

元变量CMetavariable) :这是相对普通补丁而言比较大的

改进，在规则名称声明之后可以声明一系列的元变量，用于匹

配程序中任意术语的变量。元变量的类型很多，包括标识符

CIdentifier) 、表达式 C Expression) 、语句 C Statement) 、常量

CConstant)等。元变量的类型众多，一方面说明了语义补丁

程序的匹配的准确性，另一方面体现了语义补丁考虑了程序

中变量类型信息的特点，提高了程序匹配和转换的精确程度。

转化/修改CTransformation) :这是语义补丁编写中最关

键的部分，转换的内容位于元变量声明之后，对代码中符合某

种模式或规则的地方进行相应的修改。需要转换的代码使用

"十"" ""兴"中的任意一个符号标注，分别表示需要增加、删

除和强调的部分。其中"尝"不能与"+''''-''一起使用。为了

考虑程序中的控制流信息，还引入了符号"…飞表示 0 个或多

个控制流节点可能会在其之前的语句和其之后的语句之间产

生，"…"会匹配满足条件的最短路径，但是对具体的内容并不

关心，因此程序的匹配并不是固定位置的，可能跨越了多个无

关语句。

以一个简单的语义补丁程序为例，原本的代码如图 1 所

示，语义补丁的代码如图 2 所示。该语义补丁的意义很简单，

即将所有对 fooC) 函数调用的地方替换成对 barO 函数的调

用，这个语义补丁中并未指明规则名称和元变量，只描述了代

码转换的内容。图 3 给出了转换之后的代码。

1. int mainO { 1.@@ 1. int main 0 { 

2. int k = fooO; 2.@@ 2. int k = barO; 
3. if(l) { 3. -fooO 3. if(l) { 

4. fooO; 4. 十barO 4. barO; 
5. } else { 5. } else { 

6. fooO; 6. barO; 
7. } 7. } 

8. return 0; 8. return 0; 

9. } 9. } 

图 1 原代码 图 2 语义补丁 图 3 最终代码

4 使用语义补丁后向移植驱动程序

当需要移植某个驱动程序时，必然涉及到对该驱动源代

码进行修改，在其中加入大量的条件编译语句，使得修改之后

的驱动程序可以在更低版本的内核上正常使用。

一个比较好的解决方法是将所有相关的预处理语句都集

中存储在一个头文件或源文件中[11 町，这就是介于不同版本

内核之间的兼容库代码，兼容库是按照内核版本逐一构造的，

从高版本到低版本要考虑其之间的每一个主线版本的差异，

因此后向移植并不是一个点对点的移植过程，在移植的过程

中要考虑到中间的所有版本。以此为基础，既可以使用普通

的补丁进行驱动后向移植，也可以使用更加高效自动的语义

补丁进行后向移植。因此整个后向移植的过程可以用图 4 来

描述。
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高版本内才交上的驱动程序

图 4 后向移植过程

通过分析不同版本驱动的差异，生成相应的语义补丁，构

造出合适的兼容库，在语义补丁和普通补丁的共同作用下，对

高版本内核上的驱动程序进行移植，生成低版本内核上的驱

动程序。

下面介绍兼容库的构造方法以及在兼容库基础之上如何

编写适当的语义补丁，以提高移植过程的自动化程度。

4. 1 兼容库的构造

兼容库可以看作是驱动程序和内核代码之间的中间代

码。当驱动需要调用某一个函数时，如果内核中有该函数的

声明和定义，则可以调用成功，但是如果没有，则需要在兼容

库中进行额外的定义。因此在构造兼容库时需要充分考虑版

本的更新情况。对于特定的驱动而言，并不需要考虑所有的

变化，只需要考虑本驱动中使用的内核函数或者数据结构是

否有变动。另外，内核中定义了很多符号，有些是在内核编译

时设置的，一些内核的功能是否完全支持都通过检查特定的

符号在当前版本上是否有定义来确定，因此兼容库中也包含

很多符号的相关定义。

4. 1. 1 在兼容库中定义符号

内核是在不断更新的，当配置内核时有很多选项。一些

只在高版本内核编译时才会出现的选项往往会散布在内核的

各个地方。除了内核编译选项产生的符号之外，我们也可以

定义自己的符号。一个符号有没有定义同样也可以表明当前

的内核版本是否满足条件，例如:在 Linux v2. 6. 29 中，将

net_device结构中的一些有关设备操作的回调函数抽取出来

放在一个新的结构体 net_device_ops 中，即对于 2.6.29 之前

的内核来说没有可以使用的这一数据结构。因此可以定义

HA VE_NET _DEVICE_ OPS 这一符号，如图 5 所示。当内核

为 2. 6. 29 版本或者更高版本时，在兼容库中就会定义

HA VE_NET _DEVICE_ OPS符号，其意义也很清楚。

1. :11 if (LINUX_ VERSION_ CODE < 
KERNEL VERSION (2 ,6,29) ) 

2. /头 code here 头/

3. :11 else 

4. :11 ifndef HA VE_NET_D町ICE_OPS

5. :11 define HA VE_NET_DEVICE_ OPS 

6. :11 endif /提 HAVE NET DEVICE OPS 提/

7. :11 endif /提< 2. 6. 29 提/

图 5 定义 HAVE NET DEVICE OPS 

在驱动程序中具体使用该符号时的编码如图 6 所示。

1. :11 ifdef HA VE_NET_DEVICE_ OPS 

2. /赞 have netdev _ ops struct 赞/

3. netdev->netdev_ops 二&. igb _ netdev _ ops; 

4. :11 else 

5. netdev->open 二&. igb _ open; 

6. netdev-> stop 二 &.igb_close;

7. /赞 code style in old kemels 头/

图 6 使用 HAVE NET DEVICE OPS 

从图 6 中可以看出，使用这个符号的作用等价于使用版

本号判断语句，但是与直接判断版本号相比，额外定义一个符

号可以使程序的可读性更强。在涉及众多版本的内核的兼容

库代码编写中适当地引人符号定义会让驱动程序代码的可读

性更强，更加便于维护。

4. 1. 2 在兼容库中定义函数

在高版本驱动程序中很有可能出现一些以前没有的函

数，如图 7 所示，在 Linux v4. 6 中为内存中的页面引用次数

递增选项新增了一个函数 page_ref_incO 。因为在 Linux 4. 6 

内核中新增加了页面引用次数的调试选项，当需要调试时函

数中的 if语句才会起作用，否则条件一直为 false 。

1. static inline void page_ref_inc(struct page 头 page)

2. { 

3. atollÚc_inc(&.page一> count); 

4. if(page_ref_tracepoint_active( 

tracepoint_page_ ref_mod)) 

5. _page_ref_modCpage , -1); 

6. } 

图 7 Linux 4.6 内核中的 page_ ref _ inc 代码

为了将 Linux 4.6 内核中的驱动移植到低版本上，需要

在兼容库中添加一个相同的函数，只有当内核版本号小于4. 6 

时才会被使用，但是需要去掉第 4 行的 if 语句，因为低版本的

内核中没有相关的配置选项，因此相应的兼容库代码如图 8

所示。

1. :11 if LINUX_ VERSION_ CODE < 
2. KE卧-IEL VERISON (4 ,6 ,0) 

3. static inline void page_ref_inc(struct page 赞 page)

4. { 

5. atollÚc_incC&.page-> _count); 

6. } 

7. :11 endif 川< 4. 6.0 川

图 8 兼容库中的 page_ref_inc

在兼容库中增加函数时，可以尽量使用与原函数相同的

函数名称，当然前提是两者之间的参数也要相同，而且将条件

编译的语句一起放在兼容库中，使源代码中条件编译相关的

代码减少。

除了直接声明相同的函数名之外，还可以采用定义宏的

方式，但实际效果相同。

采用上述方式可以方便地解决函数名称变化的问题，那

么根本不需要修改驱动程序的源码。但实际中内核 API 可

能会出现参数类型变化或者参数个数的变化，这时就需要采
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用其他策略。例如用于输出设备调试信息的 dev err , dev in­

fo 等函数，其所接收的第一个参数的实参类型会发生变化，

从单独的 struct device 结构变成了 struct pci_device 结构体

中的 dev成员。针对这种变化，如果在源代码中进行修改，那

么需要增加很多条件编译语句。这时可以在兼容库中定义

pci_ dev _ to _ devO函数，该函数可以依据不同内核版本分别实

现，但是在实际的源码中可以省去很多重复的条件编译，其代

码如图 9 所示。

1. :11 if (LINUX_ VERSION_ CODE < 
KERNEL VERSION (2 ,5 ,0)) 

2. static inline struct device 提 pci_dev_to_dev(struct pci_dev 提 pdev) { 

3. return (struct device 头) pdev; 

4, } 

5, :11 e1se 

6. static inline struct device 赞 pci_dev_to_dev(struct pci_dev 头 pdev) { 

7. retum &. pdev一>dev

8. } 

9. :11 endif /头< 2.5.0 提/

图 9 pci_dev_to_dev 的兼容代码

4.2 开发语义补丁

在驱动程序的后向移植过程中，很多实现基本功能的函

数都被使用了很多次，一旦这些函数在某一个版本的内核中

发生了变化，那么在驱动源、码中相应需要修改的地方就有很

多。通过补丁的方式可以完成这样的修改，但是一且驱动程

序的数量很多，需要维护的补丁数量也会变多，而且补丁是一

层一层发挥作用的，打补丁的过程容易失败，这给程序维护带

来了困难。语义补丁通过匹配源码中符合特定规则的地方进

行转换，代码较短，而且可以作用在不同的文件之上，为后向

移植提供了便利。下面针对 4.1 节中新定义的符号和一些函

数说明进行语义补丁的编写，并且讨论如何提高语义补丁开

发的效率和语义补丁使用中的注意事项。

4.2.1 使用语义补丁处理符号

一旦一个函数在声明时处于某些条件编译语句中，那么

在接下来定义或者使用这个函数的地方都需要加入相应的条

件编译语句。例如上文提到的 HAVE_NET _DEVICE_ OPS 

符号，目前出现 struct net_devic飞ops 结构的地方都应该加上

相应的条件编译语句，使用图 10 所示的语义补丁可以达到

这一效果。

1. @have_net_device_ops@ 

2. identifier s;@@ 

3. 十 #ifdef HAVE-NET-DEVICE-OPS 

4. static ∞nst struct net_device_ops s二(…};

5. 十:11 endif 

也可以通过语义补丁来解决。例如新增的 linux/mii. h 用于

提供对介质元关接口 (Media Independent Interface ， MII)的支

持时，可以用图 11 所示的语义补丁进行处理。

1. @inc1ude_mii@ 

2.@@ 

3. + :11 ifdef SIOα;MIIPHY 

4. :11 include <linux/ mii. h) 

5. + :II endif 

图 11 mii. h 使用的语义补丁

4.2.2 使用语义补丁处理函数

上文提到了在兼容库中定义函数时可以使用与源码中相

同的函数名称，从而不需要对源码进行改动。但是在一些情

况下无法通过这种方式处理。例如在上文提到了pci_dev_to

dev 函数的作用，该辅助函数，可以使源代码更加简明，但是

这是一个纯粹的兼容库函数。对于这种转换，可以使用图 12

所示的语义补丁来处理。

1. @pci_dev_to_dev_l@expression el, e2;@@ 

2. dev err( 

3. -el 

4. 十pci_dev_ to_dev( e1) 

5. , e2) 

6. @pci_dev_to_dev_2@expression e3 , e4;@@ 

7. dev info( 

8. -e3 

9. 十pci_dev_ to_dev( e3) 

10. ,e4) 

图 12 pci_dev_to_dev 的语义补丁

通过这个语义补丁将源码中的 dev err 和 dev info 的参

数进行了转化，使其使用兼容库中已经定义的函数。

还有一些函数的改动并不需要在兼容库中进行定义，如

函数的返回值类型变化，或者函数的参数个数变化。例如igb

clean_rx_irq的返回值由 bool 变成 int，因为这个函数的返回

状态发生变化，所以可以通过简单的语义补丁来完成自动

修改。

4.2.3 提高语义补丁的开发效率

在实际应用中很多语义补丁完成的功能是类似的，例如

一些与符号相关的语义补丁，其中符号与函数或者数据结构

大多存在一种对应关系。源代码中存在如图 13 所示的函数

声明语句。

图 10 net_dev _ops 使用的语义补丁 图 13 源代码预处理

实际上这是一个十分通用的语义补丁，因为在内核v2.6.29 通过对源码进行预处理，可以更加方便地自动提取符号

之后的所有驱动程序中都有这样的变化，不仅仅局限在网卡 和函数声明之间的对应关系，从而可以统一生成很多类似的

驱动中。 语义补丁，避免重复的工作。这就需要我们在编写源码时注

使用符号语义补丁还可以处理头文件的包含问题，因为 意代码的风格，尽量使符号和函数声明之间的对应关系表达

随着内核更新，内核支持的功能越来越多，模块需要依赖的模 清晰，容易被自动提取。

块也会增加，在代码中需要包含的内核头文件也会增多。这 Linux 内核的编码有一定的规范，例如 igb_openO 是
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igb 驱动中的一个函数，在其他驱动中会同样注册 xxx

open() ，这种统一的命名风格已经成为实际的标准，因此

对一些针对 igb 中函数的语义补丁稍加修改也可以用于其

他驱动。

4.2.4 语义补丁的不足

尽管语义补丁本身的能力很强，但也存在缺点。首先，语

义补丁作用的方式是按照规则顺序处理的，这就带来一个问

题:当两个语义补丁针对同一处进行修改时，需要格外注意两

者的作用顺序，也可以在开发时就声明两个语义补丁的依赖

关系，否则随意应用补丁可能会带来意想不到的错误。其次，

对于语义补丁的执行效率问题，因为与普通补丁采用的简单

的字符串匹配不同，语义补丁需要分析代码的控制流信息，需

要的时间更长，因此在应用语义补丁时需要考虑补丁的实际

作用而不是盲目使用所有文件，这样可以在一定程度上提高

语义补丁的执行效率。最后，对于语义补丁的更新和维护，与

普通的补丁不同，语义补丁无法通过简单的 diff 而生成，当内

核更新时，需要对涉及到的语义补丁进行针对性的修改，因此

对其进行维护的难度相比普通补丁更大。

5 实验结果

本文针对 Linux v4. 6 内核中的 igb 网卡驱动程序的后向

移植使用了 11 个语义补丁，使用的兼容库最低可以支持到内

核 2.4 版本。实际上这些语义补丁的作用不仅限于 igb 驱

动，尤其是一些关于符号的语义补丁都可以使用在其他驱动

程序中。用于处理函数的语义补丁是专门针对 igb 驱动编写

的，但是因为在内核代码编写过程中函数的命名都遵循一定

的规范，所以很多此类补丁稍加修改函数的名称就可以用于

其他驱动程序的后向移植。表 1 列出了本文使用的语义补丁

及其简要说明。

类型

表 1 语义补丁简介

名称 作用描述

HAVE NET DEVICE 
是否定义了 net_device_ops 结构体

OPS 

HAVE_NDO_SET_FEA- net_device_ops 是否支持 set features 

符号 TURES 操作

相关 CONF1G NET POLL 
CONTROLLER 

是否配置网卡轮询控制器

S10ωMIIPHY 是否支持 MII 功能

HAVE_12CSUPPORT 是否支持 12C

pci_dev_to_dev Pci_dev 转换成 dev 结构

igb_alloc_q_ vector 分配网卡队列向量，参数类型发生变化

E1000 READ REG 硬件相关，读取设备寄存器

函数 Adapter->f1ags &. 1GB 
相关 F~AG-~HÁS ~~sx ~~~_ 19b_adapter 结构体成员变化

igb_set_uta 

igb_clean_rx_irq 

函数的参数个数发生变化

函数的返回值类型更改

针对这些语义补丁，本文分析了每个补丁的应用情况，表

2 给出了符号相关的语义补丁的实验结果，这部分语义补丁

并不是专门针对 igb 驱动使用的，因此考察了这几个语义补

丁在以太网卡驱动中的应用情况;表 3 给出了函数相关的语

义补丁的实验结果，因为这部分是针对 igb 驱动的，所以只考

虑其在 igb 驱动中的使用情况。

表 2 符号相关的语义补丁实验结果

名称 行数 应用次数 补丁行数

HA VE NET DEVICE OPS 12 228 

HA VE NDO SET FEATURES 20 196 

CONF1G NET POLL CONTROLLER 13 12 364 

S1OCGI\但1PHY 39 

HA VE 12CSUPPORT 23 52 

总计 76 34 879 

表 3 函数相关的语义补丁实验结果

名称 行数应用次数增加行数减少行数补丁行数

trans_pCl 11 40 65 46 410 

alloc vector 1 13 

read_reg 4 56 81 80 618 

igb_adapter 5 4 4 4 45 

igb_set_uta 2 20 

clean_rx_irq 5 2 20 

总计 37 105 155 137 1126 

因为表 2 中都是针对符号的语义补丁，所以源码只有增

加没有减少，补丁行数是指达到与语义补丁相同的转换效果

所需的补丁行数。可以发现，针对符号的语义补丁在应用于

Intel 网卡驱动时比较有优势，每个语义补丁都应用了多次，

而且行数只有普通补丁的 10%左右。表 3 主要列出了针对

igb 驱动中特定函数的语义补丁，其中由于 pci_dev_to_dev 和

E1000_READ_REG在驱动代码中反复使用，因此语义补丁

的作用很明显，但实际上更多的情况类似于另外 4 个语义补

丁，应用的次数并不会太多，由此看出，针对函数的语义补丁

的作用总体比针对符号的语义补丁弱一些。但是由于对针对

函数的语义补丁稍加修改就完全可以将其使用在其他驱动程

序中，因此可以达到编写一次使用多次的目的。

结束语 本文研究了 Linux 内核中网卡驱动程序的后向

移植方法。通过构造驱动程序和内核之间的兼容库代码，同

时针对兼容库和源码本身进行相应的语义补丁的开发，提高

了网卡驱动程序后向移植过程的自动化程度，从而可以更加

高效地进行后向移植。本文总结了兼容库构造的方法，同时

提出了一些可以提高语义补丁开发效率的方法，这些方法对

内核中其他驱动程序的后向移植都具有较好的借鉴作用。下

一步工作的重点包括:1)同类型驱动程序之间的兼容库代码

中实际有很多重复的部分，因此可以考虑研究兼容库代码的

融合问题，开发适用范围更大的兼容库代码以供使用。考虑

到语义补丁本身的特性，一些在兼容库中定义的数据结构或

者函数也可以在语义补丁中加以实现，从而进一步降低兼容

库的复杂程度，将重点放在语义补丁的开发上。 2)研究语义

补丁的正确性验证问题。虽然通过传统的测试方法可以带来

一定程度的保障，但代码的改变可能会破坏程序的语义不变

式，因此可能需要对修改之后的代码进行修改影响分

析[13 町，以保证移植过程的正确性。 3)进行语义补丁的推

理[16 町。除了分析代码中的条件编译语句之外，还可以对大

量的补丁进行研究，通过分析普通补丁的规律来推理一些可

用的语义补丁。
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