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改进的流不敏感的类型限定词推断 
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摘 要 类型限定词可以精化标准类型，提高类型系统的表达能力。流不敏感的类型限定词推断已被用于 CQual架 

构，以提高C程序的质量。然而，类型转化会影响类型限定词推断的有效性。首先，展示了一种允许类型转化的程序 

语言和流不敏感的限定词推断系统；其次，提出了变量参与的限定词推断系统，引入 了联合类型并给 出约束求解算法； 

最后，证明了推断的正确性并展示了一些实例运行结果。 
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Abstract Type qualifiers can refine the standard types and improve the expressivity of type systems．Flow insensitive 

type qualifier inference has been used in the CQual framework to improve the quality of C programs．Type casts，however， 

will affect the effectiveness of type qualifier inference．First a language allowing type casts and its flow-insensitive quali— 

fier inference system were presented．Then this paper proposed a variable-involved inference system，introduced union 

types and given constraints solving algorithm．Finally，the soundness was proved and some case studies were pre-sented． 
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1 引言 

类型限定词精化标准类型并提高类型系统的表达能力。 

通常，限定词被分为两类 ：值限定词 (如 tainted和 untainted) 

和引用限定词 (如 const和 nonconst)。值限定词针对表达式 

的值，而引用限定词则针对表达式的地址[6]。 

特定地 ，限定词 tainted和 untainted被用来检查 C程序 

的格式化字符串缺陷_】 。通常，可以被不受信任的用户(如 

网络用户)控制的数据应该被声明为 tainted。反之，格式化声 

明符 (如打印函数 printf的第一个参数)声明了后面参数的 

个数，故需为受信任 (untainted)的数据。把 untainted数据 

解释成 tainted数据是安全的，反之则不然。因此，我们定义 

关系 untainted~tainted。限定词 const和 nonconst被用于 C 

程序的 const推断_l 。通常，nonconst内存单元可以被重新 

赋值，而 const内存单元不能被重新赋值。故，把一个 non— 

const内存单元解释成 const内存单元是安全的，反之则不 

然。因此，我们定义 nonconst~const。 

文献El1]中，Foster提出了利用类型限定词来提高程序 

质量的架构。在该架构中，程序设计者可以自由声明限定词 ， 

并在程序中添加部分限定词注释。流敏感的限定词推断和流 

不敏感的限定词推断被用来推断其余的限定词和检查限定词 

注释的一致性。在流不敏感的限定词推断系统中，变量的限 

定类型在整个推断过程中保持一致，而在流敏感的限定词推 

断系统中，其会随着赋值等语句而改变。基于此架构，C程序 

的静 态 分 析 工 具 CQual被 开 发 且 已有 很 多 实 际 的 应 

用E”’15,1 2,17, ]。 

例 1 示例 C程序片段 

const int x： 

int y； 

int a，b； 

a一 (int) ?* (1 *f 

b—a；／* (2)*／ 

y一(int*)b；／*(3)*／ 

y一 5；／* (4)*／ 

然而，类型转化会影响类型限定词推断的有效性。对于 

流不敏感的限定词推断，考虑例 1里的程序片段 。该程序是 

可以被 CQual接受的。在此程序中， 是一个常量指针。根 

据第(1)一(3)行，我们可以得到 和 拥有同样的值。因此， 

也应该为一个常量指针，且第(4)行的赋值应该被禁止。但 
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是 32是一个常量指针的类型信息并不能通过变量n和6的类 

型 int传递给 的类型。主要原因是，类型 int没有 int*承 

载的限定词信息多，导致在限定词推断过程中丢失了一些有 

用的限定词信息。注意第(1)行，z的值在类型转化之后被赋 

值给a，则 a的值的实际类型是 int*。在第 (2)行 ，a的值被 

赋值给6，那么 6的值的实际类型也是 int*。因此，对于 a和 

b，在限定词的推断过程中，可以使用 int*来代替 int。基于 

此 ，我们便可推断出 y是一个常量指针。故，对于限定词的推 

断而言，int*比int更适合作为 a和b的类型，即，表达式最适 

合进行限定词推断的类型不一定是程序中声明的类型。 

本文第 2节介绍基本概念以及一个简单的源程序语言； 

第 3节展示该语言的标准的流不敏感的限定词推断系统；第 

4节引人变量参与的限定词推断系统及联合类型 ，并基于此 

为每个表达式求解一个适合进行限定词推断的类型以及给出 

正确性的证明；最后展示了一些实例的运行结果。 

2 基本概念 

本文通过一个简单的源语言来展示基本的定义及概念。 

在引入源语言的基本表达式之前，我们先给出类型和限定类 

型的定义。类型 t的生成文法是： 

：：一int{ref(t)I￡一 ￡ 

其中，ref是指针类型的构造子，一是函数类型的构造子。给 

定限定词集合 Q，限定类型 r的生成文法是 ： 

r：：qca，q ∈Q 

：：一intl ref(r)1r+r 

定义 1 含有类型转化和限定词注释的源程序语言： 

g：：一口 值 

I e1 e2 应用 

llet —P1 in e2 名字绑定 

l ref e 引用 

I*e 解引用 

j(￡)e 类型转化 

l e1：一e2 赋值 

I annot(e，qc) 限定词注释 

：：n 整数 

l aT 变量 

l ：t．e 函数 

定义 1定义了源语言的表达式，其中，(￡) 哿表达式 e的 

类型转化为类型t，annot(e，qc)声明 gc是表达式 e的限定类 

型的最外层限定词。通常，限定词集合 Q和限定词之间的关 

系≤形成部分序集合。为阐述方便，对于本文下面的所有例 

子，我们规定(Q，≤)一{untainted~tainted}。 

定义 2 限定子类型关系 ： 

．  (Int≤) 
ql 1nt≤ qz mt 

且  (Ref<) 

ref(r~)≤ ref(r2) 

(F ) 
q1(rl r2)≤ qz( — r4) ⋯  

定义 3 函数 embedq和 strip。的定义为： 

embedq(int)一q int q fresh 

embedq(refit))=q ref(embedq(f)) q fresh 

emb edq(tl一 )一g(erabedq(￡1)一P砌 P西(t2)) q fresh 

stripq(q int)一 lnt 

stripq(q ref(r))一ref(stripq(r)) 

stripq(q(rl— r2))~stripq(r1)—，s pq(r2) 

例 2是一个简单的源语言程序，其包含了指针类型 ref 

(int)和整型 int之间的类型转化。该程序声明 指向 tainted 

对象， 指向 untainted对象，并通过类型转化语句、赋值语句 

等将z的值赋给 ，意为把一个 tainted对象解释成 untainted 

对象，因此该程序是不安全的。 

例 2 简单的源语言程序 

let z—ref annot(O，tainted)in 

let 一 (int) in 

let 一 (ref(int)) in 

annot(* ，untainted) 

类型限定词的部分序关系诱导定义 2中限定类型上的限 

定子类型关系≤(为了表示方便，本文中≤同时表示限定词及 

限定类型上的关系)。r ≤rz表示把 r 类型的对象解释成 r2 

类型的对象是完全安全的。为了确保同一个引用(ref)单元 

的所有化名包含同样的限定词，规则(ReQ<)要求 r 一t-2(n≤ 

砚且 r ≤r1)，而不只是 r ≤r 。否则，我们便可把 ref(un— 

tainted int)类型的指针赋值给 ref(tainted int)类型的指针，并 

通过ref(tainted int)类型的指针把tainted数据写到 untainted 

的位置。规则(Fun≤)表示函数类型的子类型关系与它的定 

义域是逆变的，与它的值域是共变的。在定义 3中，函数 em一 

6g 把标准类型映射到相应的带有新生限定词变量的限定类 

型，strip。则把限定类型映射到它们的标准类型。限定词变 

量，记作 q，表示未知的限定词。 

性质 1 V r1， ， ，如果 r1≤r2并且 r2≤ ，那么 n≤ 

r3。 

定义 4 可转化类型关系： 

int int (II ) int refit) (侬 》) 

ref(t) int (R ) ref(t1) ref(t2) (RR ) 

定义 4展示了源语言允许的类型转化。如果类型 t 被 

允许转化为类型 tz，我们称 t 是 t 的可转化类型，记作 t 

tz，即，类型 t 的值可以被解释为类型 tz的值。由于整数可 

以被解释成地址 ，反之亦然，因此，(IR )和(RI》)表示指针类 

型和整数类型之间可以进行类型转化 。由于任何地址都可以 

被解释成其它类型的地址，因此(RR )表示任意类型的指针 

类型都可以相互转化。为阐述方便，我们禁止了其它类型转 

化，如函数类型之间的类型转化。 

基于可转化类型关系，我们定义限定的可转化类型关系。 

首先定义 5给出了关系 的定义。 

定义 5 关系 。的定义为： 

垡! 

int 。g2 int 

旦 

ql int q2 ref(r) 

g! 

q1 ref(r) 。q z int 

g 

ql int qz(r1 ) 

旦! 
ql(rl— r2) q2 int 

q1≤ q2 

ql ref(rz) qz(r2一  ) 

i  i  帅 呻 ． Ⅲ ㈣ 



 

ql(1-I r2) q2 ref(r3) 

q1≤q2 T1 r2 r2 r 

q1 ref(r1) q2 ref(1-2) 

ql≤q2 T3 rl r2 f 

=  

(FR q) 

(RR q) 

(FF ) 

r rz表示对应的限定词满足限定词之间的部分序关 

系≤。规则(RRv )和(FF》 )类似于限定子类型关系的对应 

规则。其它的规则都只有最外层限定词作为对应限定词。值 

得注意的是定义 5中的规则只是对于值限定词 (如 tainted 

和 untainted)的一般形式化。对于其它的限定词，这些规则 

可以根据限定词的性质及分析的需求进行调整。如果 stripq 

(r ) (stripq(r2)(rz的标准类型是 l"2的标准类型的可转化 

类型)并且 r】 r。，那么 r 是 r2的限定可转化类型。限定 

可转化关系不能保证限定词使用的绝对安全，其原因是 r 是 

l"2的限定可转化类型且 r2是 r3的限定可转化类型不能保证 

r 是 r3的限定可转化类型。 

例 3 untainted ref(tainted int) tainted int，且 tainted 

int tainted ref(untainted int)，但是我们不能得到 untainted 

ref(tainted int)bq tainted ref(untainted int)。 

3 限定词推断系统 

定义 6展示了源语言的标准类型检查系统。 

定义 6 标准的类型检查系统： 

． ．

x
． ． ． ． ． ． ．

E
．． ． ． ． ． ． ． ．

d
． ． ． ．

o
． ． ． ． ．

m
． ． ． ． ． ． ． ．

(
． ．． ．

P
． ． ． —

)
—  

I1 X：r( ) 

r I-e：t表示在类型环境r中，表达式e的类型是t，其中 

F将程序变量映射到它们的标准类型。(Cast)计算出表达式e 

的类型 t ，并检查 t 为 t的可转化类型。由于标准类型不含 

类型限定词，(Annot)忽略限定词的注释。表达式 P的类型 t 

即为该表达式的类型。其它规则的讨论可以参考文献[11]。 

值得注意的是，由于源语言允许指针类型之间的任意类型转 

化，静态类型检查不能保证程序没有运行时的错误。 

定义 7 限定词推断系统： 

(Varq)P h
z： q(z) 

L (Int
q
) r

々 }-qn：q int 

· 18O · 

(Assign口) 

(Castq) 

(Annot口) 

在程序通过类型检查的情况下 ，定义 7中的限定词推断 

系统自动推断类型限定词。 he：r表示在限定类型环境 

中，表达式e的限定类型是r，其中 将程序变量映射到 

它们的限定类型。在规则(Int )，(Lamq)和(Refq)中，我们引 

人新生的限定词变量来表示未知的限定词。在 (Lain )和 

(C．aStq)中，我们使用 函数 embed 把标准类型映射到嵌入新 

生限定词变量的限定类型。规则(App )和(Assignq)生成限 

定子类型约束 ≤r2。(Cast )生成限定可转化类型约束： 

rl 。r2
。(Annotq)计算出表达式 e的限定类型 q 并生成约 

束q=吼(q≤ 且q ≤q)，以推断限定词变量q的值为q 。 

定义 8 约束分解规则： 

R(ql int，q2 int)一{ql≤qz) 

R(q1 int，qz(rl— r2))：{q1≤ q2} 

R(q1 int，q2 ref(r))一{q1≤q2} 

R(ql(r1一r2)，q2 int)一{q1≤ q2) 

尺(ql ref(r)，q2 int)一{q1≤q2} 

R(ql ref(r1)，q2(r2 ))一{q1≤q2} 

R(ql ref(r1)，q2 ref(r2))一{ql<-Gq2}UR(rl，r2)UR(r2，r1) 

R(ql(r1一 )，q2 ref(r3))一{q1≤≤q2} 

R(ql(rl—r2)，qz(r3一 r4))： {gl≤q2)U R(r3，r1)U 

R(r2，1-4) 

在程序上执行限定词推断系统后，我们会得到包含 r ≤ 

r2 rz形式的约束集合 和包含q 形式的约束集合 

C。。然后，我们通过定义 8中的规则 R(r，r )把 规约到 

C ： =C U U R(rl，r2)U U R(r1，r2)，其 中 
V l≤ 2∈Cr V l q 2EC

r 

R(r，r )是定义 5中规则的从左到右的形式。求解约束集合 

G 得到限定词变量的值的算法可以参考文献[11]。由于我 

们假设源程序通过标准类型检查，因此对任意 r ≤rz∈ ， 

strip。(r1)一 stripq(f2)(语法等价)，且对于任意 rl 。r2∈ 

Cr，stripq(r1) stripq(r2)。 

例 4 例 2中的源程序的限定词推断结果为： 

：{( ，q2 ref(q1 int))，( ，q3 int)，( ，q5 ref(q4 int))) 

：{q2 ref(ql int) 。q3 int，q3 int q s ref(q4 int)} 

C ：{q1=tainted，q4一untainted} 

把 C 规约到Cq，将得到 Cq一{q1一tainted，q4：untaint— 

ed，g2≤q。，q3≤qs}。求解 ，会得到 q 和 q4的值分别是 

tainted和 untainted。然而，如例 2所述 ，该程序是不安全的， 

其把 tainted对象解释成 untainted对象。但是，根据定义7中 

～ ～ 

一—一—～一一一～一一一一一～一一 



的限定词推断系统，我们并没有找到这个安全缺陷，其主要原 

因是q1的限定词信息并不能传递到q4，一些限定词信息在限 

定词推断的过程中丢失了。第 4节详细介绍如何解决限定词 

信息丢失的问题。 

4 避免信息丢失 

如前所述 ，定义 7中的限定词推断系统不足以发现一些 

含有类型转化的程序的缺陷，其主要原因是限定词推断过程 

中，一些表达式的类型不足以传递一些有用的限定词信息。 

因此，在本部分，我们引入变量参与的限定词推断系统 ，该系 

统不简单依赖于程序中提供的类型，而是为每个表达式推断 

一 个更适合限定词推断的类型。4．1节展示变量参与的限定 

词推断系统；4．2节引入联合类型来扩展标准类型并给出约 

束集合的求解过程；4．3节证明限定词推断的正确性 。 

4．1 变量参与的推断系统 

类似于标准的类型推断系统 ，我们引入限定类型变量(记 

作 p)来表示需要求解的限定类型。因此，限定类型 r变为r： 

；：：一q 

：：=intf ref(p)f lD 

在推断过程中，为了保留所有类型变量的信息 ，我们引入 

限定类型存储( )，将类型变量fD映射到r。 是将程序变量 

映射为类型变量的类型环境。 ， ：l。， 表示给定类型 

环境 和类型存储 ，p被推断为表达式 e的类型变量 ，且 

转化成为 。定义 lO展示了该推断系统，其规则类似于定 

义 7的推断系统的规则。(Lame)和(Caste)中的函数 embed~ 

映射标准类型到新生的类型变量并在 中设置其初始值。 

定义 9给出了函数 embed 的具体定义。 

定义 9 函数 emb ed 的定义为： 

embed (int， )一(j0， U{(P，q int)}) lD，q fresh 

embed (ref(t)， )一(1D， U{(1D，q ref(p ))})lD，q fresh 

其中(p ， )一embed．(f， )。 

emb ed~(f 一f2， )一(1D， U{(P，q‘10 一 ))}) 

p，q fresh 

其中 I。 ， )一8砌 Pdqe(￡1， )，( ， )=emb ed ( 2， )。 

定义 10 变量参与的限定词推断系统 ： 

舞 ． (Vare) ， 卜 ： ( )， 

— i te)Gn int) ， ：10， U{(P，q } “ 

embed~(￡， )一( ， ) ]， ： ， 

(Lamp) 

(De ) 
， e：10 ，xI* ～ 

丽  r ef(e) U ref丽(p) ， ：10 ， {(fD ，q )) 

(Lete)
el in e2 P ， 卜。let z一 ： ， 

r ， 卜一 1：01，’P r ， · ，： ，1 (o1，a(o≈—} ))∈1 D，≤： 

， ~pelez：p4， 

(ApPo) 

， 卜 1：p， ， 卜- 2： ， (J0，q ref(~I))∈ ≤ 
rq卜qel。一P2： ，1 

(Assignp) 

(Caste) 
， (￡)P：p ， 

戋 t- ( 加 )cannot qc ， (g，)：P， ⋯⋯一 
现在，我们简单讨论定义 10中的规则： 

· (Var。)：从类型环境 中得到变量z的类型变量并保 

持类型存储 不变。 

· (Inte)：赋予整数 新生类型变量P，并在类型存储 中 

设置其初值为 q int，其中g是新生的限定词变量。 

· (Larn~)：首先，由emb ed ( ， )得到 t的类型变量P及 

类型存储 。其次，假设参数 z的类型变量为』D，类型存储为 

，计算函数体的类型变量为 p 并得到新的类型存储 。最 

后，赋予函数新类型变量 并在 中设置其初始值为 q(1D— 

J0，)。 
· (Derefe)：计算表达式 的类型变量为 p并从类型存 

储中取得10的值为q ref(p )。 8的类型变量即为lD 。 

· (Refe)：计算表达式 e的类型变量为 ．0并在类型存储 

中设置新生类型变量lD 的值为q ref(p)。l。 即为表达式 ref(e) 

的类型变量。 

· (Lete)：首先计算 g 的类型变量为 f0，然后假设 ,7C的类 

型变量为lD，计算 z的类型变量为 P 。 

· (Appe)：首先计算 的类型变量为 p ， 的类型变量 

为102，然后从类型存储中取得 』D 的值为 q(p3一P4)并生成约 

束lD2≤l03。 

· (Assign )：首先计算 e 的类型变量为 10，ez的类型变 

量为ID，，然后从类型存储中取得P的值为q ref( )并生成约 

束 ≤苦 
· (Caste)：首先计算 的类型变量为．0并 由函数 emb ed 

得到 t的类型变量ID ，然后生成约束 l0≤10 。 

· (Annote)：首先计算表达式 的类型变量为P并从类 

型存储中取得．D的值为qa，然后生成约束 q—q 。 

总之，当引入新类型变量的时候，我们都在类型存储中设 

置其初始值(参见(Inte)，(Lamp)和 (Refe))。规则(Ap )， 

(AssignP)和 (Caste)在类型变量上生成 P≤lD 形式的约束。在 

下一节中，我们通过这些约束为每个表达式求解出适合进行 

限定词推断的类型。 

当程序通过该限定词推断系统后，我们得到一个类型存 

储 ，一个包含lD≤ID 形式的约束集合 C 和一个包含 q一吼 

形式的约束集合 C 。值得注意的是，通过一个简单的替换过 

程将类型变量映射到它们的限定类型，定义 1O中的限定词推 

断系统和定义 7中的系统是等价的。 

例 5 对于该系统，例 2中源程序的推断结果为： 

：{(z，102)，( ，lD3)，( ，lD5)} 

：{(pa，q1 int)，(1D2，q2 ref(p~))，(I。3，q3 int)，(p4，q4 int)， 

(ps，qs ref(p4))} 

：{fD2≤fD3，p3≤ } 

C。：{ql—tainted，q4一untainted} 

4．2 扩展和求解 

在本节中，我们利用定义 10中的推断系统产生的约束集 

合 、C0以及类型存储 来求解每个表达式的适合进行限 

定词推断的类型。我们首先在 4．2．1节中引入扩展类型，然 

后在 4．2．2节中给出具体的求解过程。 
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4．2．1 扩展类型 

考虑例 1中的程序，对于程序变量 a和 b，类型 int*可 

比int传递更多有用的限定词信息，因此 ，int*比 int更适合 

进行限定词的推断。但是 ，我们也会遇到其它的情况，如变量 

n的类型是 int(*)(int)(函数指针类 型)，变量 的类型是 

int**。通过类型转化，变量 z的值可以赋值给n。那么，在 

这种情况下，对于变量a，什么类型最适合进行限定词的推 

断?显然 ，类型 int(*)(int)和 int**都不能包含所有的限 

定词信息，因此最好的解决办法便是引入联合类型。 

我们通过引入联合类型来扩展标准类型： 

￡：：一intf ref(t)l￡— fl ref(t)V￡— ￡ 

此时，扩展的限定类型的定义为： 

r：：一 q ，吼EQ 

：：一 int l ref(r)l r+r f ref(r)Vr+r 

定义 1l定义了 t的子类型关系(<)。如果将类型对应 

到拥有该类型的值的集合，则子类型关系对应于集合的包含 

关系。关于联合类型的子类型关系的进一步讨论可以参考文 

献[4]。扩展的限定类型r的限定子类型关系可以通过子类 

型关系很容易得到，为节省空间，我们省略了其定义。此外， 

为阐述方便，规定所有操作符的优先级顺序为：ref>一> V 

><>U。 

定义 11 扩展类型的子类型关系(<)： 

=  = 
tl— ￡2<ref(t3)V t4一 5 

ref(t1)<ref(t2) 

ref(t1)<ref(t2) 

ref(t1)<ref(t2)V t3一 4 

ref(t1)<refit4)t2—，幻<t5—}￡6 

ref(t1)V t2---~t3<ref(t4)V t5一￡6 

给定任意两个类型 t-和 tz，定义 12给出计算可以包含 

它们的所有限定词信息的类型的规则。在程序中，如果 t 类 

型的变量实际上被赋予 tz类型的值，那么 ，t Utz是最适合进 

行限定词推断的类型。为简明起见，定义 12只给出了部分规 

则 ，对于任意 t1和 t2，t1 Ut2： t2 LJt1。 

定义 12 计算规则： 

intU 一t 

ref(t1)LI ref(t2)一 ref(t1 U t2) 

ref(t1)U tz— ￡3一 ref(t1)V t2一 如 

tl— ￡2 U t3— 4一( 1 U t3)—'(f2 U t4) 

ref(t1)1 1 ref(t2)Vt3一 = (ref(t1)12 ref(t2))Vt3— ￡4 

tl ￡2 U ref(t3)V t4 ￡5=ref(t3)V( 1 ￡2 U t4 岛) 

ref(t1)V t2一 U ref(t4)V t5一￡6一(ref(t1)U ref(t4))V 

(t2— ￡3 U t5— ) 

例 6 intU ref(int)一ref(int)，ref(ref(int))1 1 ref(int— 

int)一ref(ref(int)V int--*int)。 

4．2．2 求解过程 

根据定义 1O中的推断系统，我们得到类型存储 以及 

约束集合 和C 。在本节中，将逐步介绍具体的求解过程 。 

(1)根据 ，通过一个简单的替换过程，可得到一个初始 

解 S ，其将每个类型变元．0映射到其初始类型t。该初始类型 

为对应表达式的标准类型。 

例 7 例 5中的推断结果的初始解为： 

S 一 {(pl，int)，(1D2，re{(int))，(103，int)，(P4，int)，(105，ref 

(int))}，其中，l02，l03和 ID5的初始类型分别为变量 z，．y和 
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的标准类型。 

(2)由解 S ，我们需要得到满足下面性质的解 S： 

① VpEdom(xIr)，了t，S (p)U S(P)，其中 dora(W)为 

的定义域。该性质保证我们不会丢失限定词变量上的基 

本约束 。 

② V10∈dom( )，jt， (P)(S)I I 一S(10)， (1D)(S)指用 

S(O )替换xIr(o)中的任意类型变量．D 并去掉其最外层限定 

词变量后得到的类型。该性质保证保留类型变量之间的原始 

关系。 

为了得到解 S，我们把 和 转化成等式系统E：对任 

意lD∈dom(xIr)，构造等式 lD一 ulD u⋯u ，其中 (10)一 ， 

且 VlD ，10 E{pl⋯ }当且仅当lD ≤』D∈ 。 

例 8 根据例 5和例 7中的结果，等式系统 E为： ： 

int，102=ref(p1)，lD3=intl_]102，P4=int，Ps=ref(p4)UlD3。 

(3)运用 Courcelle在无限树上的工作[73，对等式系统进 

行求解。算法1给出了递归模式的算法，该算法的主要思想 

是通过不断替换来消元。Computing(Re，S)根据定义 12中 

的计算规则来求解 R 并得到类型 t，在此过程中，我们用 

S(p )来替换 R 中的任意类型变量p 。 

算法 1 Equation Solve 

输入：等式系统 E，初始解 S 

输出：S 

1．ifE一0 then 

2． return S ； 

3．else 

4． 从 E中任取 p：R。； 

5． 1etE 一{P 一 (RP r{RP／p))1(P 一RP，)EE／(p=Rp))； 

6． 1et S=Equation
_

Solve(E ，S ) 

7． 1et t=Computing(R。，S)； 

8． S(D)： t； 

9．return S 

例 9 给定例 7中的初始解 S 和例 8中的等式系统 E， 

解 S为：S一{(pl，int)，(102，ref(int))，(1D3，ref(int))，(104，int)， 

( ，ref(int))) 

(4)现在我们得到了解 S，其映射每个类型变量 到其适 

合进行限定词推断的类型。接下来的问题便是在限定词推断 

过程中如何利用s。算法 2给出计算每个类型变量的最终的 

限定类型的算法。Ufy(￡，r)从外至内把 r的限定词变量嵌入 

类型t，且对于t中多余的限定词位置，使用函数embed 嵌入 

新生的限定词变量。定义 13给出了具体的定义。值得注意 

的是，对于算法 2，根据关系(<)，我们要求 满足从小到大 

的顺序，其中，(10，；)<(f。 ，； )当且仅当lD出现于； 。 

算法 2 Embed_Qualifier Variables 

输入：S，有序的 

输出：s口 

1．1et 一D； 

2．fori一1 to『 l do 

3． 1et(p，；)一 [|]； 

4． 1et t S(o)； 

5． switch(；){ 

6． case q int：sq— s【1U{(p，Ufy(t，q int))}； 

7． break； 

8． case q ref(p1)：sq— SqU{(p，Ufy(t，q ref(Sq(p1))))}； 

9． break； 

一 



10． case Cl(pl~p2)：Sq—SqU{(p，Ufy(t，q(S【1(01)一sq(pZ))))}；} 

11．return Sq； 

定义 13 函数 Ufy的定义为： 

Ufy(int，q int)一q int 

Ufy(ref(t)，q int)一q ref(embedq(￡)) 

Ufy(ref(t)，q ref(r))一q ref(Ufy(￡，r)) 

Ufy(tl— ￡2，q int)一g(embedg(tx)— e优6e (t2)) 

Ufy(tl一￡2，q( 一 ))一 q(Ufy(tl，v1)一 (t2， 

r2)) 

Ufy(ref(t1)V t2---~t3，q int)一q(ref(embedq(t1))V em— 

bed。(t2)--~emb ed。(t3)) 

Ufy(ref(t1)Vt2一 f3，q ref(r))一q(ref(Ufy(tl，r))V 

emb ed (t2)—，P优6P (t3)) 

Ufy(ref(t1)V z2— ，口(rl一 ))一g(ref(embedq( )) 

VUfy(t2，r1)一 (t3，r2)) 

Ufy(ref(t1)Vtz一 ，q(ref(v1)V r2一r3))一q(ref(Ufy 

( l，n))VUfy(t2，r2)一V (ta，r3)) 

例 1O 根据例 5中的 和例 9中的 S，我们得到 S0为： 
一

{(D1，ql int)，(Ca，q2 ref(ql int))，(ca,qa ref(q6 int))，(104， 

q int)，( ，q5 ref(q int)))，其中 qs为新生的限定词变量。 

(5)根据算法 2的结果 ，将 规约到 C ：C日=G U 

U R(S (10 )，S(Ca))，其 中，R(r ，rz)是定义 8的简单 
Pl 

扩展，为节省空间，我们省略了新的定义。求解 的算法可 

以参考文献[11]。 

例 11 根据例 5和例 1O，我们得到新的限定词变量的约 

束集合：Cq一 {q1一tainted，q4一untainted，qz≤qa，ql— q6， 

q3≤q ，q 一q }。对 比例 4中的结果 ， 包含 了另外两个约 

束即q 一 qs和q —qe，意为我们通过一个新生的限定词变量 

qs在q 和q 之间传递限定词信息。显然，该 是不可满足 

的(tainted=／=untainted)，即我们发现了例 2中程序的缺陷。 

4．3 正确性证明 

由于源语言允许指针类型之间的任意类型转化 ，静态的 

类型检查不能保证程序没有运行时的错误 ，因此本节就限定 

词推断来证明正确性，即，通过定理 1证明类型的扩展及约束 

求解不会导致限定词变量的不正确约束。 

定义 14 Vt1，t2，t1 H t2等价于 t，t1 U 一f2。 

定义 15 Vq，r ，r2，q∈r 表示 q是 r 的限定词变量， 

qEr rz表示 q是 r 或 z'2的限定词变量。 

引理 1 V rl，"r2， ，Vgl， ∈rl 满足下面的性质： 

如果 R(r1，z'2)UR(z-2，r3) q】≤q2，则 q1≤q2∈R(rl， 

r3)。 

证明：在类型的结构上进行归纳证明。 

引理 2 V r1，T2，t3，t4，令 tl=stripq(T1)，t2=stripq 

(r2)，r3=Ufy( ，r1)，z'4=Ufy(t4，Z'2)，如果 tl H t3，t2 H 

t ，则 V q1，q2∈r1 r2满足下面的性质： 

q1≤g2 ER(如， )当且仅当q1≤g2 ER(rl，v2)。 

证明：在类型的结构上进行归纳证明。 

定理 1(iE确性) 给定 ， 和 S，对 Vl01， EdOm( )， 

如果 P】≤lD2≤⋯≤ E ，令 一R(Sq(p1)，Sq(Ca))U⋯U 

R(S( )，S ( ))，则下面的性质成立： 

①V ql，q2ES (』。1) S( )，如果 q1≤q2，则ql≤q2 

∈R(S(ID1)，S ( ))。 

②令 r ， 分别为10 ， 的初始限定类型，Vq ，qz E r 

，如果 q1≤q2，则 q1≤q2 ER(r ， )，其中初始限定类型 

可通过一个简单的替换过程，由 直接得到。 

证明：根据引理 1，在 p 到 的路径长度上进行归纳可 

证明第一个性质。然后根据第一个性质和引理 2，可证明第 

二个性质。 

5 实例分析 

我们用 Ocaml实现了源语言的限定词推断系统并对 15 

个含有多种类型转化的程序进行了测试。在本节中，我们首 

先展示一些来源于测试程序的代表性的两层的类型转化和它 

们的推断结果，然后详细介绍两个较复杂的测试程序的推断 

结果。 

为了简明，例 12的类型转化列表只在标准类型中标注了 

关键的限定词和限定词变量。未标注位置的限定词变量的值 

被推断为 tainted和 untainted，即它们的值没有被约束。 表 

示类型转化 ，R表示推断结果。通过该列表 ，可以发现我们的 

系统在处理这些类型转化的时候既没有丢失限定词信息也没 

有引入不必要的约束。 

例 12 测试的典型的两层类型转化的列表为： 

·ref(tainted int)~ int=>ref(q1 int) 

R一{ql—tainted} 

·ref((tainted int)--*int)=>int=>ref((q1 int)--~int) 

R一{q1一tainted) 

·ref((tainted int)一 int) ref(ref(int)) ref((ql int)一  

int) 

R一{g1一tainted) 

·ref(tainted int)~ref(ql(int--~int))~ref(q2 int) 

R一{q1=tainted，q2=tainted} 

·ref(ref(tainted int)) ref(int int) ref(ref(q1 int)) 

R一{q1一 tainted} 

·ref(ref(tainted int)-~ref(int))= ref(in卜+int)= ref(ref 

(q1int)—，ref(int)) 

R一{g】一tainted} 

例 13 测试程序 1： 

let v==ref z：int．annot(x，untainted)in 

1et 一(ref(ref(int))Y in 

let 一(int)2 in 

let g一(ref(int))w in 

let 一 (ref(int---~int))g in 

( ^)annot(3。tainted) 

例 14 测试程序 2： 

1et v—ref ：int．annot(x，untainted)in 

let 一 (ref(ref(int))Y in 

let训一 (int) * in 

1et g一 (ref(int))'Led in 

let矗一 (ref(int—+int))g in 

(* )annot(3，tainted) 

例 13和例 14中的程序都含有复杂的类型转化。它们唯 

一 的区别在于第三行：分别将 z和 * 的值进行类型转化并 

赋值于w。因此，在程序 1中，*h和 *Y表示同一个函数且 
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该函数要求 untainted数据作为参数。但是最后一行将 tain— 

ted数据通过*h传递给该函数。对于该程序，我们的推断系 

统发现了这个安全缺陷并报告限定词使用错误。程序 2的最 

后一行有运行时间的解引用错误。由于类型系统的局限性， 

该错误不能通过类型检查系统发现。但就限定词而言，由于 

变量 h和Y有不同的值，即h不指向要求 untainted数据作为 

参数的函数，该程序是安全的。对于该程序 ，我们的推断系统 

推断其为安全的程序并推断出h指向接收 tainted数据作为 

参数的函数。根据上述测试程序，我们的限定词推断系统可 

以正确处理含有复杂类型转化的程序。 

6 相关工作 

限定类型可以看成是一种特殊的精化类型_2 。限定类 

型扩展类型系统的表达能力但不改变类型的基本结构。文献 

[9]中提出的类型限定词理论给出了支持用户定义类型限定 

词和在程序中添加限定词注释的架构以及流不敏感的限定词 

推断系统。文献[1O]中提出了流敏感的限定词推断系统，其 

中只有限定词是流敏感的，基本的类型仍然是流不敏感的。 

文献[16]中的类型精化的架构支持流敏感的复杂的类型系 

统。在文献[6]中，允许用户明确定义类型限定词的语义及推 

导规则的架构被提出，该架构目前仍然不够灵活，只能支持特 

定种类的类型限定词。基于类型限定词的理论，CQualc胡被 

开发并用于 C程序的静态分析。目前 ，CQual已有很多的应 

用，如常量限定词 (const)的推断l_】 ，查找格式化字符串缺 

陷l_】 ，授权钩放置的静态分析[19,12]，查找用户／内核漏洞 ]， 

以及 Linux内核死锁问题的检测口 等。之后，JQualE 被开 

发并用于Java程序的静态分析。 

本文提出基于联合类型和类型约束求解的流不敏感的限 

定词推断。文献[2O]提出基于类型推断的指针指向分析 ，其 

引入的非标准类型类似于本文引入的联合类型，但其类型推 

断过程中的约束条件比本文更强，这对于限定词推断是不必 

要的。文献[-21]提出基于类型推断的内容敏感的流分析。 

结束语 基于类型限定词的程序分析是一种用于提高软 

件质量的静态分析技术。然而，由于 C标准允许指针之间的 

任意类型转化以及其它一些类型转化[5 ，标准的限定词的 

推断过程会丢失一些有用的限定词信息。本文旨在解决流不 

敏感的限定词推断过程中限定词信息丢失的问题。本文首先 

在一个允许类型转化的源语言上形式化了流不敏感的限定词 

推断系统，然后引入联合类型并为每个表达式推断更适合进 

行限定词推断的类型，从而有效避免了限定词推断过程中信 

息的丢失。 
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