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一种基于动态插桩的 JavaScript 反事实执行方法
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摘 要 目前，静态分析技术已被广泛用于 JavaScript 程序的安全性分析。但是由于 JavaScript 支持通过 eval 等方法

在运行时动态生成代码，仅靠静态分析难以取得动态生成代码。一种可行的解决方法是通过动态运行目标程序取得

动态生成代码，再对其进行静态分析。然而，动态运行目标程序只能覆盖有限的执行路径，会遗漏其他执行路径中的

动态生成代码。针对这一问题，基于动态插桩实现了一个反事实执行方法。该方法通过修改 JavaScript 引擎，在其语

法解析阶段动态插入反事实执行体，使条件不成立的分支路径和当前执行路径均能够得到执行。通过该插桩方式，即

使嵌套调用 eval 等方法，也能在其动态生成代码中完成插桩。同时，还实现了一种按需 undo 方法，以消除反事实执行

体中赋值操作带来的影响，且能够避免冗余操作。实验结果表明，实现的方法能够有效地扩大动态分析中执行路径的

覆盖面。
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Abstract The static analysis technique has been widely employed in the security analysis of JavaScript progra皿 But the 

J avaScript program can leverage several functions such as eval to generate code at runtime , which is hard to obtain dana 

mic generation code simply by static analysis. One feasible approach is to collect the code by running the target program 

dynamically and then make a static analysis on it. However , this approach can only explore a finite number of execution 

paths and will miss the dynamically generated code in other paths. This paper presented a counterfactual execution 

method based on dyna-mic instrumentation. In the method , the counterfactual execution structures are instrumented on­

the-fly during the parse phase of JavaScript engine , to explore both the branch that would ordinarily be executed and the 

other branch that would not normally be ru几 In this way , even if the functions like eval are called nestedly , the dynami 

cally generated code can also be instrumented. Besides , in order to undo the effect of any assignment in counterfactual 

execution structures , an on-demand undo method was implemented to avoid the redundant operations. The evaluation re 

sults show that the method implemented in this paper can effecti飞rely expand the coverage of execution paths in dynamic 

analysis. 

Keywords Counterfactual execution , Path coverage , Dynamic analysis , J avaScript 

引言

静态分析作为一种重要的程序分析方法，常被用于对

JavaScript 程序进行安全性分析。如在 Guarnieri 及 Livshits

等人的研究工作口 2J 中，通过对 JavaScript 代码进行静态分

析，构造函数调用图，以检测其中存在的安全漏洞。在 Guha

等人的工作[3J 中，通过静态分析对客户端 JavaScript 程序中

的行为进行建模，以防范攻击行为。但是， JavaScript 作为一

种高阶编程语言，具有高动态性的特点。实际中， J avaScript 

支持通过 eval ， document. write 等方法在运行时动态生成代
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码进行执行，而且程序编写者还能够利用 eval 等代码生成方

法对 JavaScript 代码进行棍淆处理归。 Ratanaworabhan 及

Richards 等人的研究工作[5-7J表明，仅依靠静态分析难以应对

JavaScript 的动态特性，从而无法获得其动态生成代码并进行

分析。图 1 给出了一个动态生成代码示例，其中当 a 等于 0

时，进入 if 语句的 else 分支。该分支中的 document[v ]即为

document. write 方法，其参数 temp 通过字符串拼接而成，其

内容为"< script) eval 俨 location. replace("http: // www. evil. 

com"川') ; (/ script)气该示例通过嵌套调用动态代码生成方

法，实现向恶意网页的自动跳转。面对这种复杂的动态代码

生成逻辑，静态分析方法无法取得其中的动态生成代码。

if(a !二0) { 

} e1se { 

v="ri"十"te" ; 

v="w". concat( v); 

var str=["60" ,'‘115" ,"99" , "114" ,"105" ,"112" ,"116" , "62" , "101" , 
"118" , "97" , "108" , "40" , "39" , "108" , "111" , "99" , "97" , 
"116" ,"105" ,"111" ,"110" ,"46" ,"114" ,"101" ,"112" , "108" , 
"97" ,"99" , "101" , "40" , "34" , "104" , "116" , "116" , "112" , 
"58" ,"47" , "47" , "119" , "119" , "119" , "46" , "101" , "118" , 
"105" , "108" , "46" , "99" , "111" , "109" , "34" , "41" , "59" , "39" , 
"41" , "59" , "60" , "47" , "115" , "99" , "114" , "105" , "112" , 
"116" ，句Z"] ; 

var temp= ‘; 

" var gg= '; 

for (i=0; i < str.length; i ++) { 
gg二 str[i] ; 

temp二temp十String. fromCharCode( gg) ; 

document[v] (temp) ; 

图 1 动态生成代码示例

为了解决动态生成代码给静态分析带来的问题，可以在

静态分析前先动态运行目标分析程序，取得运行过程中的动

态生成代码，然后再对其进行静态分析。如，八飞W可el 及 Cαhu孔lU昭1 等

人〔臼8 叫均采用动态分析和静态分析相结合的方法对 Java一

S阮cripμt程序进行分析。但是动态分析在一次执行过程中只能

覆盖当前执行路径，而程序中一般存在多条执行路径，其他执

行路径中也可能存在动态生成代码。如图 1 中的动态生成代

码即位于 if语句的 else 分支中，若当前执行路径下且不等于

0，则无法得到该动态生成代码。

为解决该问题， Schäfer 和 Sridharan 等人采用静态插桩

的方法，针对 JavaScript 中的 if语句，提出了一种可行的反事

实执行方法[l1J 。通过该方法，使动态分析能够在一次执行过

程中覆盖 if语句中的多条分支路径，有效扩大了测试路径的

覆盖面。但是，该方法仍有以下 3 点不足:1)该工作采用静态

插桩方法，在 JavaScript 源代码层面识别 if 语句并插入反事

实执行体。但如图 1 所示，JavaScript 支持嵌套调用 eval 等动

态代码生成方法，静态插桩的方法无法对动态生成代码中的

if语句进行插桩。 2) 由于反事实执行体中的语句在正常情况

下并不会被执行，因此为了消除其中的赋值操作对程序后续

正常操作的影响，该工作通过静态插桩，在退出反事实执行体

时，将其中所有经过赋值操作的元素都恢复成操作前的原始

值(undo) 。但实际上，如果元素在程序后续操作中未被再次

使用，则没有必要对其进行 undo 操作。该工作的 undo 方法

中存在冗余操作，会影响效率。 3)该工作只考虑了 if 语句中

的分支路径，未实现对 switch 语句的反事实执行方法，而与 if

语句相比， switch 语句往往存在更多的分支路径。

基于以上背景，本文通过修改 JavaScript 引擎，基于动态

插桩，提出了一种 JavaScript 反事实执行方法。与 Schäfer 等

人的工作[l1J 相比，该方法采用了动态插桩方式，在 Java­

Script寻|擎进行语法解析生成抽象语法树的过程中，动态地插

入反事实执行体(On-the-Fly) 。由于 JavaScript 代码在执行

前必须先经过语法分析，因此基于此方法能够覆盖所有

JavaScript 执行代码，包括嵌套生成的动态生成代码。在实现

undo 方法时，本文通过在 JavaScript 引擎的编译阶段进行动

态插桩，实现了一种特殊的按需 undo 方法，称为 Undo_on

Demand。该方法只在对相应元素作取值操作时才恢复其原

始值，避免了 Schäfer 等人工作中的冗余操作。同时，本文针

对 JavaScript 中的 if 语句和 switch 语句，分别设计了相应的

反事实执行体结构，能够覆盖程序中更多的分支路径。最后，

在谷歌的 V8 J avaScript 引擎[12J 中实现了本文的反事实执行

方法，并利用该方法对基于 PhoneGap 框架[13J 开发的 HT

ML5 新型安卓应用进行分析，验证了其能够有效扩大动态分

析过程中测试路径的覆盖面。

本文第 2 节对反事实执行的设计方法进行描述;第 3 节

介绍如何通过动态插桩实现本文的反事实执行方法;第 4 节

以具体实例对实验结果进行说明;最后总结全文。

2 反事实执行系统的设计

反事实执行系统的基本架构如图 2 所示。

图 2 反事实执行架构图

在设计过程中主要面临两个方面的问题，分别是如何设

计满足需求的反事实执行体结构，以及如何在 V8 J avaScript 

引擎中设计按需的 undo 方法。下面分别对这两个设计过程

进行描述。

2. 1 反事实执行体结构

本文通过设计特殊的反事实执行体结构，并在 V8 引擎

的语法解析阶段以抽象语法树(Abstract Syntax Tree , AST) 

节点的形式将其动态插入，使在对 JavaScript 程序进行动态

分析时，能够在一次执行过程中遍历多条分支路径。反事实

执行体主要由经过特殊构造的 if 语句构成，为了使原 if 和
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switch语句中所有分支的代码均能得到执行，将反事实执行

体的判断条件设定为原语句中分支条件的相反值，再将原语

句中的代码复制到反事实执行体中。同时，在进入反事实执

行体前，需要先对原 if 语句和 switch语句条件的确定性进行

判断，若其是一个确定值，即在实际执行过程中总是只有一个

分支被执行，则不必进入反事实执行体执行其他分支中的代

码。本文通过使用已有的 JavaScript 动态污点分析工具，在

JavaScript程序运行过程中对元素的确定性进行判定。下面

分别对 if语句和 switch 语句的反事实执行体结构进行描述。

2. 1. 1 if 反事实执行体结构

if语句的反事实执行体结构以 JavaScript 伪代码的形式

在图 3 中给出，并用粗斜体标识。第 1-9 行是反事实执行体

结构，第 10-16 行则是原始的 if语句。原始 if语句中包含两

条分支路径，当 condition 为 true 时，执行 then 分支中的语句

statement1 ，否则执行 else 分支中的语句 statement2。在反事

实执行体中，先调用事先添加到 V8 引擎中的方法 is_Unde 

terminateO对 condition 的确定性进行判断，若是不确定的则

继续执行。由于在反事实执行体中将条件取反为! condition , 

因此与原始 if 语句正好相反，当 condition 为 true 时，执行

else 分支中的语句 statement2 ，否则执行 then 分支中的语句

statement1。通过插入反事实执行体，最终实现了无论 condi

tion 取值如何， if 语句两条分支路径中的代码都能够得到执

行，有效扩大了动态分析过程对 if 语句中分支路径的覆盖面。

1. if (is_Undeterminate (condit切'n)) 1 
2. if (J condition) 1 
3. statement 1 ; 

4. 

5. }elsel 

6. 

7. 

8. } 

9. } 

statement 2; 

10. ifC condition) { 

11. statement1 ; 
12. ..... . 

13. } else { 

14. statement2 ; 
15. ..... . 

16. } 

图 3 if 反事实执行体结构

在设计反事实执行体时，为了与原程序的执行语义保持

一致，必须保证在执行完反事实执行体后能够继续执行后续

的原始 if 语句。考虑到 JavaScript 编程语言中只有 bre址，

continue 和 return i吾句会导致函数中的后续操作不被执行，

因此在将 if 中的语句复制到反事实执行体前，需对其中的这

3 类语句进行特殊处理(在 switch 反事实执行体中需要做相

同操作，不再重复说明)。针对 break 和 continue 语句，若其

在反事实执行体中单独出现，即其作用的循环结构在反事实

执行体外，则将其删除。对于 return 语句，由于其返回的表达

式中可能包含目标分析代码，因此不能简单地将 return 语句

直接删除，而需要保留其中的表达式部分。本文将 return 语

句从"return expression;"形式转换成"expression; "形式，由

此保证在反事实执行体中函数不会直接返回，可以继续执行

后续的原始 if 语句。

2. 1. 2 switch反事实执行体结构

与 if 语句相比，由于 switch 语句中一般存在多个 case ，

而每一个 case均对应一条分支执行路径，因此为了能够遍历

所有 case 分支路径中的代码， switch 语句的反事实执行体结

构比 if 语句更加复杂。图 4 以 JavaScript 伪代码形式给出了

switch i吾句的反事实执行体结构，其中以一个含有两个 case

分支和一个 default 分支的原始 switch 语句进行说明。

1. if (is_Undeterm切ate (tag)) 1 
2. if ( tag ~ ~ conditionl) 1 
3. statement 2; 

4. statement 3; 

5. 

6. } 

7. if (阳g ~ ~ condition2) 1 
8. statement 1 ; 

9. statement 3; 

10. 
11. } 

12. if (t，αg ! ~ condition1 & & t，αg ! ~ condition2) 1 
13. statement 1; 

14. statement 2; 

15. 
16. } 

17. } 

18. switchC tag) { 

19. case condition1: 

20. statement1 ; 

21. 

22. break; 

23. case condition2: 

24. statementZ; 

25. 

26. break; 

27. default: 

28. statement3 ; 

29. 
30. } 

图 4 switch反事实执行体结构

在图 4 中， switch语句的反事实执行体结构用粗斜体标

识。第 1-17 行是反事实执行体结构，第 18-30 行则是原始

的 switch语句。原始 switch 语句中包含 3 条分支，依次为

case condition1 , case condition2 和 default，每个分支中均包含

若干条 JavaScript 语句。在 switch 反事实执行体中，先对 tag

标签的确定性进行判断，当其是不确定时才继续执行，然后针

对 3 条分支分别构造了一条 if 语句，并将另两条分支中的

JavaScript语句复制到该 if 语句中。例如，若当前 tag 等于

condition1 ，则反事实执行体 condition1 对应的 if 语句中包含

有其余分支中的语句 statement2 和 statement3。最终，实现

在插入反事实执行体后，无论 tag 属于哪一种 case，所有分支

中的语句均能够得到执行，有效扩大了动态分析过程对

switch 语句中分支路径的覆盖面。

2.2 按需 undo 方法

为了实现本文的按需 undo 方法，即在对元素做取值操作
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时恢复其在反事实执行体中做赋值操作之前的原始值，需要

对 JavaScript 程序中元素的写操作进行插桩，若其发生在反

事实执行体中，则在将新的值写入元素之前，需先记录下该元

素的原始值以待恢复。同时，还需要对 JavaScript 程序中元

素的读操作进行插桩，若该元素在反事实执行体中经过赋值

操作，且当前读操作已离开反事实执行体，则需返回之前记录

下的原始值。

在按需 undo 方法的设计过程中，一个关键问题是如何对

程序元素的原始值进行存储，并在 undo 时取回指定元素的原

始值。 JavaScript 是一种高动态性的编程语言，其变量类型在

运行过程中可能发生改变，同时还支持动态添加或删除变量

的属性;而且， V8 在运行过程中可能改变 JavaScript 对象的

存储模式，使对象属性的存储位置发生变化。本文参考现有

的相关工作[山5] ，采用类似方法，通过包裹对象实现对原始

值的存储。该方法针对在反事实执行体中经过赋值操作的元

素，将元素当前的值与它的原始值一起存储在一个新的包裹

对象中，然后把该元素的值替换成这个包裹对象。为了与该

方案配合，需要修改 JavaScript 操作的执行逻辑。在读取变

量的值进行操作前，需要对其类型进行判定，如果是包裹对

象，则需根据当前是否在反事实执行体中，决定返回包裹对象

中的当前值还是原始值，然后再进行后续操作。

本文设计的包裹对象是在 V8 中添加的一个新的 Java­

Script对象BoxObj。图 5 以高层次的 JavaScript 伪代码形式

对BoxObj 对象及其相关方法中的关键操作进行描述。Box

Obj 对象中有 2 个属性，属性 cur val 存储元素当前的值，属

性 ori val 存储原始值。由于程序中存在 if 和 switch 语句嵌

套的情况，会导致反事实执行体也发生嵌套，因此为了存储元

素在每一层反事实执行体中对应的原始值，将 ori val 定义成

数组的形式，并调用 Set()方法将原始值存储到该数组中的对

应位置。

1. function BoxObj (original_ val , current _ val) { 

Z. this. CUT_ val=current_ val; 

3. this. ori_ val =口;

4. this. ori_ val =Set( this. ori_ val , original_ val) ; 

5. } 

6. 

7. function ReadObj(obj) { 

8. if (obj instanceof BoxObj) { 

9. if(in_0lUnterFactualO) return obj. cur_val; 

10. else retum Get(obj. ori_ val); 

ll. } 

12. retum obj; 

13. } 

14. 

15. function WriteObj(obj , value) { 

16. if(in CounterFactualO) 

17. return new BoxObj(o间， value); 

18. return value; 

19. } 

图 5 undo 方法包裹对象

为了保证包裹对象不被篡改，将其实现成 V8 的一个内

置 JavaScript对象，使得目标分析程序无法读取和修改包裹

对象。只有在 V8 编译过程中动态插入的 undo 插桩代码能

够通过 2 个内部方法对包裹对象进行操作。

(l )ReadObj() :在元素的读操作中进行插桩，调用该方

法。若该元素不是包裹对象，则说明其没有在反事实执行体

中经历赋值操作，直接返回;否则需要继续判断当前是否还未

离开反事实执行体，若是，则直接返回包裹对象中的当前值

cur_val，否则需要进行 undo，调用 GetO方法从 ori val 数组

中读取对应的原始值返回。

(2)WriteObj() :在元素的写操作中进行插桩，调用该方

法。若当前不在反事实执行体中，则不需保存元素的原始值，

将待赋给元素 obj 的值 value 直接返回;否则，需要保留元素

obj 的原始值，将其与 value 传入新生成的包裹对象中，并返

回该包裹对象。

3 反事实执行系统的实现

本文的反事实执行方法首先在 V8 J avaScript 引擎的语

法解析阶段以抽象语法树节点的形式将反事实执行体动态插

入，以执行更多的分支路径;然后在 V8 引擎的编译阶段动态

插入 undo 插桩代码，以实现按需 undo。下面分别对这两个

插桩过程进行描述。

3, 1 反事实执行体插桩的实现

V8 引擎中 if 语句和 switch 语句的语法解析函数分别为

ParseIfStatementO和 ParseSwitchStatement 0 。以 ifì吾句为

例对反事实执行体的插桩过程进行说明，图 6 为插桩后的

ParseIfStatementO 函数。

1. ParseIfStatement(…) { 

2. ..... . 

3. Expression 头 condition= ParseExpression (…) ; 

4. Statement 赞 then_statement=ParseStatement( ...) ; 

5. Statement 赞 else_statement=NULL; 

6. if (peek() = = Token: : ELSE) { 

7. else statement=ParseStatement(…) ; 

8. } else { 

9. e1se_statement二 NewEmptyStatement( ...) ; 

10. } 

11. IfStatement 提IfStatement二NewIfStatement(

12. condition , then_statement , e1se_stateme时，…) ; 

13. Block 开 block = NewBlock (…); 

14. IfStatement 养 NotIfStatement = NewlfStatement ( 

15. ! condition , then statement , else st，αtement ， ...); 
16. IfStatement 并 CElfSt，αtement = NewlfSt，αtement ( 

17. isUndeterminateCall , NotIfStatement , …); 

18. block - > AddStatement (CElfS阳tement) ; 

19. block - > AddStatement CIfS阳tement) ; 

20. return block ; 

21. ) 

图 6 if语句插桩方法

图 6 中，插桩代码位于第 13-20 行，首先将条件取反生

成 NotIfStatement，该 if 语句中的 then 分支和 else 分支与原

if 语句相同;然后将 NotIfStatement 放入反事实执行体 CEIf

Statement 的 then 分支中，在 CEIfStatement 的条件中对原 if

语句条件进行确定性判定;最后再将反事实执行体 CEIf

Statement 和原始 if 语句IfStatement 放入一个块中返回。
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3.2 按需 undo 方法插桩的实现

本节以语句 t=v1 op v2 为例，介绍如何在 V8 编译过程

中进行插桩从而实现按需 undo 方法。该语句包含二元操作

和赋值操作，在 V8 引擎中对应的编译函数分别为 Visit­

Ari thmeticExpression C)和 VisitAssignmentO ，插桩后如图 7

所示，其中的插桩代码用粗斜体标识。

1. VisitArithmeticExpression(expr) { 
2. ...... 

3. VisitForStackValueCleft); 

4. __ pop(KJ); 

5. __ InvokeBuiltinReadObj (剧;

6. __ push(KJ); 

7. VisitForAccumulatorValue(right); 

8. __ InvokeBuiltinReadObj(KJ); 

9. 

10. } 

11. 

12. VisitAssignment( expr) { 
13. ..... . 

14. VisitForAccumulatorValue(expr->value()); 

15. Emitl斗ariableLωd(expr->target() , rl, …) ; 

16. InvokeBuilti切"悦teObj(r1 ， KJ); 

17. Emit VariableAssignment( expr->target() ,…) ; 

18. 

19. } 

图 7 undo 插桩方法

Visi tAri thmeticExpression C) 函数中，在读取左右操作数

时，根据按需 undo 方法，分别在第 5 行和第 8 行插入插桩代

码，调用方法 ReadObjC) ，对操作数做 undo 处理。二元操作

结束后，进入赋值操作的编译函数 VisitA叫nmentO ，插桩

代码为第 15 行和第 16 行。第 14 行先读取赋值语句等号右

边的值，并将其存入rO寄存器，然后在第 15 行读取赋值语句

等号左边的原始值，将其存入 rl 寄存器。接着在第 16 行调

用方法 WriteObj C) ，若当前位于反事实执行体中，则保存原

始值到一个包裹对象中，并返回该包裹对象用于最终的赋值

操作。

4 实验评估

使用本文实现在 V8 J avaScript 引擎中的反事实执行方

法，在摩托罗拉 MOTO GCAndroid-5. 0) 真实于机设备上对

HTML511昆合型安卓应用中的 JavaScript 代码进行动态分析。

在实验过程中观察能否执行条件不成立的非当前分支路径，

并截获其中参数为固定字符串的 eval ， document. write 等动

态代码生成方法，以评估其有效性。同时，针对应用运行过程

中的时间开销和空间开销分别进行测量，以评估本文反事实

执行方法的性能开销。

4. 1 功能评估

在目前收集到的 HTML511昆合型安卓应用中，存在 3 个

应用在当前条件不成立的分支路径下，调用了参数为固定字

符串的 eval ， document. write 等动态代码生成方法。实验中，

反事实执行方法成功检测出了这 3 个应用中在非当前路径下

的确定动态生成代码信息，有效扩大了测试路径的覆盖面。

下面以其中一个应用 individuell. biz. app. eisenkappel 的

检测过程为例进行说明。实验中在非当前路径下检测出的确

定动态生成代码信息位于图 8 的 if 语句中，该 if 语句的条件

是对当前是否位于 IOS 平台进行判定，并在其中通过 docu

ment. write 方法将常量字符串转换为代码进行执行。

if ((/iphonel ipodl ipad/gi). test(navigator. appVersion) && ("standalone" 

in navigator) && !na飞Tigator. standalone) { 

document. write (气 link rel =" stylesheet" href = "assets V add-bubble V 

style V add2home. css") ') ; 

document. write( ‘< script type =" application V javascript" src = " assets V 

add-bubble V src V add2home. js" charset二"utf-8"只 Vs‘十'‘ cript) ') ; 

图 8 确定动态生成代码

由于在 Android平台中进行实验，因此原 if 语句条件为

false，正常情况下动态分析不会进入该 if 语句执行，因而无法

得到其中的确定动态生成代码信息。但在我们的反事实执行

方法中，由于平台信息是不确定的，且当前条件为 false，满足

该 if语句对应的反事实执行体条件，因此会执行巳复制到反

事实执行体中的 if语句代码，并检测出其中包含的确定动态

生成代码信息，如图 9 所示。

图 9 反事实执行的实验结果

4.2 性能评估

在性能评估实验中，基于应用 individuell. biz. app. eisen 

kappel，首先对应用中首页的加载时间进行测量，以评估本文

的反事实执行方法在实际分析过程中的时间开销;然后使用

安卓调试工具 adb 对应用运行时占用的内存大小进行测量，

以评估本文方法的空间开销。实验中分别在插桩前和插桩后

重复运行该测试应用 100 次，结果表明，插桩后的平均额外时

间开销约为 1520ms，平均额外空间开销约为 9396kB，这在分

析过程中完全可以接受。

结束语本文提出了一种基于动态插桩的 JavaScript 反

事实执行方法，通过在 JavaScript 引擎的语法解析阶段插入 if

语句和 switch语句的反事实执行体，使动态分析能够遍历这

两种语句中的所有分支路径;同时还设计了一种与之匹配的

按需 undo 方法，以消除反事实执行体中赋值操作对程序后续

正常操作的影响。本文的反事实执行方法已在 V8 J avaScript 

引擎上进行了实现，实验结果表明，该方法能够有效地扩大动

态分析中执行路径的覆盖面，且性能开销在分析过程中可以

被接受。

(下转第 49 页)
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