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基于节点博弈漏洞攻击图的网络风险分析方法 
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(解放军信息工程大学 郑州450001) 

摘 要 鉴于当前的漏洞风险分析方法未考虑攻防双方的相互制约关系，尝试将博弈论引入漏洞攻击图的节点分析 

过程，提出了基于节点博弈漏洞攻击图的风险分析模型 RAMVAG。在此基础上，提出一种基于连通矩阵的漏洞风险 

分析算法VRAA。算法建立了攻击图的连通矩阵，在分析信息系统漏洞的自身风险和传播风险的基础上，对漏洞全 

局风险进行综合评价，评价结果能够帮助管理者确定网络系统的关键漏洞。实例分析证明了模型和算法的有效性。 
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Network Risk Analysis Method Based on Nod e-Game Vulnerability Attack Graph 
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Abstract Due to the lack of considerations of mutual constraints between offensive and defensive vulnerability in the 

current risk analysis methods，this paper attempted to introduce game theory into the nodes analysis process，and the 

Risk Analysis Model based on node game Vulnerability Attack Graph was proposed．On this basis，a vulnerability risk 

analysis algorithm based on connection matrix was proposed．The algorithm builds connection matrixes of the attack 

graph，and evaluates the overall risk based on the analysis of self risk and transmission risk of information system vul— 

nerabilities．The evaluation result can help the manager to determine the critical vulnerability．The example analysis 

proves the effectiveness of the mode1 and algorithm． 

Keywords Node game，Vulnerability attack graph，Vulnerability risk，Transmission risk 

攻击图是由 Cunningham~ 于 1985年最早提出的，其认 

为攻击图是由各种通过物理的或者逻辑的方法相连的组件构 

成。攻击图能够把网络中的漏洞关联起来进行深入分析，从 

而获取网络中潜在的安全威胁，使安全管理人员能够直观地 

把握网络漏洞之间的关系。与针对孤立的漏洞进行扫描分析 

的方法相比，攻击图能更准确有效地评估网络或系统的安全。 

漏洞挖掘技术[2]能够发现网络系统存在各项漏洞，为漏洞攻 

击图的生成奠定了基础。对于攻击图在风险分析 中的应用， 

王永杰等_3 介绍了利用攻击图模型方法分析计算机网络攻击 

行为的基本原理，给出了攻击图生成算法，研究了利用攻击图 

对网络系统安全性进行风险分析的方法。马俊春等_4]提出了 

基于攻击图的网络安全策略制定方法，把安全策略的制定问 

题转化为带有惩罚的非约束优化问题，以最小的成本保证目 

标网络的安全。何江湖等_5]提出了一种基于漏洞关联攻击代 

价的网络攻击图的 自动生成算法，有效结合漏洞之间的相关 

性，科学地评估攻击代价。王会梅等[6]提出了扩展网络攻击 

图生成方法，并提出一种基于扩展网络攻击图的网络攻击策 

略生成算法。 

博弈论逐渐成为在具有相互对抗特征的环境中有效的决 

策理论和分析工具，基于博弈论的漏洞风险分析能够综合考 

虑攻击方与防御方之间的矛盾关系，更准确地评价双方在漏 

洞节点博弈中的收益情况。姜伟等l_7]将网络攻击者和防御者 

相互博弈的过程看成一种两种角色、非合作零和博弈，建立了 
一 个攻防博弈模型 ADG，提出了对双方收益的计算方法。林 

旺群等_8 通过“虚拟节点”将网络攻防图转化为攻防博弈树， 

并给出了分别适应于完全信息和非完全信息两种场景的攻防 

博弈算法。 

本文面向网络漏洞安全问题，提出了基于节点博弈漏洞 

攻击图的风险分析模型(Risk Analysis Model based on node 

game Vulnerability Attack Graph，RAMVAG)。节点博弈漏 

洞攻击图利用 CVSS评分计算漏洞之间的渗透概率，对节点 

博弈过程进行分析 ，根据博弈收益情况对每个节点被渗透之 

后的风险进行了量化，分析了漏洞导致系统风险的严重程度， 

并提出了一种漏洞风险评估算法。该方法能够客观、准确地 

计算出漏洞对整个网络具有的风险，安全管理人员可以根据 

漏洞的风险评价结果清楚地识别安全隐患，集中力量消除最 

具危害性的关键漏洞，提高了网络安全管理的效率。 
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1 漏洞攻击图 

1．1 漏洞攻击图概念 

信息系统漏洞之间有着大量的因果连通关系，攻击者可 

以利用已渗透的主机漏洞作为跳板发起下一轮攻击，直到达 

到攻击目标。 

定义 1(漏洞攻击图) 漏洞攻击图以漏洞作为图的节 

点，以攻击路径作为有向边，因此漏洞攻击图是一个有 向图 

AG={N，L)。其中N一(7z ， z，⋯， )为漏洞集合，表示该 

网络存在的所有漏洞。其中入度为 0的节点称为起始节点， 

出度为 0的节点称为 目标节点，入度和出度均不为 0的节点 

称为过程节点。L为有向边的集合，表示漏洞之间的利用关 

系 。 

1．2 漏洞节点 

漏洞节点是漏洞攻击图的重要概念，表示各漏洞在信息 

系统中的逻辑位置。 

定义 2(漏洞节点) 定义漏洞节点 ％={Vi，t'i，A ，D ， 

U }，其中 一{1，2，⋯， }， 为攻击图中节点的总数。7)i代表 

节点对应的漏洞名称。一般来说，一个节点对应一个系统漏 

洞，包括物理、网络、系统、应用和管理等方面的脆弱性，是攻 

击者策略实施的基础。t为该节点处的主机资产或系统资 

源，是攻击者和防御者希望获得或者保护的对象，是攻击者和 

防御者策略实施的现实条件。A 代表节点所面临的威胁 ，它 

是用来标识关键节点在一个关键节点中所面临的威胁类型， 

构成节点博弈中的攻击者策略集。D 代表该节点处的防御 

措施，构成防御者策略集。U ：(‰(i)，Ud(i))为一个二元组， 

代表攻防双方分别在该节点的预期收益，即节点代表的事件 

完成后对系统造成的影响。 

2 漏洞连通性分析 

漏洞连通度表示攻击者利用一个漏洞攻击另一个漏洞的 

可能性，在评价漏洞连通度时，可以参考 CVSS对漏洞的评分 

方式。CVSS是由美国国家基础设施顾问委员会 NIAC提出 

的，旨在提供一套开放的通用的脆弱点评分框架机制。其基 

本度量组包含 6项指标 ：入侵途径 AccessVector(AV)、身份 

认证 Authentication(AU)、攻击 复杂 度 AccessComplexity 

(AC)、机密性影响 Conflmpact(CI)、完整性影响 IntegImpact 

(II)、可用性影响 AvailImpact(AI)。文献[6]中仅以其 中的 

AC字段来表征攻击者渗透该漏洞的难易程度，本文通过定 

义有向边的 3个性质充分利用 CVSS的评价标准来对漏洞问 

连通度进行评价 ，如图 1所示。 
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图 1 节点连通模型 

定义 3(漏洞连通度) 在复杂的网络拓扑结构中，攻击 

者需要利用多个漏洞节点达到攻击 目标 ，攻击者利用一个漏 

洞节点攻击另一个与该节点相邻接的脆漏洞节点的可能性称 

为漏洞连通度L9]。漏洞连通度与目标节点的信息可获取性、 

主机可连接性 、漏洞可利用性相关。 

信息可获取性 以 NVD数据库的 AccessVector属性表 

示 ，参考 CVSS其推荐分值为 0．395(1oca1)，0．646(adjacent 

network)，1．0(Network)。 

主机可连接性 以 NVD数据库的 Authentication属性表 

示，参考 CVSS其推荐分值为 0．45(multiple)，0．56(single)， 

0．704(none)。 

漏洞可利用性以 NVD数据库的 AccessComplexity属性 

表示 ，CVSS推荐分值为 0．35(high)，o．61(medium)，0．71 

(1ow)。 

因此，节点 i和节点 之间的连通度 可表示为： 

AU 

p 一A—U+~— AV 

其中，p ∈(o，1)，主机可连接性与漏洞连通度呈正相关关 

系，信息可获取性、漏洞可利用性与漏洞连通度呈负相关关 

系。一般来说，漏洞所在主机可连接性越强、信息获得越容 

易、漏洞利用难度越小，则攻击者有更大的概率选择攻击该漏 

洞，漏洞之间的连通度更大；如果攻击者难以通过主机认证 、 

难以获取漏洞信息、漏洞利用难度大，则攻击者有较小的概率 

选择攻击该漏洞，漏洞之间的连通度较小。 

3 节点风险分析 

3．1 博弈模型建立 

如果攻击方选择对节点进行渗透，则攻防双方在漏洞节 

点形成博弈局势。在节点博弈模型中，每个参与者都倾向于 

选择使自己的期望收益达到最大化的策略，最终各参与者会 

达到纳什均衡。此时，任何参与者改变其策略所获得的收益 

都不会大于均衡状态下的收益。 

定义 4(节点博弈模型 ，Node Game Model，NGM) 攻击 

者和防御者在某个漏洞节点处的博弈模型可以用四元组 G一 

(P，F，A，D)来描述，其中 P一(Po，Pd)为局中人的集合，其中 

P 为针对某个攻击风险域的攻击者，P 为防御者。F一(． ， 

)为攻防双方依据各自策略竞争信息资源的收益函数。其 

中 是攻击者的收益函数，̂ 是防御者的收益函数。A一 

{A ，Az，⋯，A ，⋯，A }为攻 击者 的攻击 策略集 (Attack 

Strategy Set，ASS)。D一{Dl，D2，⋯，D “，D }为防御者的 

防御策略集(Defense Strategy Set，DSS)。 

根据英国标准协会(BSI)于 1995年针对信息安全管理而 

制定的标准 BS7799，信息系统风险是指威胁利用信息系统的 

漏洞攻击资产而导致安全事件及其对系统的影响。攻击者总 

是试图利用该资产对象存在的漏洞来获得收益，在该节点处 

形成“威胁(Threat)一漏洞(Vulnerability)一资产(Asset)”风险 

链(Attack Chain)，节点模型如图2所示。 
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图2 节点博弈模型 
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3．2 节 点博 弈分析 

定义 5(攻击收益度) 防御收益度以 a ，表示，表示攻击 

者采用某攻击策略的有效程度，攻击收益度与防御手段的收 

益度密切相关。 

定义 6(防御收益度) 防御收益度以 d 表示，表示针对 

某一攻击所采取防御策略的有效程度。 

攻击收益度和防御收益度的相互影响及评价标准如表 1 

所列。 

表 1 攻击收益度和攻防收益度评价 

其中偶数评价表示对应不同评分等级的中间状态。a + 

d ，一10，该博弈为常和博弈，即攻防博弈是一个利益在攻击 

者和防御者之间转移的过程。攻击者和防御者采用手段的收 

益度可以组成 mX 的收益矩阵，记为 舰 和 Md，如图 3所 

示 。 

．一 一 一[_=_：二I=_二_=_二二『==_二_=I二二 一一一 
圣 ( ，d--) ( ，d-：)⋯ ( ，d- )： 

( ，M )：喜 ( ：d z )( ：d ：·-( ：d )j 
策 l I ! i ’． i 0 

略LL( 。，din1)(a—d ：)⋯ (a⋯d )： 

图 3 节点博弈收益矩阵 

由于a 和d 的线性关系，因此只需要求解矩阵博弈 r一 

(ASS，DSS，Mo)的混合策略纳什均衡。设攻击者和防御者 

的混合策略为： 

X一{ 一( 1，32z，⋯， )l∑32 一1，z >7o} 

y一{ 一( 1，Y2，⋯，Y )l 一1，Yi≥o) 

攻击者的收益期望为 “ 一 Z
．

a 32 Y ，防御者的收益期 

望为 “d一 do Y 。 

对于双方来说，该收益期望值 ‰ 和 U 越大越好。节点 

博弈总存在混合策略纳什均衡，即存在一组混合策略 32 一 

(z ， ，⋯，x2)∈X和y 一( ， ，⋯， )∈Y，使得该 

策略下攻防双方的收益大于其它混合策略。所以当且仅当双 

方的策略选择满足如下条件时，节点博弈达到均衡： 

f V ，蚤~_, aljxi*Yf≥ n ， l ￡一J，一l —l 一l 

m m 【V -r Yf≥蚤~ doxi*YJ 

将收益矩阵输入 Gambit可得到攻击者和防御者关于该 

节点博弈的纳什均衡解(z ，Y )，计算漏洞节点 k的双方节 

点博弈期望收益(Ua(是)，IAd(是))。系统损失 (忌)与防御者节 

点收益成反比，即／2(k)一 。 
⋯ ， 

综上所述，漏洞攻击图生成过程如下： 

步骤 1 分析网络系统拓扑结构，使用漏洞扫描工具发 

现系统漏洞。 

步骤 2 参照CVE建立漏洞之间的连通关系。 

步骤 3 对有连通关 系的两个漏洞，通过 CVSS对其连 

通性进行评价，建立连通性邻接矩阵M。 

步骤 4 对每个节点进行博弈分析： 

步骤 4．1 建立节点博弈模型。分析攻击策略集和防御 

策略集。 

步骤 4．2 建立博弈收益矩阵。分析攻击策略和防御策 

略的收益度。 

步骤 4．3 将收益矩阵输入 Gambit，得博弈矩阵的混合 

策略纳什均衡。 

步骤 4．4 计算双方期望收益(Ua( )，“ ( ))。 

步骤 5 由节点间连通性和节点收益形成漏洞攻击图。 

4 基于RAMVAG模型的漏洞风险 

4．1 自身风险分析 

借鉴人工免疫方面的知识和理论，定义漏洞的 自身风险 

和传播风险概念，对漏洞的全局风险进行评价。 

定义 7(漏洞风险) 漏洞风险 Rt 包括该漏洞的自身风 

险R 和传播风险R。[1 。漏洞 自身风险表示来 自其它漏洞的 

威胁通过该漏洞所导致的系统风险，与其它漏洞与该漏洞的 

连通度、该漏洞的损失相关；漏洞传播风险表示漏洞通过有向 

边传递给其它漏洞的风险，与该漏洞与其它漏洞的连通度、其 

它漏洞的损失相关 。漏洞全局风险为这两种风险的加权和： 

R 一R +R。 

定义 8(邻接矩阵[11 12 ) 设 VAG是由若干漏洞组成的 

漏洞攻击图，M为 VAG的邻接矩阵。则漏洞攻击图 VAG和 

邻接矩阵M之间有以下特性： 

(1)漏洞攻击图 VAG和邻接矩阵M 一一对应。 

(2)邻接矩阵 M 中，如果有元素全为零的列，其所对应的 

节点为源节点或输入节点；如果有元素全为零的行，其所对应 

的节点称为汇点或输出节点。 

(3)如果在漏洞攻击图VAG中，从 出发经过 1条边可 

达到 吩，则称 到72 存在步长为 1的通路，则此时矩阵M 的 

第 i行第J列元素为连通度P ，否则为 o。 

漏洞邻接矩阵表示为： 

M— 

Pll P12 

P21 P22 

： ： 
● ● 

P 1 以 

⋯ Pl 

⋯ P2 
‘

． ： 
●  ●  

⋯ 户 

其中，对角线上的 P 均为零， 为漏洞数，P 为漏洞 和 ， 

之间的连通度。对矩阵 M迭代相乘 ，可得漏洞之间的 r阶连 

通矩阵为： 

一  

其中，r为邻接矩阵的阶，当r一2时矩阵 中的元素表示距 

离为 2的节点之间的连通度。则节点之间的连通矩阵为 
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2
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⋯  

Mo表示系统任意两个节点之间的连通度。攻击者会通 

过不同路径攻击漏洞，因此一个漏洞的自身风险可能来 自于 

不同的风险源，节点 k来自于源节点z的风险为： 

R (Z— 志)一 X ( ) 

所有可能传播到节点 k的风险即为该节点的自身风险： 

R (愚)一∑R (z一是)一∑[ ·f(k)] 

则漏洞节点的自身风险向量为： 

V(R )一ER (1) R (2) ⋯ R ( )] 

4．2 传播风险分析 

攻击者往往可以利用漏洞间的关系进行下一步攻击，因 

此用漏洞传播风险表示某个被渗透的漏洞传播到其它漏洞所 

造成的风险。张永铮等l_l。]提出由风险网络和风险传播算法 

构成的风险传播模型，本文则尝试利用RAMVAG模型的连 

通矩阵来对传播风险进行分析。 

根据节点博弈结果，系统的漏洞风险向量为 U—Eft(1) 

(2)⋯if(v)]。其中 为漏洞数， (尼)为第k个漏洞对系统造 

成的损失。漏洞 k的传播风险向量为： 

V(Ro) =Mo· 

一匮 z ⋯ z ⋯ ⋯ (1) lif(2) L( ) 厂 (1) l兄(2) LR。( ) 
其中，R。(志)一 善 × (z)为攻击者通过漏洞k对信息系统造 
成的传播风险。漏洞k对系统的全局风险向量为： 

(Rw) 一 (R ) + (Ro) 

rR。(1 

． f昆 (2 十 l 

LR。( 

厂R (1) 

一 I民(2) 

LR ( ) 

其中，R (尼)为漏洞 k的全局风险。 

漏洞风险分 析算法 (Vulnerability Risk Analysis Algo 

rithm，VRAA) 

算法输入：漏洞邻接矩阵 M，防御者收益向量 u 

算法输出：漏洞风险向量 V(R ) 

算法描述： 

1．Begin 

2．初始化参数： 

M[i][j]一 ，Mo[ ][门一[0]，SR=0； 

V(R )：ER (1)R (2)⋯ R (v)] [O]； 

V(R。)=[Ro(1)Ro(2)⋯ (v)]=[O]； 

V(R )=ER (1)R (2)⋯ R (v)]一[O]； 

3．For(i=1；i—i+1；i< 一n) 

4． Mi— Mi一1·M ： 

5． Mo—Mo+ M ： 

6．For(k=1；k—k+1；k< 一v) 

7． For(1= 1；1一 l+ 1；l< 一v) 

8． R (1一k)一plk× (k)； 

9． R (k)一R (k)+ R (1一 k)； 

1O． & (k—1)一 × (1)； 

· 172 · 

11． R。(k)一Ro(k)+R。(k— 1)； 

12． End 

13． R (k)一R (k)+R (k)； 

14．End 

15．输出V(R )一[R (1)R (2)⋯ R (v)] 

16．End 

5 实例分析 

为说明 RAMVAG模型在风险分析 中的应用，建立图 4 

所示的实验网络来进行漏洞风 险分析，并相应提 出基 于 

RAMVAG模型的漏洞风险分析算法VRAA。 
IP1 Firewall r— 一一一一一一一一一一一一一I 

IP8 IP57 ：! IP6 IP 1 
wInd0、Ⅳs Windows i： DB Server Buckup Server： 
IHostGroup I I ServerGroup I 

图4 实验网络系统 

实验网络系统共有 57台网络设备 ，其中 DMZ区域运行 

3台服务器，内部局域网分为两个部分：服务器组和用户组。 

服务器组包括备份服务器、数据库服务器和文件服务器。其 

中数据库服务器 IP6上存储内部秘密数据 ，IP6对 IP5有信任 

关系，防火墙使外部主机只能访问 DMZ区域的主机，DMZ区 

域中IP2，IP3上的 wWW 服务可以向内网中的数据库服务 

器 IP7读写数据，不能访问 LAN内其它设备，IP4可以访问 

Host Group中的任意主机。网络中各主机开放的服务及存 

在的漏洞如表 2所列。 

表 2 各节点上存在的漏洞及其访问关系 

分析表2所列漏洞之间的利用关系，其中由于IP8一IP57 

均为Host主机，因此仅以其中IP8的漏洞为例进行分析。参 

照 CVSS评分标准，各漏洞之间有向边的属性值如表 3所列。 

表 3 有向边连通性的 CVSS评价 

则该网络系统的漏洞攻击图如图 5所示。 

 ̈

●  

限 

一 



 

图 5 漏洞攻击 图 

对于节点博弈收益 ，以 IIS服务器的 Unicode漏洞为例， 

该漏洞的攻击手段有 ：(1)利用漏洞修改主页；(2)更改硬盘数 

据；(3)建立代理服务器。其防御手段主要有：(I)更改Web 

目录位置；(2)停止不必要的服务 ；(3)改变服务端口号；(4)限 

制 iusr_server的权限。 

通过咨询相关专家和历史数据对攻击收益度、防御收益 

度进行评价，可以获得该漏洞博弈的收益矩阵： 

f 2，8 4，6) 8，2) ‘5，5)] 

( ，Ma)一l(7，3) (5，5) (6，4) (1，9)I l
(4，6) (9，1) (8，2) (2，8)j 

将收益矩阵输入 Gambit可得到节点博弈的混合策略为 

一 (号，专，o)， 一 4，o，o，号)。攻防双方的期望收益 
为(3．67，6．33)。该漏洞攻击图所对应的邻接矩阵 M 为： 

VAG中最大步长为 3，则对矩阵 M 进行两次迭代相乘， 

可得 、 ，则 M0；M+』Ⅵ2+ 。 

厂1。 O·45O O·47O O·445 O· 

l 0 0 0 0．540 0． 

％ ： l 0 0 0 0．430 0． 

I O O O 0 O· 

L0 0 0 0 

漏洞风险向量U一[7．25 2．88 6．33 3．60 5．45-]，得到漏 

洞的 自身风险向量和传播风险向量： 

V(R )一[O t．30 2．98 5．09 10．69] 

V(R )一E8．31 3．56 5．18 2．99 O] 

系统漏洞的全局风险向量： 

M(R。)一f 8．31 4．86 8．16 8．08 10．69] 

则漏洞的严重性程度为 5>nl> 3> 4> 2，r／5和 l漏 

洞对网络系统的影响最为显著 。两者所对应的资产分别为 

DB Server服务器和网络防火墙 ，前者为数据库服务器，后者 

为网络进出的门户 ，其重要性在本算法中得以验证。这两个 

漏洞发生的风险往往会给网络系统带来难 以挽回的重大损 

失，是管理者应该重点防御的关键漏洞。 

结束语 综上所述 ，本文面向网络风险分析，主要介绍了 

节点博弈漏洞攻击图和一种漏洞风险分析算法，该模型和方 

法主要有以下几个特点和优势： 

(1)尝试将博弈论引入攻击图节点分析。本文提出通过 

分析攻防双方博弈的混合策略纳什均衡 ，进而求得双方的收 

益期望来确定节点收益。文献[14，15]中将攻击结果划分为 

获得 主机 的 ACCESS、USER或 ROOT权 限。相比上述文 

献 ，博奕论以收益度来评价结果，并在此过程中考虑攻防双方 

策略的制约关系，评价结果更加全面合理。 

(2)提出通过 CVSS评价体系对漏洞攻击图的节点连通 

度进行评价。合理借鉴了 CVSS中 AV、AU和 AC 3个属性 

来对漏洞节点间的信息可获取性、主机可连接性和漏洞可利 

用性进行定量分析，提出了一种节点连通度的计算方法。相 

比文献[6，9]中给出的节点连通性量化方法，文中基于 CVSS 

的量化方法更具权威性和可信性，更加简单方便。 

(3)通过以上研究，提出一种基于节点博弈漏洞攻击图的 

风险分析模型 RAMVAG，通过漏洞攻击图建立网络系统漏 

洞之间的关系模型。 

(4)在 RAMVAG模型基础上提出了基于连通矩阵的漏 

洞风险分析算法 VRAA。将漏洞全局风险分为自身风险和 

传播风险，分别对其进行了分析计算。 
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