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摘要为了提高水声信道传输数据的安全性，针对非对称加密对节点性能要求较高的问题，提出了一种带门限的动 

态窗口的N A F 标量乘法(D W N A F )。该方法通过“门限”对经典的窗口法的窗口大小进行动态控制，优化了预处理过 

程，有效降低了预计算和标量乘计算的开销。实验表明，在预计算量相同的情况下，D W N A F 的点加次数仅为R W N - 

A F 的 2 5 % 。在安全性方面，D W N A F 采用窗口法、平衡能量法与m a s k in g方法相结合的方式，能有效抵御S P A ，D P A  

及其变种R P A 和 Z P A 等常见的边信道攻击。
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Abstract In order to im prove the safety o f the data transm ission in underw ater acoustic channel ? in view o f the fact th a t 

asym m etric encryption requires h igh performance o f nodes, a dynam ic w indow N A F  scalar m ultip lica tio n w ith  a th re­

shold (D W N A F ) was proposed fo r underw ater acoustic sensor ne tw o rks. T he m ethod is based on the classic w id th-c〇 

N A F  m ethod th rough a “th resho ld” fo r dynam ic c o n tro l，and i t can optim ize the pretreatm ent process and effec tive ly re- 

duce the p re ca lcu la tio n in scalar m u ltip lica tio n. Experim enta l resu lts show th a t under the same pre-ca lcu la tion, the 

po in t-add in D W N A F  is on ly 2 5 %  o f th a t in R W N A F . In se cu rity，D W N A F  adopts the com bination o f w indow m ethod， 

energy balance m ethod and m asking m ethod, w h ich can e ffective ly res is t the common side channel attacks such as S P A , 

D P A  and its variants R P A  and Z P A .

Keywords U nderw a te r acoustic sensor n e tw o rk ,S ide channel a tta ck ,D a ta s e c u r ity ,N A F

1 引言

随着水下声传感器在众多领域(尤其是军事领域)的广泛 

应用，保证水下数据传输的安全性越来越受到人们的重视。 

相对于陆上无线传感器，水下声传感器及其信道具有高时延、 

低传输带宽、储存及计算能力低下以及能源不易被更换(在一 

般情况下能源往往不可能被更换)等特点。基于上述特点，本 

文提出用椭圆曲线密码系统来加密数据。

通常情况下，虽然公钥密码体制由于密钥空间和运算 

消耗都比较大而被认为不适用于传感器等单片机环境中， 

但椭圆曲线密码系统具有安全性高、计算开销小、存储空 

间小和带宽要求低的特点，目前被广泛用于智能芯片卡的 

加密中。2004年 M alan D  J[12]首次在M ica2 传感器上成功实 

现了基于椭圆曲线密码系统的密钥交换，为本文研究的可行

性提供了实验基础。但椭圆曲线密码系统极易受到边信道攻 

击。目前人类的深潜记录是由法国深海实验室创造的 

330n^ « ，而一般水下声传感器节点都部署在浅海(水深小于 

500m 的海域），所以水下声传感器节点完全可能遭受边信道 

攻击。

N A F C N on-A d jacen t F orm )标量乘法是一种能显著提高 

椭圆曲线密码系统运算效率的标量乘法。相比于普通二进制 

编码，它以增加一次倍点的代价平均减少了 1/3的点加次数。 

但 N A F 本身并不抵御边信道攻击，并且椭圆曲线的标量乘 

计算也是相对复杂和耗能的，所以许多算法计算都致力于提 

高 N A F 标量乘法的计算效率和安全性。

本文提出一种带门限的动态窗口的N A F 标量乘算法 

(D W N A F )，它提高了传统N A F 标量乘法加密算法的效率， 

并且能有效抵御S P A，D P A 及其变种Z P A 和 R P A 等常见的
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边信道攻击；同时提出最小能量消耗定理和最大预计算利用 

率定理对算法进行佐证，进一步证明了算法的可行性。

2 基础知识与相关工作

2 . 1 基础知识

2. 1.1 椭圆曲线密码系统

K o b litz[1]和 M ille r[2]于 1985年提出将椭圆曲线应用于 

公钥密码体制。由于基于椭圆曲线的离散对数问题的求解难 

于标准的离散对数问题的求解，因此在安全性相同的情况下， 

基于椭圆曲线的密钥长度要短于标准的离散对数密钥。椭圆 

曲线具有点加和倍点两种运算法则，椭圆曲线E 上的两个点 

相加可以得到£ 上第三个点，椭圆曲线的点加及倍点的几何 

意义如图1所示。

(a)椭圆曲线点加的几何示意图 （b)椭圆曲线倍点的几何示意图

( i? = P i+ P 2) ( i? = 2 P i)

图 1 椭圆曲线运算的几何意义示意图[3]

2. 1.2 N A F标量乘法

椭圆曲线的标量乘法就是椭圆曲线上一个点G 与一个 

随机的大整数々的乘积，即：

Q = k G =  G + G + ***+ G + G

椭圆曲线标量乘法是椭圆曲线密码系统中最关键(也是 

消耗资源和能量最多)的步骤。由于在雅可比坐标下，倍点的 

运算消耗小于点加的运算消耗，因此通常做法是将々做一个 

转换以减少其中的点加次数。N A F M 是其中效率最高的方 

法，它将二进制进行了转换，以增加一位二进制位的代价平均 

可使 2/3的位数为0 ,因此极大地减少了点加次数。

为了提高N A F标量乘法的效率，一种比较常见的方法 

是窗口法[5]。窗口法将N A F处理的二进制位划分成若干个 

块。在计算时只需预计算每块的可能值，然后调用预计算的 

值，在某些情况下即可极大地减少计算量。但在一些情况下 

预计算往往会造成存储空间的浪费，本文 2. 3 节将重点介绍 

这一问题。

2. 1. 3 边信道攻击

P. Kocher[6]于 1996年提出可以通过边信道泄露的信息， 

如运算过程中各部分所用时间、消耗能源不同等，分析出保密 

信息的攻击方法。使得一些在数学理论上安全的加密手段也 

有被破解的可能。

能量分析攻击对基于椭圆曲线的密码系统构成了严重威 

胁，能量分析攻击大致分为简单能量分析(S P A)M 、差分能量 

分析(D P A )M 及其变种修正能量分析(R P A )m 和零值点攻

击(ZPA)[9]，对于每种攻击，存在不同的抵御方法。

针对SPA，主要对抗方法有平衡能量法(混淆法)M和窗 

口法[7]。结合两种方法可有效抵御SPA。

针对DPA及其变种RPA和 ZPA，对抗方法有随机化基 

点坐标法[9]、随机化曲线法[9]和指数分裂法[9]。本算法采用 

基于指数分裂法的masking方 法 ^，其比指数分裂法更简单， 

且可以达到抵御RPA和 ZPA的效果。

2 . 2 椭圆曲线密码系统应用于水声信道中的可行性

M alan D  J 于 2004年首次在M isa2 传感器上成功实现了 

基于椭圆曲线密码系统的密钥交换[12]，之后出现了大量在无 

线传感器中的椭圆曲线应用研究，但目前在陆上无线传感器 

应用中并不流行使用椭圆曲线密码系统，下文将解释具体原 

因。文献[10]指出水下声传感器的硬件设计与经典陆上无线 

传感器(M ica2，M icaD o t2，T e los)类似，因此可以将陆上传感 

器的处理时延和能量消耗作为参考。文献[11]给出了 160位 

椭圆曲线密码系统和1024位 R S A 密码系统，分别对在 M i- 

Ca2，M icaD〇t2 和 T e lo s B传感器上的签名过程产生的能耗和 

时延进行了比较，如表1所列。

表 1 1024 位 RSA 与 160 位 ECC 在 MicaDot2，Mica2 及 TelosB 上

的开销比较[11]

传感器 密码系统 密钥生成过程消耗 密钥验证过程消耗

RSA-1024 363. 50mWs 
22. 03s

14. 19mWs 
1.12s

iviicaJJotz
ECC-160 27. 23mWs 

1.65s
53. 96mWs 

3.27s

RSA-1024 359. 87mWs 
12. 04s

14. 05mWs 
0. 47 s

iviicaz
ECC-160

26. 96mWs 53. 42mWs
0. 89s 1.77s

TelosB
RSA-1024

68. 97mWs 
5. 66s

2. 70mWs 
0. 022s

ECC-160
6. 26mWs 

0. 52s
12. 41mWs 

1.02s

由于椭圆曲线密码系统的安全性高，160位椭圆曲线密 

码系统与1024位 R S A 密码系统的安全性相当。从表 1 可以 

看出，椭圆曲线密码系统在签名过程中的能量和时间消耗仅 

为 R S A 密码系统的7. 6 % ，验证过程是R S A 密码系统的5 

倍，总的来说其相对R S A 密码系统有较大的优势。对于无线 

传感器，椭圆曲线密码系统的能耗在可接受范围之内，但秒数 

量级的时延无法应用于时效性要求较高的无线传感器网络。 

这也是椭圆曲线密码系统在无线传感器领域未得到广泛应用 

的原因。

但水声信道及其协议均能容忍高时延，所以秒数量级的处 

理时延相对其传输时延并不算多。基于椭圆曲线密码系统的 

其他特性，本文将椭圆曲线密码系统运用于水下声传感器中。 

2 . 3 现有NAF标量乘算法存在的问题

在 N A F 标量乘法中，计算最复杂且功耗最大的过程就 

是标量乘计算，而带有预计算的N A F 标量乘法大大减少了 

计算标量乘法时点加的次数。但无论是W id th s  N A F M  (基 

于固定窗口的N A F 标量乘法）̂ W N A F ™  (基于固定窗口 

改进后的N A F 标量乘法），还 是 F W N A F ^  (基于 M o l le r碎
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片窗口技术的标量乘法），都需要进行至少(^  一 1) /2次预计 

算，若采用平衡能量法抵御S P A (简单能量分析），那么预计 

算的次数就需要翻倍(需要计算符号为负的情况，以避免点减 

时的求逆操作）。即使是对预计算量进行过优化的R W N A F  

算法，其预计算利用率依旧非常低，表 2 列出了窗口宽度为4 

的 R W N A F 的计算结果示例。

表 2 窗口宽度为4 的R W N A F的计算结果示例

表示方法 表示结果

二进制 1，0，1，0，1，0，1，0,0，1，0，1，0，1，0，1，1，0，1，0

RWNAFU=4) 1，0,0,0, 一5，0,0,0, 一5，0,0,0, 一11，0,0,0,5，0,0,0,11

如表2所列，窗口宽度为4，需要进行15次预计算，然而 

编码中仅仅用到了 一 5P ，一 I I P ，I I P 和 5P 4 个预计算点，利 

用率只有2 6 % 。

根据实验统计可知，一个 128位的密钥在w= 4 的情况下 

用 R W N A F 进行编码后的平均预计算利用率可以达到 

87. 3 3 9 1 %，但随着窗口的增加，利用率会急剧减少U =  6 时， 

预计算利用率为56. 2321%;而 w =  7 时，预计算利用率仅为 

29. 3082%)，所以单纯通过窗口大小来进行预计算存在极大 

的浪费，对于存储能力较低的传感器节点而言，无疑增加了传 

感器节点的存储负担。为了解决这一问题，本文提出一种带 

门限的动态窗口的N A F 标量乘法，有效减少了预计算数量， 

提高了预计算利用率。

3 带门限的动态窗口的NAF标量乘法

本文提出3 个算法，其中算法1 与算法2 为 D W N A F 生 

成算法和D W N A F标量乘算法，在传感器中运行。算法3 为最 

大窗口大小适应算法，为算法2 中 CO的生成提供依据，在实际 

运用中当传感器出厂时即可预先输入结果，或查表获得结果。

3. 1 DWNAF生成算法

与传统基于窗口的N A F 标量乘法不同的是，本文提出 

门限这一概念，放弃以窗口大小来决定预计算点的数量，使得 

算法不必进行^ 一1 次预计算（为了抵御 S P A 而采用混淆 

法，N A F 标量乘算法对负值也会进行预计算），只需进行公次 

预计算即可。例如门限大小 g = 3 时，D W N A F 只需预计算 

3P ，一3P ，一P 这 3个点即可，大大减少了预计算次数，增加了 

预计算利用率。D W N A F 生成算法的伪代码如下。

算法 1 D W N A F 生成算法

1. Function DWNAF_gene(k,c〇,g)

2. If  k mod 2 =  0

/ / 如果k 为偶数，将 k 加 1 变为奇数

3. k— k + 1

4. End If

5. r— 0，i— 0

6. While k > l

7. r;— to
8. Is_opt— False

9. Start_add— False

//初始当前窗口为最大窗口

10. While r i> l

11. u [ i]— (k mod 2ri+ 2) —2W

12. If |u [ i]  |< g  / / 符合门限，判断是否最优

13. If Is_opt= False

14. Start_add—True

15. ri +  1

16. Else

17. k— (k —u [ i ] ) /  2ri

18. d [ r ] ^ u [ i ]

19. Break

20. End If

21. E lse//超出门限且在减少状态，当前窗口大小减半

22. If Start_add= False

23. a—i^/ 2

24. Else

25. Is_opt—True

26. r^ r i-1

27. End If

28. End If

29. r—r+ r i

30. i—i+ 1

31. d [r ]— 1 //将最髙位设为1

32. For d_e In d / / 将其余位数补0

33. If d_e=Null

34. d_e^ 0

35. End If

36. Return

算法的基本思想是:先从最大窗口大小开始计算，若得到 

的值大于门限值，则将窗口大小除以2，再判断门限是否最 

优，即让窗口大小加1，若当前窗口大小加1 后刚好超出门 

限，则可判断当前门限最优。这样可以保证D W N A F 生成的 

每一位都是小于门限值的数，同时又不像R W N A F 那样死 

板，通常 D W N A F 的计算量明显小于R W N A F 的计算量。

3.2 DWNAF标量乘算法

D W N A F 标 量 乘 算 法 通 过 m a s k in g方法有效抵御了 

D P A 及其变种R P A 和 Z P A 攻击，并且通过混淆法(将先求 

逆再点加计算变成直接点加计算)与窗口法相结合，有效防止 

了 S P A 攻击，保证了密钥的安全性。算法借鉴了 R W N A F 只 

预计算奇数点的方法，同时又采用门限的方法大大减少了预 

计算量，节省了存储空间，提高了算法效率。

算法2 D W N A F 标量乘算法

1. Function DWNAF_multi(k,g)

2. co= Max_window(n，g)//根据最大窗口大小适应算法可以使平 

均点加次数达到最小极限，实际应用中可通过查表得到

3. R—random ()

4. result-^DWN AF_gene ( k , c〇, g)

5. pre-compute: 3P. •• gP, — P, — 3P, — Gp

6. Q—result [result, length—1]P +R

/ / 这里采用masking方法可有效抵御D PA及其变种RPA，ZPA 

攻击
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7. For i—result, length—2

8. Q—ECDBL(Q)

9. If result[i] ! =  0

/ / 这里 resu lt[i]可正可负，并且都从预计算表中取值，有效 

抵御SPA攻击

10. Q^ECADDCQ, result[i]P)

11. End If

12. I f k %2 =  0

13. Q—Q—P

/ / 如果k 为偶数那么减去P 还原

14. End If

15. Return Q—R

算法的基本思想是:根据最大窗口大小适应算法得到⑴， 

并且通过D W N A F 生成算法得到D W N A F 处理后的序列结 

果。将结果通过m a sk in g方法进行处理和预计算，之后进 

行标量乘运算，最 后 对 m a s k in g方法处理后的结果进行 

还原。

3 . 3 最大窗口大小适应算法

本节主要讨论算法2 中 w 与 g 的取值问题，在以往基于 

窗口的N A F 标量乘法中，w 的取值往往与节点的计算与储存 

能力有关。由于D W N A F 加入了门限的概念，使得门限 g•的 

取值与节点储存能力直接相关，但 CO的取值与节点储存能力 

的相关性不大。

显然，在算法1 中，当 g 确定时，随着CO的取值增大，最终 

标量乘的点加次数会逐渐减少。但事实上，随着 CO增大会增 

加预处理的计算量，所以 CO不可能无限增大。根据 3. 4. 1 节 

提出的最小能量消耗定理，证明了在〃位密钥中当々确定时 

随着CO增加平均点加次数存在极限。所以本节提出最大窗口 

大小适应算法以求出最恰当的CO。

算法3 最大窗口大小适应算法

1. Function Max_window(n,g)

2. co— 2 / /窗口初始值从2 开始

3. While formeradc[ —currentadc[<0. 5

/ / 根据最小能量消耗定理，当能量消耗量之差小于〇. 5 次点加时 

忽略不计

4. Sadd—0

5. i—1

均点加数进行比较。当它们的差小于〇. 5 时，最大窗口适应 

成功。

3 . 4 最小能量消耗定理与最大预计算利用率定理

作为算法3 的理论基础，本节详细介绍了最小能量消耗 

定理，并对其进行了数学证明;又根据最小能量消耗定理提出 

推论，即最大预计算利用率定理，并进行了数学证明。

3.4. 1 最小能量消耗定理

定理 1 当々与g 确定时，3 正整数7Z。使得 Vc〇>7Z。时 

的能量消耗量与CO= n。的能量消耗量之差可以忽略不计(一 

般小于0. 5 次点加的能量），可 以 近 似 看 作 时 标 量 乘 法  

达到最小能量消耗量。

证明:根据算法1 可知w M — a  m od 2”1+1) — 2”1且 n  e  

[2,〇J ，得 |m[zK 2w。又— 时，TZ』— TZ』 + 1 。

综上，当f 越小，进 行 点 加 操 作 的 概 率 越 小 。因此，当々

与 g 确定时，CO越大，P w 越小。不妨设点加次数与CO存在函 

数关系 iV 』 U ) = 7 Z』 ，当 时 ， 为数列，记作 

{凡 ^}，且 元 素 7^ > 0，得:数列{]'^}存在下界/>0。又易 

知函数凡 ^单调递减，得：给定任意 e>〇, 使得

liV ^ U ) — l | < e。因此，{U 存在极限。定理得证。

3. 4. 2 最大预计算利用率定理

定理2 当々与 g 确定时，3 正整数 7Z。，使得当 CO= 7 Z〇 

时，算法预计算利用率最大。

证明:若 d [r ] # 0 ,则 心 ] e  [ —心公]。其概率 i ^ l l 1

2̂ g _

2W

n(n—1)
Xgn

2W
。又根据算法3 以及定理1 可知：当 7Z确定

时，CO是自变量为g 的单调递增函数，根据复合函数的性质， 

2“也为自变量为g 的单调递增函数，记 作 ，得:如=

n(n-l)
r i ^  gn~l F u n {g )—2 gnFun\g)

9 。令 加 =〇,得到方
Fun2 (g)

程 根 据 定 理 1 及导数相关定理易知 

且^^7/(公)>0,所以一定存在g > 0 使得方程成 

立，即加存在最大值。又因预计算利用率与加正相关，综 

上，当々与g 确定时，3 正整数％，使得当 co= n。时，算法预计 

算利用率最大。定理得证。

6. While i< N  / / N 是样本数，在实验中取10000

7. test= random(n)

//随机生成n 位二进制数

8. Result =  GDWNAF_gene( test, to, g)

9. Sadd^Sadd+Result. nadd

10. Add—Sadd/ i  //统计平均点加数

11. formeradd—Add

12. or*—co+1

13. Return to. Add

算法的基本思想是:根据定理1，在大量的样本空间下， 

计算窗口大小为CO的平均点加数，并与窗口大小为CO— 1 的平

4 DWNAF算法的性能及安全性分析

4 . 1 实验环境搭建

本实验在U b u n tu系统下搭建T in y O S 环境，所有代码用 

nesC编写，最大限度地模拟单片机的情况，如 表 3 所列。采 

用的随机样本是由逆转法[13]生成的伪随机数，与真实随机情 

况近似，保证了数据的客观有效。

表 3 实验环境

操作系统 Ubuntu 14. 04 &TinyOS 2. 1. 1 

使用语言 nesC 1.3.3

运行内存 2GB
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4 . 2 定理相关实验结果及性能分析

4. 2.1 最小能量消耗定理实验结果及性能分析

大量的实验结果（1〇〇〇例不同的情况生成的密钥）均符 

合上述定理结论，本文仅举其中两例进行分析(图2 中 x 轴为 

最大窗口大小c〇，y 轴为点加次数)。从图2 可以看出，点加数 

随最大窗口数的增加单调递减，最后会趋于一个固定的值。 

并且当 co大于某个值〃。时，其变化量会变得非常小，几乎可 

以忽略。

(a )当门限g - 6 3 时随着增加点加的减小次数 (512位密钥)

(b )当门限g = 6 3 时随着w增加点加的减小次数 (1024位密钥）

图 2 最小能耗定理举例

4. 2. 2 最大预计算利用率定理实验结果及性能分析

大量的实验结果（1〇〇〇例不同的情况生成的密钥）均符 

合上述定理结论，本文仅举一例进行说明。如图3所示，预计 

算利用率一开始会快速单调递增，当 c〇= 6 时预计算利用率达 

到最大值，之后会缓慢单调递减，最终趋于平稳。

图 3 当门限^ = 6 3 时随着w 增加预计算利用率的变化曲线 

(1〇24位密钥）

4 . 3 算法相关实验结果及性能分析

4. 3.1 D W N A F 生成算法的效率分析

由于本算法是在结果中加入门限进行过滤，因此相对于 

以往的N A F 生成算法可能会产生一些额外的计算量。为了 

减少这些额外消耗，本算法通过使用优化算法找出适合的窗 

口大小，在性能上相比顺序查找有所提升。根据最小能量消 

耗定理，密钥长度小于1024位时，通常最大窗口不会超过 

16。实验证明，按照算法1 中的优化查找算法得到的平均查 

找长度仅为3〜5,虽然这会导致多余的能量消耗，但是相比 

复杂的N A F 标量乘法，这些额外能量消耗几乎可以忽略。 

在一般情况下，预处理的能量消耗与之后标量乘的能量

消耗相比是微乎其微的。本算法虽然会延长预处理的时间， 

但其运用于高时延的水声信道中的传输时延是秒数量级的， 

所以传感器内部的毫秒数量级的处理时延对整体的影响并不 

大。在水下环境中，传感器的能源一般是很难甚至不可能被 

更换的，因此在这种情况下以时间换取能源是非常可行的。

4. 3. 2 D W N A F 标量乘法的效率分析

根据最小能量消耗定理和最大预计算利用率定理，可以 

证明本算法无论是在效率还是预计算利用率上均能达到比较 

高的水准。本 节 主 要 通 过 实 验 数 据 来 对 比 R W N A F 和 

F W N A F 以说明D W N A F 的性能。

如表4 所列，样本分别用标准N A F ，R W N A F，F W N A F， 

D W N A F 进行编码，样本分为4 组，4 组的密钥长度分别为 

128位、256位、512位、1024位，每组样本为100000个随机生 

成的密钥。表 4 中的统计数据均由此取平均得到，所以是真 

实可信并具有代表性的。

表 4 各项 N A F标量乘法性能比较

算法
密钥长度 

/b it
预计算

空间
运算量

预计算 

利用率/ %

NAF 128 1 43. 4373A+128. 6736D 99. 9999
RWNAF(w= 4 ) 128 15 33A+129D 87. 3391

FWNAF 
(w=4. 875) 128 15 30. 0150A+129. 5566D 84. 6257

DWNAF(g-=5) 128 5 29. 6711A+129. 0048D 98. 3027
DWNAF(g-=7) 128 7 26. 8875A+128. 9991D 96. 8661

NAF 256 1 86. 1839A+256. 6563D 99. 9999
RWNAF(w= 5 ) 256 31 52A+256D 80. 1095

FWNAF 
(ct»= 5. 875)

256 31 48. 2822A+257. 9561D 77. 6712

DWNAF(g-=7) 256 7 52. 5704A+257. 5652D 99. 9806
DWNAF(g-=15) 256 15 43. 9587A+257. 3252D 93. 8464

NAF 512 1 171. 4391A+512. 6639D 99. 9999
RWNAF(w= 6 ) 512 63 87A+517D 74. 1873

FWNAF 
U = 6 . 875)

512 63 80. 7952A+514. 4471D 71. 5687

DWNAF(g-=15) 512 15 86. 6382A+513. 3318D 99. 5933
DWNAF(g-=31) 512 31 74. 4705A+513. 7079D 90. 2411

NAF 1024 1 324. 0902A+1024. 5784D 99. 9999
RWNAF(w= 7 ) 1024 127 148A+1030D 68. 5221

FWNAF 
(c〇 = 7 .  875)

1024 127 138. 9695A+1026. 9282D 54. 2550

DWNAF(g-=31) 1024 31 147. 6773A+1025. 8498D 99. 1961
DWNAF(g-=63) 1024 63 129. 3665A+1026. 0506D 87. 1049

通过表4 的性能比较可以看出，在相同点加数的情况下， 

D W N A F 的预计算量仅为 F W N A F 的 3 0 % ，为 R W N A F 的 

2 5 % 。其预计算利用率比 F W N A F 提高了 1 5 % 左右，比 

R W N A F 提高了12%左右。

如图4 所示，其中 x 轴为密钥位数，y 轴为预计算个数，z 

轴为点加次数，最下面的曲面代表D W N A F，中间曲面代表 

F W N A F，最上面的曲面代表 R W N A F。对 于 R W N A F 和 

F W N A F，由于预计算次数只能是^ 一 1，因此应该形成若干 

条射线，但为了方便比较，本节通过拉格朗日插值将其拟合成 

光滑曲面。从图 4 中可以看出，在预计算量相同的情况下， 

F W N A F 所需的点加次数略优于R W N A F，而 D W N A F 的点 

加次数仅为R W N A F 的 2 5 % ，大大节约了能源。
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图 4 RWNAF，FW NAF以及DW NAF所测得的数据点进行拟合 

后形成的3D图

4 . 4 算法安全性分析 

4.4.1 抵 御 S P A 攻击

S P A 利用指令执行期间点加和倍点所需的能量不同的 

特点，通过监听能量变化分析出密钥信息。D W N A F 采用窗 

口法和平衡能量法的双重保护来抵御S P A 攻击。由于窗口 

法引入了预计算，使得 S P A 无法区别椭圆曲线上点的大小， 

所以攻击者很难通过单纯的波形得到相关的密钥信息。

在没有采用平衡能量法的普通N A F 标量乘法中，由于 

点是有正负的，因此当计算负值时，需要进行求逆运算，这时 

产生的能量曲线会有明显区别。

D W N A F 将负点进行预计算，所以在计算标量乘法时只 

有倍点和点加运算，没有求逆运算。这样消除了点加与点减 

运算能量波形的区别，以此抵御了 S P A 攻击。

4. 4 . 2 抵 御 D P A 攻击及其变种R P A 和 Z P A 攻击

D W N A F 采用 m a s k in g方法对基点P 进行处理，在标量 

乘加密运算时在基点P 上加上一个随机数，使得攻击者即使 

截取到能量曲线也无法获得密钥的有效信息，有效抵御了 

D P A 攻击及其变种R P A 和 Z P A 攻击。

结 束 语 D W N A F 作为一种高效的基于窗口的N A F 标 

量乘算法，运算效率高，解决了基于窗口的N A F 标量乘法需 

要大量预计算的问题;并且采用平衡能量法和m a sk in g方法 

有效防止了 S P A，D P A 及其变种 Z P A 和 R P A 。其缺点是生 

成算法在运算时的时间消耗相比R W N A F 和 F W N A F 更大， 

但在水声信道下，由于信道时延非常大，其产生的时间成本一 

般并不影响传感器性能，并且相比于 N A F 标量乘法的复杂 

运算，生成算法的运算能量消耗基本可以忽略。

由于实验设备有限，本文并没有给出真实情况的时延及 

能量消耗，但仿真的数据表明本算法相比其他基于椭圆曲线 

密码系统的标量乘法更适用于水声信道，相信 D W N A F 会成 

为未来水下声传感器安全领域的新思路。
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