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基于伪 I D 的 RFID认证协议及串空间证明

徐 扬 苑 津 莎 高 会 生 胡 晓 宇 赵 振 兵

(华北电力大学电气与电子工程学院保定071003)

摘 要 安 全 有 效 的 认 证 协 议 是 对 R F ID 系统安全的有力保障，适宜的形式化分析方法能为R F ID 认证协议提供有效 

的证明。设计了基于伪 I D 的 R F ID 认证协议，伪 I D 由标签 ID 、标签认证数值和随机数产生。标 签 I D 不出现在协议 

执行过程中，减少了系统遭受攻击的可能性。协议通过标签 ID 、标签认证值和随机数的H a s h运算实现认证。利用串 

空间模型对协议进行形式化分析，建立认证协议的串空间模型丛图，证明了协议的保密性和匿名性。通过分析常规的 

基 于 H a s h 函数的认证协议的性能可知，该协议在使用较低运算成本的情况下可以抵抗多种攻击，并能够完成标签和 

读写器之间的双向认证。
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Abstract Secure and effective authentica tion p ro toco l is a pow erfu l guarantee fo r  the security  o f R F ID  system , and the 

appropria te  fo rm a l analysis m ethod can provide a va lid  p roo f fo r  the R F ID  au thentica tion protocol. In  th is  paper, the 

R F ID  authentica tion p ro toco l based on pseudo ID  was designed, and the pseudo ID  was generated by the tag^s ID , the 

au thentica tion value o f the tag and the random  number. Tag^s ID  does no t appear in  the process o f p ro toco l im plem enta­

t io n , w h ich  reduces the p o ss ib ility  o f system attacks. T he  pro toco l uses hash a lgo rith m  o f the tag^s ID , authentica tion 

value o f the tag and the random  num ber to  achieve certifica tion. Based on the fo rm a l analysis o f the pro toco l by the 

strand space m ode l，the cluste r map o f the strand space model o f the au thentica tion p ro toco l was established. T he  per- 

for-m ance o f security  and authentica tion o f the pro toco l were proved. By comparing the common pro toco l based on 

hash, the proposed m ethod can resist attacks w ith  lo w  com putation cost and realize m utua l au thentica tion between the 

tag and reader.

Keywords A u the n tica tion  p ro to co l, R F ID , H a s h , Strand space

随着物联网在社会生活各个领域的广泛应用，越来越多 

的用户会通过物联网进行数据传播和交流，海量的个人隐私 

数据和信息将存储在政府机关、第三方机构以及商业智能设 

备中，这将很大程度地提高个人隐私数据被非法传播、篡改或 

者盗用的可能性[13]。R F ID 标签、阅读器和应用服务器等都 

属于物联网中的感知设备[4]。物联网应用的一般情况是：由 

阅读器的持有者通过阅读器读取标签的 ID ，再由标签的 ID  

通过应用服务器到数据库查询对应的信息，最终将查询结果 

信息返回给阅读器的持有者。

设计一个正确的没有安全缺陷的认证协议是一项十分复 

杂的工作[5]。安全协议形式化分析方法就是一种证明协议是 

否安全可行的理论，以 B A N 逻辑为代表的模态逻辑是应用 

最为广泛的形式化分析方法[6_7]。但是模态逻辑过于抽象，难

以完全映射协议运行的全貌。串空间（Stm nd Space)模型理 

论将安全协议的形式化分析技术提升到一个新的高度[8]，通 

过建立协议主体间交换信息的代数结构以及推理规则来证明 

协议的安全性。

1 相关工作

H a s h函数是一种能把任意长度的输入通过散列运算转 

换成固定长度输出的算法。这种压缩运算被广泛用在R F ID  

的认证协议中。基 于 H a s h 函数的 R F ID 认证协议[915]主要 

包括 H ash-lock 协议、Random hash-lock 协议、H ash-chain 协 

议、基于 I D 变化的协议(Hash-based va ria tion)、图书馆R F ID  

协议、基于挑战-响应的R F ID 认证协议和 L A C P 协议等。文 

献[9]提出的H ash-lo c k协议用 m e ta lD 来代替标签 ID ，避免
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了信息泄漏，但不能抵抗重传和位置跟踪攻击。Random 

h a sh -lo ck协议[1°]是 H a s h -lo c k协议的升级版，用随机数只取 

代 密 钥 ，但是系统易受到假冒攻击。H a sh -ch a in协议M  

使用不同的H a s h函数来进行计算和更新，避免了标签被跟 

踪和信息泄露，但 H a s h函数的运算量大，不适合在大量标签 

的情况下使用。Hash-based va ria tion [12]使 用 随 机 数 和 标  

签 I D 的 H a s h 函数来更新标签细信息，可有效抵抗重放攻 

击。文献 [ 1 3 ]基于共享密钥的伪随机数实现认证，伪随机数 

和安全伪随机数发生器需要存储空间，对标签的要求较高，系 

统实现成本大。基于挑战-响应的安全协议[14]适用于分布式 

环境，协议执行过程的计算量大，同样也不适合低成本的 

R F ID 系统使用。基于挑战-相应的协议每次认证后会更 

新标签 ID ，使应答信息不同，可以避免标签被跟踪，但标签更 

新信息与后端数据库更新 I D 时间存在不同步的问题。文献 

[1 6 -1 8 ]提出了基于H a s h函数的R F ID 双向认证协议。文献 

[ 1 6 ]将协议分为标签更新和读写器更新两种方式，其满足前 

向安全的要求，但是系统使用非对称密钥方式实现认证，运算 

量大。H S A P 协议[17]中标签需要执行2 次 H a s h函数来完成 

认证，不满足前向安全性。基于伪随机数发生器和通用Hash 

的 P F P 协议[19]满足前向隐私安全，适合在低成本R F ID 系统 

中应用，但不能抵挡D o s攻击。

本文提出基于伪 I D 的 R F ID 认证协议，旨在在利用单向

ID的方法来防止标签的真实ID被更新后无法实现产品回溯 

的情况发生，并克服标签 I D 更新过程中的数据不同步问题。

2 提出的协议

在物联网中，数据库服务器和应用服务器之间的信息传 

输被认为是安全的。可以由应用服务器上的应用软件保护其 

安全，使其不被其他用户访问。标签和阅读器之间是无线连 

接且不安全的通道，数据库非公开，用户访问数据库时必须经 

过应用服务器。应用服务器验证标签是否是其所属范围内的 

合法标签;验证阅读器是否合法，同时通过阅读器记录标签的 

路径信息。协议中的主要设备有阅读器、标签、应用服务器和 

数据库。

协议中使用的各种符号的定义如下。

数据库服务器;A S :应 用 服 务 器 阅 读 器 ；T :标 

签 ; :标 签 认 证 数 字 值 ;凡_ :阅读器认证数字值 ; n  :随机 

数 ; •):哈希函数;T r o :标 签 r o 值 ^ r o :阅读器 r o 值； 

T P I D :标签的伪 I D 值;M :标签物品的信息；II :字符串连 

接、异或运算。

安全认证之前标签应存储的信息:7T D ，7T r o ， 。 

安全认证之前数据库应存储的信息：7T D ，i ?I D ，7T H )，

Tnum J -̂V̂〇

H a s h函数所具有的良好的认证性能的基础上，采用标签伪

RID, TIDtRnm

A5 % R ID JID
查找对应的 

Rnum’Tnufn*1 M
PA RID，TID

A5 R-nunu TnuniJM

协议的认证过程如图1所示。

RlD^Rnxi

' A3 H 2 jm T JD ，r〇,ri' A3 计算压

A6 计算/ /—(U I/K JU h lln )); 
比较斤和反，的值，不相等或没有 

结果认证失败; 相等认证标签、 

阅读器合法

A 6认证失败信息或M

B 1 产生r2，计算//3 # {T mJ| M U k 2))-
B1 H,,r2

Cl产 生 计 算  
H5^h( Rmt̂ \\h( ^„m|||r3)) Cl H5>n

:4计算汉 =从凡_|阀)， 
比 较 和 的 值 ， 

不相等认证失败; 
相等认证标签合法。

Tag

TID，T _

A1 Request^

A2 H hTlDtn

B2 计算

C2r3

C3H6

A 2 产生

计算 Jf,=/Kr_||n)|h)

B3 计算

比较/ /和//3, 不相等， 

认证失败；

相等则认证阅读器合法

c3 计算

图1 协议认证过程图

协议详细认证步骤如下：

A :应用服务器认证阅读器和标签

A 1: 阅 读 器 向 标 签 发 送 请 求 ，产生随机数 r。；

A 2:标签根据阅读器命令产生随机数n ，将 T _ 和随机 

数 r 。与 n 进行 H a s h运 算 II r 。 II n )，并将计算 

结果 H i、随机数n 和标签7T D 发送给阅读器；

A 3:阅 读 器 根 据 标 签 发 送 的 和 阅 读 器 的 进 行 哈  

希运算私=/1(只_ II f t )，并将计算结果H 2，i ?I D ，T I D 和 

随机数 r 。与 n 发送给应用服务器；

A 4:应 用 服 务 器 将 和 7T D 发送给数据库服务器

进行检索；

A 5:数据库服务器根据77D 和 K I D 的数值在数据库中 

检 索 到 与 之 相 对 应 的 ，M 和只„_并返回给应用服务器； 

八6:应用服务器计算只=/1(只賴||/1( 7 _ |卜 。||〇))，比 

较 H 值和阅读器A 3 步骤中发送过的H 2 值是否相等，若相 

等，则认证标签和阅读器合法，根据需要将M 传送给阅读器， 

认证结束;若不相等或者数据库未检索出结果，则认证失败， 

返回阅读器认证失败信息。

B :标签认证阅读器和应用服务器(接续A 1)

B1:应用服务器产生随机数〃2，并计算 H 3= K T _  ||A
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CR_  II r 2))，将 r 2 和 发 送 给 阅 读 器 ；

B2:阅读器计算H 4= K i ? _  || r 2)，将 f t 和 f t 发送给 

标签；

B3:标签根据发送过来的数据信息计算H  =  K T _  || 

压 ），并比较H 和 ，如 果 ，则通知阅读器认证失 

败 ; 若 ，则认证阅读器合法。

C :阅读器验证标签(接续A 1)

C1:应用服务器产生随机数 r 3,计 算 尺 _  | |A  

(T _  II r 3))，并 将 和 r 3发送给阅读器；

C2:阅读器将 r 3发送给标签；

C3:标 签 计 算 | |  r3)，并将发 送 给 阅 读 器 ；

C4:阅 读 器 计 算 压 ），并比较H 与 是 否  

相等，若相等则验证标签合法，若不相等则验证失败，过程 

结束。

3 串空间模型

在串空间模型中，每个串代表协议中某一主体行为事件 

的一个消息序列，“串空间”就是协议运行中所有可能出现的 

串的集合。用 L 表示协议中主体所交换的信息的集合，该集 

合中的元素称为项，并 用 表 示 子 项 关 系 。协议的主体可 

以接收(“一”接收项)或发送(“ +  ”发送项）。（士L )*表示有 

符号项的有限序列的集合。串空间中迹是一个有符号项的有 

限序列，通常用2 表示一个串空间。如果存在 L 上的一个串 

空间的集合2,那么就存在一个迹的映射 t r :2(士L ) *。

3 . 1 串空间的基本性质

串空间常用的基本性质有以下5 条：

(1) U O 表示结点，其 中 是 区  

间的一个整数，结 点 属 于 串 S。每一个结点都属于唯一 

的一个串，结点的集合用]V 表示。

(2) 若 tz=  G ，0  € iV ，用 (7Z)表示7Z在 S 的迹上的索 

引，z>z<f c c (7z) =  i 。定义 k r m (TZ)代表串 S 的迹中第^个有符 

号项，用项U )表示 S 的迹上第z_个有符号项的非符号部分。

(3) 对于 m ，"2 "2 表示项（" i ) =  + a ，项（tz2) =  

一a 。它表示结点m 发送消息a ，该消息被结点 tz2 接收，从而 

便在它们所属的串空间上建立了因果联系。

(4) 如果 m W e N ，721^^2表示 m ，％ 出现在同一个串 

上，且 z>z<ie :c(7z i) =  ̂ z<^^(^2) — 1，表亦 m 在这个串 h 是 m 

的因果前驱。

(5) 无符号项^出现在n u e  w 上，当且仅当&  。 

若项〖在一个特定的串空间唯一生成，则它可以作为一个新 

的随机数或会话密钥。

3 . 2 束及束高度

设 S 是串空间中部分边的集合，」V c是与 S 中任意边相关 

联的结点集合，C 是 S 和 N c 的并集。C 是一个束，如果满足：

1) C 是有限的无环图；

2) 若 凡 ，并 且 为 负 ，那么存在唯一的结点 

% ，使得 e  c ;

3) 若 m e  且 722 ，则吻 e  c 。

束高度是指束c 中使节点g ，z_〉e  c 最大的 z_值，称为串 

S 的束高度。若 串 S 的迹为 t r (s ) = 〈t r (s )( l )，…，t r (S)

(m )〉，则 m = C— ，即 m 就是串S 的束高度。

3 . 3 结点关系

设 S 是串空间中一̂ 个边的集合，且 U A )，N s 是 

附属于各边的结点集。对于 V 〃i ，〃2 €N S，定义结点之间的 

关系“ ”和“么 ”。

〜：表7K在边集S 中存在一̂ 条从结点w i到结点％ 

的由“―”和 类 型 的 边 组 成 的 路 径 ，边的数目必须大于零。

S s 〜：表亦在边集S 中存在一̂ 条 从 结 点 到 结 点 &  

的由“―”和 类 型 的 边 组 成 的 路 径 ，边的数目必须大于或

等于零。

关系“么 ”具有自反、反对称以及可传递3 条性质，满足 

偏序关系。偏序关系具有以下3条重要性质：

(1) 设 C 是一个束，因为二元关系么是偏序的，所 以 C 

的任意非空结点都存在最小元；

(2) 设 C 是一个束，N 是 C 中 满 足 =

的结点集，如果 tz是 N 中 第 一 个 最 小 元 ，贝I] 7Z的 

符号为正；

⑶ 设 c 是一个束，〖e A ，且 w e e 是结点集 

te rm (m ) }的 最 小 元 ，则消息项Z起源于结点tz。

3 . 4 攻击者模型

定义二元组（2,的表示含有攻击者串的渗透串空间模 

型，其中2 是一个协议的串空间模型，少中的串为攻击者串， 

任意的户e %

4 协议安全性的串空间分析

在本协议中A 代表阅读器，B 代表标签，A S 代表应用服 

务器， 代表数据库。限于篇幅，仅以协议第一个步骤即运 

用服务器对标签的认证和标签对阅读器的认证为例来证明其 

安全性。协议描述为：

(1) M essa g e l: : r〇;

(2) Message2 : A : n ，7T D ，H i ;

(3 ) Message3 : A —A S : r。，n ，T T D ， I D ， ;

(4) Message4 : A S—D B : i ?I D ，7T D ;

(5) Message5 ： DB-^AS：Rnum , Tnum ；

(6 ) Message6 : A S—A : ，r 2;

(7 ) Message7 : A —B 。

首先定义协议的串空间:设(2，̂)是一个渗透串空间，它 

由以下5 种串组成，称为 P ID 串空间。：T 代表原子信息。

(1) 攻击者串七％

(2) 发起者串 im Y[A ，B ，A S ，T I D ，i ?I D ，r〇，n ，r 2] ，s 

的迹(t r) :〈+ r。，—n T T D f t，+ 0 ^ 7 7 1 ^ ^ ^ ，— ，+  

h 3h 4〉。其中，A ，B ，A s e 7 ^麗 ，̂ ，只仍，T r o e % 但是

$  7>zame。串 im Y[A ，B ，A S ，T T D ，i ?I D ，r。，n ，r 2 ] 

相关联的主体为A 。

(3) 响应者串七只以户[儿B ，T T D ，r。，n ，r 2]，迹（t r ):〈一

r〇，+ n  T T D H i，一 〉。其中，A ，B € ，7T D € %

但是 7T D  $  7>za■ 。串 s 户[儿 B ，T T D ，r。，n ，r 2 ]相关联

的主体为B 。

⑷应用服务器串 s e s e r t ；[A ，s ，T r o ，i ?n )，r ()，n ，r 2]，

迹 （t r ) :〈 一 o n  ，+  i ?r o T r o ，一 T賴只賴，+
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H3r2〉。其中，A ，AS€ Tname，n ，RID，TID€ A n 法 Tname。

(5)数据库串 s € D a to[D B ，A S ，W D ，7T D ]，迹（廿）：〈一 

RIDTID，+ R證 Tnum)。其中，DB，AS6  Tname，RID，T I D d

im Y[A ，B ，A S ，7T D ，i ?iX )，r。，n ，r 2 ]或 s B ，T T D ， 

，n ，『2]是一^个常规串，A 和 B 为常规串5 的发起者和响应 

者，n 是随机值，具有新鲜性。

4 . 1 保密性

(1从_的保密性

命题 1 设 C 是 P I D 串 空 间 2 中的一个束，A ，B € 

7>zamg，i ?I D # T I D # r。 ，i ? _  唯一起源于串空间 2, 

Im Y[A ，B ，A S ，7T D ，W D ，r。，n ，r 2 ]，且 s 的束高度为 5，则

尺_唯一起源于节点G ，3〉。

证明:设&代表节点G ，3〉，t;3代表节点G ，3〉的消息，使 

用吻，叫分别代表节点G ，2〉和 4〉，它们满足关系： <  

%  。根据命题可知:只_ € f t  C t；3，̂ 7 Z(7Z3 ) =  + ，因此只

需验证关系 f t  )是否成立。

Message 1
--------------------------------------- >  •
 ̂ Message2 -1

Message3 AS

DB "  ^i  i Message4 1
•

^  Message5 ^

Message6 i l•
Message7

图 2 P ID串空间模型丛图

从图2可以看出，2^_奶7?2(722) =  {：̂，771)，月1}。因为 

RID^ TID^ro , H2 = hash(Rnum || ?

可以将 f t 看作将 f t 通过自身存储的尺_加密而成的消息 

项，故 。通过自有假设中的连接加密互斥性质:令 

m i =  r〇，吻 = 7T D ，m3 = 尺腦，H i =  K ，并通过关系式m i，吻 ， 

m3 有肌1肌2#{肌  3 }k ，可得 H 2(f z ^ 」erm(7Z2) 〇

命 题 2 在 命 题 1 的 基 础 上 ，设 集 合 n =  u e  c :托匚从似_ 
krm(TZ) A t;3 C fz^」erm(7z) }有 最 小 元 Tz。，贝I] 72。是 常 规 者 结 点  

且  Wg7Z(7Z0 ) =  +  〇
证 明 : e N ，因此集合N 非空，故集合N 至少有一个 

最小元，设该最小元为％ ;又根据i 的性质可知命n U ) =  + 。 

因此只需证明n。是非攻击者节点即可(见图3)。

起源此串，这 与 唯 一 起 源 于 tz3矛盾；

F 窃听(接收消息）：〈一以没有发送消息的节点；

了接收转发:〈一 心 +心 +  W 攻击者截获一条信息后又 

转发出去，发送消息的节点不可能是最小元节点；

C 联结:〈一g•，一M + 劝 〉攻击者将截获到的两个消息发 

送出去，发送消息的节点不可能是最小元节点；

S 拆分:〈一冰，+ g ，+/〇攻击者将截获的消息拆分后发 

送出去，因为H 2是一个H a s h函数输出的散列值，无法拆分， 

所以排除此串，因此集合N 中不存在攻击者结点，n。只能是 

常规节点。

(2)7；_的保密性

证明的命题和过程与凡_ 的保密性的相似。

4 . 2 认证性

开始证明之前，引入两条本协议串空间2 认证性的引理。

引理1 C 是 P I D 串空间2 中的一个束，了鑛和只〃騰唯 

一起源于2,则不存在消息项起源于C 中一个侵入者结点，且 

形如 hash(Tmm)或 hash(Rnum)。

引理2 若 s 是协议串空间2 中一个常规串，且

(1) 若{/iCR賴|| r 2)，M }起 源 于 则 对 r 2e ^/T■廳，七  

Im Y[A ，B ，A S ，T I D ，W D ，n ，r 2 ]，该消息项起源于节点 

U 5〉；

(2) 若{K T 賴 ||/i 〇?賴 ||r 2)，M )}起 源 于 则 对 及 € 

r 2 €万了似■，七 S ert;[A ，A S ，T T D ，i ?I D ，n ，r 2]，该消息项起 

源于节点G ，4〉；

(3) 若{K T _  || n )，M }起源于 s，则对

迨 办 ^[4,5,771)，1，2]，该消息项起源于节点〇,2〉；

(4) 若{i ?I D ，M }起源于 则对只 I D e ^/T m 廳 

[4,5，义15,771)，见1)，1，2]，该消息项起源于节点〇,3〉。

1) B 认证A

命题3 设 C 是 P I D 串空间2 中的一个束，A # 私 在 C 

中 T I D 是唯一起源的。若迨办功 [A ，B ，T I D ，n ，r 2]且 C— 

/̂ •公/̂ (̂ ) =  3，则 (^中 必 然 存 在 常 规 串 ^&€ 1^[4,5,415, 

TH^ RLD，?^，r2]，且 C—height(SMt) =  5。

证明:假设s 在 C 中的迹至少包括〈一n ，+  T T D f t，一 

f t f f 4r 2〉，其中 H 4= K i ^ _  || r 2)。根据引理 1 可得{f t ， 

H 4，r 2}起源于C 中的常规节点。又 因 为 l|r 2)， 

令 M = f t ，r 2 则根据引理2(1)可知，该常规节点

属于串 e  Im Y[A ，B ，A S ，T I D ，i ?I D ，n ，r 2 ]，由于该节

点为〈扣"，5〉且〈̂ ，5〉e  c ，因此 C— ) =  5。

2) A S 认证A

"2

w

11

m)

m2

>

nŷ <s3>

图 3 结点叫

下面考察所有攻击者串中发送消息的节点类型(参考攻 

击者模型，对各个类型的攻击者串进行分析)。

M 正文消息：〈+ 〖〉，&  T ，在 P I D 串 空 间 中 ，则 f t

命题4 设 C 是 P I D 串空间2 中的一个束，A # 攻若迨 

S ert;[A ，S ，7T D ，i ?I D ，n ，r 2]，且 C — =  4，则必然存 

在常规串扣"€ B ，A S ，T I D ，i ?I D ，n ，r 2 ]且 C—

至少为4。

证明:假设 s 在 C 中的迹至少包括〈一 n  T T D i^I D f t ，+  

W D T T D ，一 ，+ f f 3 压 r 2〉，其中 唯一起源于 A ，

且必然起源于常规节点。因此若M = H 2，i ?r o e ^77>za_ ， 

根据引理2(4)可知，该常规节点属于串 ^，̂€ ^ ^ [义 ，5, 

A & T I D ^ I D m ，r 2]，由于该节点为〈― ，3〉且〈― ，3〉€C ， 

因此C— 至少为3。
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但是根据P ID 协议串空间可知，只要 A 接到 C 的消息， 

其高度C— 必大于3。因此可得C —

至少为4。

3)A 认证B 和A S

命题5 假 设 C 是 P I D 串空间2 中的一个束， 攻

是唯一起源的，若 A I m Y [A ，B ，A S ，7T D ，W D ，n ，r 2]， 

且C—/^劝 心 )=5,则 C 中必然存在常规串。

① 他續 € 办 #[乂 ，B ，T ID ，n ，r2 ]，且 C— ）=3;

② 杉 € S ert;[A ，S ，T T D ，i ?I D ，n ，r 2 ]，且 C —

G&ry ) =  40

证明：假 设 s 在 C 上的迹至少包括〈+  n ，一 T T D f t， 

+ n  T T D W D f t ，f t  f t  r 2 ， f t  r 2〉，其中 f t  = K T _  || /i 

O C j |r 2))。据引理1 可知，{战 ，压 ，2}起源于0中的常 

规节点，令 M =  H 5，r 2 € 57T m _ ，则根据引理2 (3)可得，该 

常规节点属于串^^，& rt； e S e r t^A ^ T IL ^ I L ^n ，r2]，由于 

该节点为〈i ，4〉，且〈̂ ，4〉e  C，因此C一 / )= 4 。

同理可知，C— 至少为2,但根据 P ID 协议串 

空间可知，只要B 收到A 的消息，其高度 C 一 / )必 

大于2,故 C— 至少为3;由图 3 可 知 C —

)的最大值仅为 3;故 C —height{sRgSp ) =  3 〇

5 协议性能分析

将本文提出的协议与常规的基于H a s h 函数的R F ID 认 

证协议的安全性能和标签的计算性能进行分析。

5 . 1 标签匿名性

标签伪 I D 是由标签 I D 和随机数n 通过 H a s h函数运算 

得出的，系统中传输的是标签的伪造H X P ID )，不是标签的真 

实 I D 值。

5 . 2 抵抗位置跟踪攻击

位置攻击是指攻击者假冒一个合法读写器并向标签发送 

查询命令，通过标签的回复信息来跟踪标签。提出的协议中 

标签和读写器之间的认证是通过标签P ID 与随机数的Hash 

运算值实现的，每次的随机数都不同，攻击者即使获得了 

H a s h值，也不能从中计算出标签的P ID 或 ID ，同样也不能获 

得标签的位置f e 息。

5 . 3 前向安全

标签和读写器(读写器和应用服务器)之间通过H a s h 函 

数或者通过标签认证值和随机数的H a s h 函数值来进行认 

证。由于每次的随机数都不同，因此每次的H a s h 函数值亦 

不相同。由于H a s h 函数是不可逆的，因此攻击者不能通过 

标签的 I D 逆向推导出标签的伪 I D 和随机数。

5 . 4 双向认证

应 用 服 务 器 通 过 计 算 = K 7；_  || n )并 比 较 和 阅  

读器发送过来的H 值来认证标签是否合法;通过计算H 2 =  

ACR賴 II f t )并比较 和 賴 || /i ( T 鑛 || n ))是否

相等来认证读写器是否合法;标签通过计算H = / K 7；_  || 

压 ））和 H 3= K T _  || II r 2))是否相等来认证读写器

是 否 合 法 ; 读 写 器 通 过 计 算 并 比 较 | |  f f 6)和 =  

II K T _ J | r 3))是否相等来认证标签是否合法。只有 

合法的标签、读写器才能通过认证，从而实现了双向认证。

表 1列出了 4 种常用的基于H a s h 函数的R F ID 认证协 

议与本文提出的协议在安全性能和计算性能上的对比。

表 1 协议安全性能和计算性能比较

随机化Hash 
lock协议

Hash 链
协议

I D 变化

的协议

基于挑战- 
响应的协议

本文提出 

的协议

前向安全 V V V V V
抵抗窃听攻击 V V V V V
抵抗重传攻击 X V V V V
抵抗假冒攻击 X X V V V
标签 ID 能力 X V V V V
保留合法 ID V X X X V
标签计算次数 lhash lhash lhash lhash lhash

结束语协议采用了伪 I D 的安全认证方法，伪 I D 由合 

法 ID 、标签认证数字和随机数派生，保留了合法的 ID 。标签 

认证数字保证了其隐秘性，随机数保证了其不可跟踪，跟踪者 

即使知道 I D 也无法通过推理或运算得到新的伪 ID 。利用串 

空间理论证明了协议的认证性，包括标签对读写器的认证、应 

用服务器对阅读器的认证以及阅读器对标签和应用服务器的 

认证。本方案适合应用于供应链的生产企业内部系统，数据 

库非公开，由应用服务器保护其安全，使其不被其他用户访 

问；阅读器和标签的认证可在应用服务器的协助下完成，而且 

只需哈希函数即可完成;阅读器和标签可以更新;应用服务器 

记录标签经过的路径和阅读器的位置。
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