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Xen混合多策略模型的设计与形式化验证

祝 现 威 朱 智 强 孙 磊

(中国人民解放军信息工程大学密码工程学院郑州450004)

摘 要 X e n作为一种虚拟化工具因开源、高效等特点而受到越来越多的关注。作为 X e n安全的基础，X S M 决定了 

其安全性。原生 X S M 没有对系统资源进行安全分级，并且以虚拟机为管理对象使得D om O作为一个唯一管理域不符 

合最小特权，文中设计了一种混合多策略模型S V_H M P M D 。在该模型中，针对 B L P 引入多级安全标签，从而增加 

B L P 的实用性，并通过D T E 和 R B A C 对特权进行更细致的划分，从而对D om O特权进行合理限制。提出了一种分层 

模型，利用该模型对混合模型进行形式化的描述。运用系统不变量构造访问规则的安全属性需求，通过 Is a b e lle /H O L  

对模型设计与安全需求的一致性进行验证。
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Abstract A s a popular open-source v irtua liza tio n to o ls ,X E N  has attracted m ore and m ore a tten tion. X S M ,a s a Xen se­

c u rity m odel ? determ ins its security. N ative X S M  does no t carry on safe d iffe ren tia ted con tro l design to system source 

and uses DomO as unique v ir tu a l machines adm in is tra tive domain th a t does no t meet m in im um  priv ileges. A ccord ing to  

these questions, we designed a h yb rid m ulti-po lice model named S V_H M P M D . In order to im prove B LP ^s p rac ticab ili­

t y , the model in troduces m ulti- le ve l security labels. In order to div ide the priv ilege in d e ta il, we combined D T E  w ith  

R B A C. W e designed a hierarchica l model th a t describes S V _ H M P M D  by fo rm a l m ethods fo r xsm to v e rify the consis­

tency between achievements and security requirem ents by the too ls named Isabelle/H O L .

Keywords S V_H M P M D ，Semantic m ode l，Form al p ro o f，Theorem prov ing o f Is a b e lle /H O L

1 引言

云计算作为一种新型的计算模式，以开源、高效、灵活的 

特点迅速成为计算机技术研究的热点。随着云计算的广泛应 

用，云安全问题越来越被学术界和工业界所关注。在众多的 

云安全问题中，作为云计算基础支撑的虚拟化平台的安全问 

题成为了研究的热点。

X e n是剑桥大学开发的一个开源的虚拟化平台，在现有 

云计算环境中得到了广泛应用。为了增强其安全性，一些研 

究人员通过借鉴安全操作系统的理论和技术提出了针对Xen 

虚拟化平台的安全模型。

X e n 的访问控制模型A C M /s H y PeM 提供了一种虚拟机 

之间的分布式访问控制，但是其只有一些简单的安全策略，如 

S T E 和中国墙。为了提高安全策略的适用性，X e n 的安全模 

型借鉴了 S E L in u x中 R B A C 和 T E 的混合模型对D om O和 

D〇m U 进行管理，以虚拟机作为管理单元进行了简单的角色 

划分，实现了多种访问控制策略，但是由于对D om O和 D om U

使用了同样的管理粒度，没有对 D o m O中的特权操作进行细 

粒度的划分，因此造成D om O特权集中，不符合系统安全的最 

小特权原则。针对最小特权，美国海军实验室和Joanna R u t- 

k o w s k a分别提出了 Xenon[2]和 Qubes[3_4]将 D om O分为多个 

虚拟设备域，构建了访问控制模型，实现了 D〇m0 的细粒度管 

理，但是其仍以虚拟机或虚拟机组作为控制单元，且未对系统 

资源进行安全分级，不能满足分级系统的需求。B L P 是一种 

公认的多级安全模型，通过对信息流的控制实现了信息“不上 

读，不下写”。W e n等 ^将 B L P 运用于虚拟机系统，以虚拟机 

作为访问控制对象并定义了访问规则，为在 X e n 中使用B LP  

模型提供了可能。马萌等人[6]提出了基于条件随机场的 

B L P，提高了模型的有效性和准确性。W e n等使用的是传统 

B L P 模型，该模型具有* -特性过于严格的缺点，并且没有实 

现高效的权限管理。K u h n[7]提出了一种在多级安全系统中 

使用 R B A C 的方案，该方案利用组合算法将范畴映射为尽可 

能多的角色，由于映射过程没有使用密级概念，因此该方法可 

以适用于B L P。虽然上述方法解决了 X e n 的部分安全问题，
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但是没有给出形式化证明以证明其自身的安全性。危美林 

等[8]提出了一种宏观和微观相结合的形式化建模方法。钱振 

江[9]提出了一种以集合论为基础的操作系统形式化描述方 

法。以上方法均具有借鉴意义，但作者没有将其引入到安全 

模型的证明中，因此本文尝试使用 Isabelle/H O L 对安全模型 

进行形式化的证明。

本文给出了一种X e n 虚拟化环境下的混合多策略模型 

S V_ H M P M D  ( S ecurity V ir tu a lt iz a tio n_ H y b r id M u lti-P o lic y  

M ode l)，其特点如下：

(1) 通过 R B A C 和 D T E 对 D om O的特权和访问权限进行 

了细粒度的划分，将 D om O单个主体完成的操作分解为多个 

主体共同完成的操作。

(2) 对 B L P 模型进行改进，形成多安全标签的 B L P 。 

与原始的 B L P 为每个主客体都赋予当前安全标签不同， 

SV_H M P M D 模型为主客体赋予了 ivu_min，r _max)，（L _ 

皿 ，L _ _ a )两个安全标签范围，提高了 B L P 的灵活性。

( 3 )  对可信主体进行划分，使用多个可信主体代替DomO 

的单个可信主体。加入了特权域和特权状态，对特权范围和 

特权动态变化进行了管理。

(4) 对 S V_H M P M D 模型进行了形式化的安全验证，提 

出了一种以类型论和高阶逻辑为理论基础的安全模型对象语 

义模型。通过不动点得来的安全属性证明其安全性。证明 

SV_H M P M D 满足国标G B17859的安全模型要求。

本文第 2 节对 S V _ H M P M D 模型的框架设计进行总体 

论述;第 3 节阐述了 S V _ H M P M D 的具体实现和关键问题的 

解决方案;第4 节给出形式化模型框架的描述并通过该模型 

对安全模型进行描述;第 5 节将安全模型转换成 Isabe lle / 

H O L 语言进行描述，并对其安全性进行形式化证明;最后总 

结全文并对未来工作进行展望。

2 SV_HMPMD 模型

2.1 SV_HMPMD 的目标

S V_H M P M D 的安全目标是在虚拟化多用户共享信息的 

环境下防止用户对信息进行非法存储，有效地保护系统信息 

不被非授权用户使用，并对 D om O作为可信主体进行特权的 

划分，实现细粒度的管理。因此需要将B L P ，R B A C 和 D T E  

模型进行有机的集合，实现如下目标：

(1) 由于虚拟化平台的多用户性，管理员的行为权限应与 

用户不同。为实现该目标，需对管理域Ebm O和用户域 I> )m U  

进行粒度区分。

(2) 实现安全域隔离。模型能够提供一种隔离机制来限 

制非可信域的操作，可保证其他用户的信息不会被窃取。

(3) 拥有较强的实用性。传 统 B L P 对信息流进行了严格 

的限制，其实用性不强使得其只能在单机上使用，限制了其在 

多用户环境下的使用。

(4) 模型本身是安全的。模型应具有可验证性，能够被进 

行形式化建模和验证。

(5) 能够限制可信主体的特权，因为可信主体可以执行违 

反安全约束的操作，如果可信主体特权可执行的特权操作过 

多，则会威胁系统的机密性。

2. 2 SV_HMPMD 的设计

通过上述目标的分析，结 合 B L P ，R B A C ，D T E  3 种访问

控制模型来解决以上问题，其设计思路如下:对系统主体进行 

划分，将主体划分为普通主体和可信主体来区分管理域和用 

户域的操作。普通主体是在BLP标签范围内的主体，可信主 

体可以负责安全相关的操作。对于普通主体，使用 BLP和 

DTE来实现其安全需求的一致性；对于可信主体，使用 

RBAC和 DTE来实现最小特权的访问控制。

SV_HMPMD模型的框架:DTE提供一个易实现的访问 

框架，该框架实现主、客体间的访问，并在保证系统完整性的 

同时利用BLP安全模型保证虚拟域自身与其他域之间访问 

的机密性。通过可信主体来规定管理域DomO违反 BLP安 

全特性但是执行系统操作允许的动作。通过限制域间的转换 

和特权继承来保证可信主体和普通主体的隔离性，可信主体 

与可信主体间的特权赋予通过RBAC来实现。在 SV_ 

HMPMD中RBAC的主要功能是实现安全标示的分配和管 

理，普通主体与特权主体访问控制的具体实施由DTE模型 

实现。

3 SV_HMPMD的具体实现

从上节可知，SV_HMPMD通过改进的BLP模型来实现 

系统的访问控制，并规定了其安全规则以保证系统的机密性。 

通过RBAC实现对管理域DomO的特权划分以及不同用户 

DomU的静态权限划分。将其与DTE相结合作为一种灵活 

的访问控制模型，实现了系统的完整性和特权受控。接下来 

将对以上特性的原理进行阐述。

3. 1 多策略混合模型的改进BLP
使用了一种多标签的BLP模型，该模型对原始BLP模 

型进行了改进:使用标签范围代替原有的标签，在不降低原有 

模型机密性的同时提高了模型的灵活性。SV_HMPMD使用 

(w_mz>z，r_ma:c)的安全标签范围替代原有模型中严格的当 

前安全标签，使其在一个相对可靠的范围内实现安全访问。 

其中， 是主体可以对客体进行写操作的最小安全标 

签，『__工是主体可以对客体读的最大安全标签。在此范围 

内的输出函数为MG)。相似的SV_HMPMD为客体也赋予 

了一个标签范围(L_mz>z。，L_?mi:c。），其中L_mz>z。为客体最 

小访问安全标签，L_m̂ 。为客体最大访问安全标签。客体安 

全级别在此范围内的输出函数为〇K 〇)。

在使用新的安全标签后，生成的BLP安全公理如下。

1) 简单安全性:状态w e v 满足简单安全性，主、客体动 

作 三 元 组 —定存在主体安全等级LG)大于客体 

最 大 安 全 等 级 （〇)。

2) 安全性：

(̂Sj〇ja) ̂ b̂ L_max〇^r_max〇

(s，〇，r) 6 b̂ L_min〇 (o) ^ w_mins (s)

{s,o,zii) ̂ b^ ok{o) ^ ok{s)

在 SV_HMPMD中将主体划分为可信主体与普通主体， 

普通主体的定义与原BLP模型一样， =  r_ma:c〇)， 

部 分 可 信 主 体 ，这部分主体只能访问其 

安全权限达到的客体。对于可信主体，其不受安全策略约束， 

其最小特权需要被限制。

3 . 2 可信主体的划分

为了防止因DomO的权限过大而导致其控制整个系统的
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情况发生，将 D〇m0 的操作划分成若干个可信子集，并通过 

R B A C 赋予这些子集相应的“角色”。将这些“角色”分给完成 

特权操作的进程，用可信用户代替原来的单可信用户。

3 . 3 完整性的实现

由于可信主体的可违反安全规则特性的存在，因此对安 

全信息进行不恰当的修改使得可信主体自身的完整性访问控 

制受到了威胁。D T E 的访问控制关系的不可传递性和域间 

的可转换性为模型提供了更好的细粒度访问操作。其实现的 

思想是:将具有相同完整性安全需求的客体设置为同一个型 

(type)，并使用域交互表(D T T )规定主体对客体的访问规则， 

防止安全信息泄露给未授权的主体，限制 B L P 中权限过大的 

可信主体的特权范围，以保证可信主体的最小特权。域之间 

的信息隔离通过D T E 模型的 D I T 表来实现，主体间的隔离 

可防止可信主体通过域间信息流动发生完整性损害。完整性 

访问控制规则如下：

(1) 域对型的访问规则；

(2) 域对域的交互规则；

(3) 定义可进行域间转换的操作，规定访问客体后能发生 

某域间的转换，保证系统中D o m a in和通道可以在各自特定 

的域中。

3 . 4 特权访问控制

目前，模型对特权操作的管理较少，大多数的管理还只是 

针对非特权的访问控制，但实际上特权访问的操作严重影响 

了系统的安全性，比如特权的滥用、特权非隔离的传播都会导 

致严重的系统安全问题，因此很多病毒和恶意代码通过特权 

获取来实现恶意传播。这要求模型设计之初既要考虑非特权 

的访问控制，又要保证特权访问的安全使用，在特权访问带来 

便利的同时限制其特权范围以保证系统的机密性和完整性。

在 S V_H M P M D 中需要管理的特权操作对象主要是D o­

m ain、共享内存和进程。在实际的特权操作中， DomO 通过进 

程实现对共享内存和D o m U 的管理和访问。因此特权访问 

管理的核心问题是进程的特权管理。而对于 D o m U 的特权 

管理，则通过R B A C 对其赋予角色来进行全局管理。共享内 

存的特权执行范围赋予对其执行的进程，特征传递是在进程 

执行 e xe c共享内存之后产生的，这也会引起进程的特权 

变化。

本文从特权角色检查和特权计算两方面来解决特权范围 

过大和特权动态变化的问题。对于特权范围的问题，S V _ 

H M P M D 首先通过对同一用户进行静态的角色划分来实现 

同一角色的行为隔离，然后将特权进程与特定的特权域进行 

绑定。这些特权域具有特定的特权属性，即每个特权域规定 

了该域的特权主体所能执行的特权功能，进一步限制了特权 

的生效范围。对于特权的动态变化，模型引入了特权状态，并 

通过 D T E 中的域动态转换机制将特权进程的特权状态时刻 

限制在当前角色和特权域的范围内，以防止特权的动态传播。

特权状态是特权进程变化的标志，从上文特权管理规则 

可知特权进程是由进程D o m a in的角色尺、进程所在的特权 

域 。 以及特权进程所要执行的共享内存共同决定的。本文 

用(R ，' ，凡)和(/；，/；)分别表示特权的状态和共享内存的 

特权状态，其描述如表1所列。

表 1 特权进程和共享内存的特权集合

符号 特权集 对象 描述

Pi 可继承特权集 特权进程
在允许访问的条件下，进程可以将 

特权传递给后继进程

Pp 许可特权集 特权进程
进程可以执行的特权操作的最大 

特权集合

Pe 执行特权集 特权进程 当前进程可以执行的特权集合

fi 可继承特权集 特权进程
对共享内存执行特权操作能获得 

的特全集合

fe 执行特权集 特权进程
执行共享内存时，共享内存对其特 

权进程的特权映射

本文参照D ragovic[14]遗传算法，使用遗传算法进行特权 

计算：

pJ= Pi l\ f i

P p = i f i  V ip / A pP)) Kprhpd 

pJ= PP' l\f e

其中，（化％九^户/)为进程执行后的特权状态集。上述公式 

表示可继承特权状态的特权为当前状态下进程特权状态和共 

享内存特权状态下的最小特权状态。。 为进程所在的域所 

允许的最大特权集合，表示允许执行的特权集合由当前角色 

和特权域以及特权进程的上个状态的特权共同决定，最大程 

度地限制了特权集合的范围，也实现了用户间的特权隔离。 
3 . 5 整体框架

在 S V_H M P M D 中，3 种访问控制模型在功能的完整 

性、机密性上相互配合。本节将在一个整体的框架上对 

S V_H M P M D 访问过程进行描述。

作为 B L P 机密性的补充，对特权访问的判断将贯穿整个 

访问判断过程。特权访问又分为补充型特权访问和管理型特 

权访问。补充型特权访问是其他访问策略的补充，其特权是 

有条件的特权，是满足访问规则下的特权。管理型特权访问 

违反特定访问控制模型的访问规则，例 如 M A C _ O V E R R ID  

和 D A C _O V E R R ID，前者可以违反M A C 访问控制，后者是对 

D A C 访问控制的违反。第一种特权访问与其他访问规则共 

同作用，只有访问符合了访问控制模型的要求后特权访问才 

能生效。第二种以D o m O中所执行的特权访问最为常见，只 

要满足此特权访问与其他特权访问中的一个便能使访问生 

效。整个访问控制过程如图1所示。

图1 访问控制过程
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在主体发出访问请求后，首先通过 D T E ，访问规则判断 

主体所在的域是否允许执行该操作，若允许，则通过M A C 和 

D A C 进行二次判断;若不允许，则检查其是否符合相应的违 

反规则特权。如果都不符合，则拒绝访问。

4 混合策略模型验证框架

安全模型是否正确并且能否达到功能需求的一致性？需 

要对安全模型进行形式化的验证。对 于 S V _H M P M D 模型 

的验证工作，需要防止其状态爆炸并保证其证明强度，因此提 

出了一种利用 Isabelle/H O L 语言和定理证明来验证安全策 

略与安全需求的一致性的方法。此方法既有一定的易用性， 

也能保证安全证明强度。

通过建立安全模型的状态机对混合安全模型进行形式化 

描述，在状态机模型中系统状态集由多个安全状态组成。安 

全策略是由约束和安全状态迁移规则来定义的。

定义 1 安全混合策略模型M 是一个状态自动机，其中 

M = { V ，V 〇，L ，i ?，D ，T ，C }。V 为状态集合;V 。为初始状态集 

合， 为安全标签集合;为当前状态向下一个状态 

转变所发出的请求集合;D 为状态间转换是否合法的判断 ; T  

为迁移状态集合T^ G X L X i ?)—V X D ;C 为系统状态V 和 

迁移状态了的约束及安全策略。

定义2 设安全模型的安全需求为只，安全策略模型满 

足安全需求的条件为：

(V ，C) |=i ?，（V 〇，C) |=只

安全框架的验证分为3部分：

(1) 将混合安全策略模型转化为模型的形式化描述，状态 

机表示状态与状态的转换，通常一个状态机依附于一个类，用 

于将一类状态的定理证明元素转化成形式化的描述的对象， 

将安全状态定义为模型的不变量，用迁移规则来定义主客体 

间的映射。

(2) 给出描述的形式化语法，将转化后的模型译成 Isa­

b e lle /H O L  能够识别的语言， 以便对安全需求进行验证。

(3) 使用 Isabelle/H O L 来验证安全模型是否满足安全需 

求，此步需要使用定理证明其可识别的语言对待验证的安全 

需求进行形式化的描述，本文通过信息流的方式对安全需求 

进行描述。

4 . 1 语义模型框架分析

不同于一般的以安全状态机的方式建模，该模型使用通 

过主、客体划分的分层模型建模。模型采用运行轨迹来表示 

状态的变化，因此模型可分为访问规则层、标签层、实现层。 

访问规则层表示模型的主、客体对象和访问基本规则的描述。

^  get_access, execute, release_access, add_use r, de- 

lete_user, create_ ob jec t, authorize_ ro le, revoke_ ro le, authorize_ 

d m d，authorize_D ，authorize_executable_ domains 11 条访问规 

则，由于篇幅原因，只对其中5条进行说明和形式化证明。

4. 1 . 1 访问规则层

(1)对象集合純

主体行为层对象集合M 包含以下对象集合：

1) 用户集合 t/。

2) 主 体 集 合 >5={$七 ，户，̂ } ，其中，$表示可信主体 

可以某种方式违反可信规则；SM为普通主体，除了可信主体

外的主体都为普通主体;P 为特权，每种特权依据主体而定； 

Ai?为主体访问操作方式，其状态有{只£^1 )，胃 11£：，4 户- 
PEN D ，CREATE，EXECUTE，AUTO) 。

3) 客体集合0 =  {Q ，0 M，M (0)，H (O)}，Q 为可信客体 

集合，通过执行可信客体产生主体映象；〇M 为普通客体； 

M (0)表示主体对客体具有的访问权限旧(0)表示客体集到 

客体集幂集的函数。若 a #〇2，则 H c o o n m c i h o 。

4) 域型访问关系D T T : = D X  T X  A ，表示域对型的访问 

集合。域 D = { & ，必，必，…，̂ } ，了为对应的型，A 是访问方 

式，A [ A i?。

5) 模 型 状 态 输 出 〇放/^纟}。 为 

主 体 进 程 与 特 权 所 具 有 的 映 射 ;决 策 输 出 其 取 值 为  

YES或 N〇。

6) 模 型 当 前 访 问 状 态 ⑷ 此 （S ，0 ，A i?)}。

(2)访问规则描述

定义3(主体对客体的读写访问） 在访问规则层主体发 

出对客体的读写访问请求时，通过 D T E 模型的 D T T 表判断 

访问方式是否恰当。当满足D T T 访问权限许可或者有该主 

体对此客体的特权时，决策输出Y E S。将执行的系统访问状 

态添加到现有的访问状态中。

假设在状态a 下主体S 向客体0 发出访问请求，在 w 状 

态下完成，其访问规则用逻辑公式表示为： 

get_access S 0  
zju. output=YKS  
vu. B. b= s. B. b\J ( s jOjAR)

a. s. ( d ，t，p ) 6  D TT /\ a. Subject. P  =  MX〇) \f a. Sub­
ject. subject_prive(s) 

invariab le other

定义4(主体 S 对客体0 直接执行） 当主体的执行域在 

客体的运行域时，通过D T T 表判断主体是否可以直接对客体 

访问或者是否对该客体具有特权。如果允许则决策输出为 

Y E S〇

在状态 a 下，主体 S 直接对客体0 进行访问，在状态 w  

下完成，逻辑表示为： 

execute S 0  
output=YYS  

vu. B. b= s. B. b\J {s9o 9e}
i f a X d ,t ,e )  ^DTT\J a. Subject, subject_prive(s)
invariab le other

定义5(撤销访问许可） 主 体 对 以 某 种 方 式 A i?) 

访问客体的行文发出终止请求，并将撤销的访问状态从现有 

的访问状态集合中删除。

在状态 a 下主体发出终止访问请求，在状态 w 下完成， 

逻辑表示为： 

release S 0  
xjo. otput=YKS  
vu. B. b = a . B. b— {s，o ，x}
定义6(创建客体） 在域 D 中主体S 请求创建客体0, 

其在状态a 下创建客体并在状态W 下完成功效。 

create object S 0  

vu. output=YYS
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zju. B. b= a. B. b[j {sjOjCREATE} 

xjo. 0 = a. 〇U {〇} 

w.H = H [j {〇〇,〇}

if a. (d 山 CK£：AT£：) € D TT 八{o} $  a. O
4. 1 . 2 标签层

该层主要实现对B L P 模型的描述，在访问规则层的基础 

上对主、客体对象添加了安全等级标签。

在设计混合模型时，为了满足其机密性，使用目前应用最 

为广泛的B L P 模型。B L P 的核心安全思想是通过主、客体的 

安全标签来判断是否能发生读写访问，做到“不上读，不 

下写”。

(1) 对象集合从

1) 访问规则层对象集合M x。

2) 安全标签L £：V E L =  {G ，C：，-  }，安全级别G 表示主体、 

客体的安全级别;安全范畴C 表示主、客体可执行的安全范 

围；$ 表示安全标签支配关系，在安全范畴为包含关系时，高 

等级安全标签可以对低等级安全标签进行支配。

3 )标签函数 / =  {/；；， ，L _mz>z。，L _ma:c 〇 )■， 

/；表示主体最大安全标签函数;表示主体最小可写标 

签;r_m a工表示主体最大可读标签;L _mz>z。表示客体最小可 

写标签; 。表示客体最大可读标签。

(2) 规则语义描述

在标签层主要考虑安全等级标签对该行为条件判断的影 

响或对安全标签最终状态的改变。

1) 主体对客体的直接访问

在状态 a 下主体 S 向客体0 发出的访问请求在状态w  

下完成。

a. S. AR : = READ/\a. /. L_max〇 /. r_maxs is) V

a. S. AR •• = APPEND l\ a. f . L _ min〇 >  a _ mins is) \f a. S. 

AR ： =WRITE A 〇k(〇)̂ 〇k(s)

2) 主体 S 对客体O 直接执行

如果可以执行，则要求客体的最大可读权限小于主体的 

最大可写权限。

L_?nax〇 (0)^ r_?nax(s)

3) 创建客体

在状态 a 下创建客体前先判断其安全标签的权限，在状 

态 w 下完成功效并对其安全标签进行更新。

id. Level. G=L_max(j)) =  L —miniQf) /\ 3 〇q， HX〇q) /\ 

(s,o〇 , zju)  Aa. Level, G ^ f 〇 ( o ) ) [ ja .  f .  h_m ax〇 ( o ) / .

L_min0Qo) /\ a. f .  r_m a xQ s)> a . f .  L _m a x。Qo) /\ a. f .  L _  

min〇(ys) ^ a. /. vujnin^s)

当创建客体完成后对新生成的客体标签进行更新。 

zju. f = a. / U  {io^LeveO V i 〇̂L_min〇 ,L_max〇)}

4. 1. 3 实现层

实现层主要实现基础访问规则所涉及的其他行为语义及 

数据类型。

针对特权变化引入了特权状态，主体执行客体时会引起特 

权状态的变化，为实现主体间的隔离性引入了互斥关系，防止 

产生不安全的信息流。通过域之间的转换提高访问的灵活性。

(1)对象集合M 3

1)M 3包括标签层对象集合M 2。

2) 实现层的主体集合在访问规则层中的主体集合的基础

上增加了 : S—P 主体与特权之间的对应关系、

主体和角色的指派关系。动态互斥域D M D : 

（̂ ，必）€ D M D ，表示不能同时将心 ，̂ 赋予同一用  

户或同一角色。

3) 实现层的客体集合在访问规则层主体集合的基础上增

加了 : 0 —P ，可执行客体与其特权之间的对应

关系。

(2)规则语义描述

在状态 a 下主体S 拥有访问特权，可直接访问客体0 并 

在状态w 下完成。在实现层分情况描述：

① 当主体S 拥有特权并可直接访问客体0,且主、客体在 

同一个域内时，不发生域间的转换。特权状态变化如下：

zju. subject_p{s). P i= a . subject_p{s). Pi f]a . executable_ 

pC〇) • fi
zju. subject_p{s). Pp =  {a. executable_p{ 〇) . fi\ / { zju. sub~ 

ject_pQs\ Pi /\a. p_roleQsubject_roleQsD. Pp /\ a. p_domain 

( subj ect_role (s ) ) )

uh subject_p Qs). Pe =  a. subject_p Qs). Pp /\ executable_ 

pQ〇) • fe 

Use St

② 当主、客体不在同一个域中时，需要进行域转换才能完 

成操作。

{ zju. St= a . St \J { s}) A ( z v . Su =  a. Su — {s })  l\ux subject _ 

p(^s). Pi=subject_p{s). Pi f] execute_p{〇). fi

vu. subject_p(s). Pp =  (executable_p(o). fi\J (w. subject_ 

p is). Pi A a. p_roLe(subject_role(s)) A a. prive_do?nain(sub- 

ject_role{s))

vu. subject_pis). Pe = vu. subject_pis). Pp f\ executable—

p i〇)̂  fe
i f (ds9d〇)eDMD

o G domains_executables(yd〇)

role _domains〔d〇) [ r o l e  _domain〔 d s)

5 SV_HMPMD 的 Isabelle/HOL 验证

5. 1 SV_HMPMD 的 Isabelle/HOL 符号表示

本节主要使用 Isabelle/H O L 符号来表示模型，Isabelle/ 

H 〇L [m ]是一种形式化验证工具语言，可以实现模型的形式 

化描述和验证，采用与函数式编程类似的语法规范，支持归纳 

演算、L a m b d a演算以及经典逻辑证明，拥有强大的类型表达 

能力。Isabelle[13]使 用 typedectl a 来引入新的定义，可以用 

工:：a进 行 结 构 体 类 型 的 定 义 ; 通 过 对 目 标 进 行 归  

纳化简;利用 lemma a 进行定理的定义。

首先声明系统的状态变量： 

typedecl S 

typedecl 0  

typedecl Class

以上是对主体客体和客体类型的声明。 

record Security Level =  C y .“Class Set”

G l I nat
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datatype AccessModel =  Read \ A PP EN D  \ W RITE \ 

CONTROL

datatype Request =  get_access \ release _access \ create o b ­

ject

types AccessTriple =  u Subject X  Object X  AccessBodey 

其中， L e W 是安全标签，其包含 C 安全范畴和G 安 

全等级， 为访问类型说明，办啊扣是访问请求， 

是访问控制集合。

安全标签定义如下：

types fs  =  “subject^SecurityLevel”

vumin= ̂  subj ecP^>Securityhevel,y 

rm a x = “ subjects SecurityLevel”

Lmin= “ obj ect^SecurityLevel” 

h m a x=  ̂  objects Secur it yhevel^

H ierarchy= “ {attX string，att， obj ect)’’

对系统状态S to te中元素的定义如下：

record State =

S ’. subject set”

0••••“ obj ect set”

CAT*. AccessTriple set”

AM : AccessTriple set”

vu_min\ \vumin 

r_max\ \ rmax 

L_min〇 •• •• Lmin 

L_max〇 •• •• Lmax
其中，C A T 是状态的访问集合，集合元素对应模型中的当前 

访问状态~ A M 为 自 主 访 问 控 制 矩 阵 ; 为 最 小 写 权  

限 ; 为 最 大 读 权 限 ;L _mz>z。为客体最小可写标签;L _ 

_工 。为客体最大可读标签。

接下来对安全标签的支配关系进行定义：

constdefs

dominates' SecurityLevel1̂

SecurityLevel^bool”
(^infixr^ @ @ w65)

^Levell @ @ Level 2 =  ( i f ( Senstive Level 1 ̂  Senstitive 

Level2) A ^Category Leve 1 1 ^  Cate gory Level2) then 

True elseFalse)’’ 

constdefs

equals' SecurityLeve]^SecurityLevel=^bool” 

iin fix r  ̂@ =  =  @ w65)

wLevdl @ = =  @Levd2三

(iiXSensitiveLevel =  Sensitiv eL ev el2 )/\ (C a teg〇- 

ryLevell =  Cate goryLeveL2) then True else False ) w 

以 上 是 皿 如 支 配 关 系 和 相 等 关 系 ，当标签1 

的安全等级高于标签2 且标签1 的安全范畴包含标签2 时， 

其关系为支配关系;反之，如果安全等级一样且安全范畴相等 

时，其关系为相等关系。

5 . 2 形式化安全状态属性

首先设立不变量，不变量是模型为了保证其安全性而需 

要遵守的规则。通过证明访问规则和不变量的一致性来说明 

模型的安全性。本文通过安全状态属性来表示系统的不变量。 

敏感级控制属性：

constdefs

LevelControl’, States^bool”

“LevelControl v三  Sub. iS u b 6  S v) sub@

@Qr_maxv)Sub) J\Qv_maxv)Sttb@@(^w_minv)sub) J\ 

( V Obj. ( O b j v ) )  (L_?nax〇 v) Obj@ @ (L_m in  

v)O bjy’

该条安全属性说明主体的安全级别高于主体最小可读和 

最大可写的安全级别。任何客体都有一个客体最大、最小安 

全级别组成的安全范围。

通用安全属性：

constdefs

NormalSecurityAUX “ AccessTriple 々  f s  々  A L _

maxo^bool”

^NomalSecurity x  Slevel O m ax=(Let(s9o9a?n) = x  in 

Cam=read\u/rite)— SL evels@ @ om ax〇y ’ 

constdefs

NormalSecurity’. State^bool”

“ SimpleSecurity X) 三  Sub Obj am 乂  Swb€ S X) l\Obj €

O v /\ QSub，Obj，am) 6  C A T v ) — NormalSecurity 

A U X (Sub , Obj, am) (f_ s  v) (L_?nax 

该条安全属性说明主客体进行访问时主体的安全级别大 

于客体的最大安全级别，这是主、客体访问的基础。

安全属性：

constdefs

Star Security AUX  : : “ AccessTriple A  M a in  ^

rm a xL m in^ Lm ax^ & ooZ”

“ Start Security x  vu _min r  _max L  _min L  _max 三  

iletis，o，am) =  x  in ’’

{case am o f  rea d er_ m a x @ @  L_max〇)

| append=^h_min0@@u)_min

\ m rite^ir_m ax@ @ L_m ax0) /\ @L_min)

\ controls(r_7nax@ @ L _?nax〇) A (w _ m in @ @ L _  

min) 

constdefs

StarSecurity*. States^bool”

“ StarSecurity v三  Sub Obj am. iSubG S v /\Obj 6

O v f\ (Sub，Obj，am) 6  CAT v) — Star Security (Sub， 

Obj 9am) (w_min v) (r_?nax v) (L_m in〇 v) (L_?nax〇

v ) r

主要通过规定访问的安全级策略来防止高安全级的信息 

向低安全级泄露。

访问控制安全属性：

constdefs

ObjectAndCATl State^bool”

“ObjectAndCAT v 三  Sub Obj am, Obj 免  O v —  

(Sub , Obj, am) G CAT

执行访问控制时访问集中的客体集和系统状态集中的客 

体集相统一。

5 . 3 形式化安全证明

初始化系统状态，使系统状态满足安全需求，保证其初始 

状态是可信的。

theorem InitialSecure Secure State Initial _state
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apply isim p add  ： Initial_state_def^) 
app ly  iauto simp add  ： Secure State _ d e f  NormalSecu- 

r ity _ d e f NormalSecurity _ d e f  Star Security _ d e f  StartSecu- 
r ity _ d e f DiscerrtionarySecurity _ d e f  hevelControl _ d e f  Ob­
ject AndC A T  _ d e fY

初始化时，使用方法对系统安全状态的单步满足性 

进行证明。通过 a w o 进行目标化简。

定理 1 主体对客体的读写访问满足安全属性： 

theorem get _access Secure V a. v. Security^  Secure State 
ia. send{get_access v rq Sub Obj a m )) ’’

证 明 :通 过 构 造 读 写 访 问 函 数 进 行 单 步 执 行 ， 

在执行中加入所要满足的安全状态属性来进行逆向求精，当 

满足当前安全属性时才会进行下一条安全属性检查。当满足 

所有的安全属性时，证明其访问规则与安全属性一致。

其证明过程如下：

apply isim p add  ： get_access_def) 
app ly  auto
apply isim p add  ： SecureState_def NormalSecurityAux_ 

d e f  NormalSecurity _ d e f  Star Security _ d e f  StarSecu- 
rityA ux_def hevelControl _ d e f  ObjectAndCAT_def) 

app ly  auto 
done
使 用 方 法 对 函 数 进 行 单 步 执 行 ，通过 

进行目标化简，并通过已有的结论进行证明。

类似地，可以证明定理2，即主体对客体直接执时行满足 

安全属性。

定理2 主体对客体直接执行时满足安全属性： 

theorem excuteSecure : “ N V. SecureState v — SecureState 
QsendQexcute v rq Sub Obj a m )y ’

证明过程如下：

app ly  {auto simp add  ： execute_def) 
app ly  auto
app ly  {auto simp add-. SecureState_def NormalSecu- 

rityA U X _def NormalSecurity _ d e f  Star SecurityAUX _ d e f  
hevelControl _def^) 

app ly  auto 
done
定理3 创建客体时满足安全属性：

theorem createobjectSecure ： u V w. SecureState Secu­
re State (send (createobject v rq Sub Obj L  _min〇 L  _max〇Obj 
New InsO bj))”

证明:构造创建客体和更新系统状态的单步执行，首先需 

系统安全状态为安全，且满足通用最大安全属性和最小安全 

属性，在此基础上敏感级安全属性需满足访问控制安全属性。

apply isim p add  ： createobject_def fun_upd_def^) 
app ly  auto
apply isim p add  ： Secure State _ d e f  NormalSecurityAUX _ 

d e f  N orm alSecurity_def S tarSecurity_def LevlControl_def 
Obj ectAndCAT_def) 

applyCrule con jl)  
app ly  c la r ify

app ly  ( rule conj I ) 
app ly  simp 
app ly  c la r ify  

app ly  simp 
app ly  c la r ify  

app ly  ferule d isjE )  
app ly  simp 
app ly  c la r ify  

app ly  ferule d isjE )  
app ly  simp _all 
done

其中，rW e是利用已有的规则和结论进行验证; erWe 成 和

则 利 用 &沐 规 则 进 行 消 除 的 反 向 推 导 ；最后使用 

对所产生的子目标进行化简。

结束语本 文根据 X e n 的隔离性和完整性以及特权控 

制的安全需求，提出了一种混合模型 S V _ H M P M D 。S V _ 

H M P M D 通过改进 B L P 来保证系统的机密性，通 过 R B A C  

和 D T E 来保证系统的完整性和隔离性，在此基础上实现了对 

系统的特权管理。同时对模型进行分析，定义了模型的迁移 

规则和不变量，并给出形式化的描述，通 过 Isabelle/H O L 语 

言进行安全需求一致性的证明，使其满足《G B /T  20272 — 

2006》中安全操作系统的形式化要求，即安全操作系统具有可 

形式化的安全策略模型。

未来工作将对模型进行改进，提高模型的集成度，减少模 

型在实际使用中的性能开支;将其与现有的安全框架（如 

F lask)相结合来提高其应用的普及性。同时，研究模型如何 

识别隐通道，以防止隐通道对数据的泄露。引 入 Isabelle/ 

H O L 进行全自动证明，以降低其形式化的门槛，使管理员进 

行安全策略配置时可以进行形式化的验证。
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