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基 于 Android平台的隐私泄漏静态检测工具的分析与比较
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摘 要 近年来，A n d ro id 平台应用程序的隐私泄漏问题受到越来越多的关注。应用程序恶意获取用户隐私信息将 

会增加智能手机用户的隐私泄漏风险，针对该问题，国内外研究人员研究并提出了多种A n d ro id 平台应用程序的隐私 

泄漏检测工具。对 9 种 A n d ro id 平台应用程序的隐私泄漏静态检测工具进行了分析与比较，总结了这些静态检测工 

具的检测对象、检测方法、能够检测的错误类型和检测效果，并为两种开源工具F lo w D ro id和 Ic c T A 设计了相关实验， 

以检验其性能及检测效果。针 对 5 0个下载的应用程序，F lo w D ro id成功检测出 9 个应用存在隐私泄漏，Ic c T A 成功检 

测 到 7 个组件间泄漏；针 对 1 2个自主设计的测试集，F lo w D ro id和 Ic c T A 都成功检测出其中涉及的多种隐私泄漏。 
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Abstract In  recent years ? the problem s o f p rivacy leak in  A n d ro id app lica tions a ttra c t m ore and m ore a tte n tio n. T he 

m a lic io u s ly access o f p riva te in fo rm a tio n w ill increase the ris k o f users  ̂p rivacy leak. T o solve th is p ro b le m , researchers 

have proposed m any p rivacy-le a k detection to o ls th a t have diffe rences in  em phasis p o in t and perform ance. In  o rde r to fa­

c ilita te  the understand ing and using fo r researchers, th is paper analyzed and com pared nine k inds o f p rivacy leak s ta tic  

de tection to o ls fo r A n d ro id apps. W e sum m arized the detection ta rge ts ? m ethods ? types o f e rro r detection and th e ir e ffi­

ciency. W e also designed and conducted experim ents fo r tw o open source to o ls, F lo w D ro id and Ic c T A , to te s t th e ir per- 

for-m ance and detecting a b ility . F o r the 50 dow nloaded apps, F lo w D ro id successfu lly detected 9 apps possessing p rivacy  

leak and Ic c T A  detected 7 apps possessing IC C leak. F o r the 12 self-designed te s t cases, F lo w D ro id and Ic c T A  can suc­

ce ssfu lly detect a ll p rivacy leaks.

Keywords A n d ro id a p p lica tio n ,P riva cy le a k ,S ta tic detection

1 引言

近年来，移动应用已成为人们日常生活中必不可少的部 

分，但大量应用程序开发周期短、测试不完备，其安全问题日 

益凸显，其中 A n d ro id应用程序的隐私泄漏问题受到了越来 

越多的关注。应用程序被允许合理地访问用户隐私信息，但 

某些恶意程序会把用户隐私信息泄漏给服务器，服务器则根 

据这些信息向用户提供有针对性的广告等。造成隐私泄漏的

原因有:l)A n d ro id  6. 0 发布前，用户需在应用安装前预先同 

意应用申请的所有权限，否则无法安装，用户为了使用应用而 

同意权限申请;2)权限分类机制的粗粒度使得申请到的某类 

权限远大于应用的实际需求;3) J N I( Ja va本地接口）的使用也 

会帮助恶意应用绕过权限检查机制。

为防止恶意泄漏用户隐私的应用程序在市场上传播，国 

内外研究人员进行了大量的工作，提出了许多A n d ro id 平台 

应用程序的隐私泄漏检测方法，包括动态检测方法和静态检
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测方法。其中，静态检测方法不需要实际安装并运行应用，而 

是直接分析应用程序本身，从而判断应用程序是否具有恶意 

倾向。

目前已有多种相应的隐私泄漏静态检测工具，它们在应 

用场景、使用技术等方面各不相同，在检测的侧重点和性能上 

也存在诸多差异。本文将主要关注隐私泄漏相关的静态检测 

工具，通过对它们的分析与比较，帮助研究人员在实验前更好 

地了解这些工具并根据不同实验场景与需求选择合适的工 

具，这对 A n d ro id 隐私泄漏检测的相关工作具有一定的指导 

意义。本文的主要贡献如下：

1) 调研了 9 种基于A n d ro id平台的隐私泄漏静态检测工 

具，分析并比较了其原理与性能，总结了它们在检测对象、检 

测方法、能够检测的错误类型、检测效果等方面的差异。

2)  自主开发了隐私泄漏相关应用测试集，测试集涉及联 

系人、位置、照片、偏好设置等隐私信息的泄漏，考虑了隐私信 

息的组件内泄露和组件间泄漏两种情况。

3) 为开源工具F lo w D ro id和 Ic c T A 设计了实验，分析并 

比较其性能及泄漏检测能力，测试集包括从A n d ro id 市场下 

载的应用程序以及自主开发的隐私泄漏测试集。

2 相关理论基础

本节将对隐私泄漏的基本概念和静态分析技术等相关背 

景知识进行介绍。

2 . 1 隐私泄漏

隐私泄漏指用户的隐私信息在未经用户许可的情况下被 

非法获取，并被发送到应用或设备之外的情况。隐私信息将 

从敏感信息的源点传播到敏感信息的汇点，在汇点从应用程 

序泄露。

2.1.1 隐私泄漏源点

隐私泄漏源点指能返回隐私信息的A P I调用。通过对 

相关文献的总结，可将以下信息划为隐私信息，与以下信息的 

返回相关的A P I调用即为隐私泄漏源点。

1) 联系人信息:即手机通讯录，包含联系人的姓名、手机 

号码、邮件等信息。

2) 短信和通话记录信息:可能包含用户不希望被他人获 

取的信息，如果这些信息被恶意取得，可能会造成用户的重大 

损失。

3) 手机硬件信息:如本机号码、IM E I码(手机的唯一识别 

号码)和 IM S I码 (S IM 卡中用于区别移动用户有效信息的号

码)等。

4) 手机地理位置信息:许多应用基于用户的地理位置来 

提供服务，若在未经用户许可的情况下获取用户位置，也会导 

致隐私泄漏。

5) 手机安装的软件信息:用户安装的应用列表、应用的具 

体版本fe 息等。

6) 多媒体信息:用户的照片、视频、录音等，未经用户许可 

而窃取用户的多媒体信息也属于侵犯用户隐私。

2.1.2 隐私泄漏汇点

隐私泄漏汇点通常指可以将隐私信息传送到网络、文件 

或通过短信发送隐私信息的A P I调用。

1) 网络。通过网络泄漏用户隐私是目前最常见的泄漏途 

径。例如，应用可以通过声明AC C ESS_ IN T E R N E T 来获取 

网络连接权限，并在 U R L C o n n e c tio n的 O u tp u tS tre a m 中添加 

用户的隐私信息或将用户隐私信息作为H T T P 的 G E T 和 

P O S T参数，从而泄漏用户隐私。

2) 短信。恶意软件可以向指定号码发送包含用户隐私信 

息的短信，从而泄漏用户的隐私信息。例如，通 过 Sms- 

M anager 中的 sendTextM essageO 方法发送短信 。

3) 文件。恶意软件先以文件的形式将用户的隐私信息存 

储在手机内，然后通过网络或短信向外泄漏。

2 . 2 静态分析技术

静态分析技术指在不实际执行程序的情况下通过分析程 

序的控制逻辑来完成对目标程序的检测。它不依赖于程序的 

执行，分析覆盖率高，但分析的时间较长，且有一定的误报率。 

下面介绍4 种静态分析技术。

2. 2. 1 污点分析技术

污点分析技术指通过分析程序运行时的数据流来标记并 

跟踪特定数据的过程[1]。污点分析可以分为4 部分:1)污点， 

即需要跟踪的特定数据;2)传播过程，即污点在程序中的传播 

路径;3)源点，即敏感信息提供点;4)汇点，即敏感信息泄漏 

点。污点分析要求预先定义好源点和汇点，并检测源点和汇 

点之间是否存在来自源点的数据流。

2 . 2 . 2 程序切片技术

程序切片技术[2]指将程序中用户感兴趣的代码抽取出来 

组成一个新的程序，新程序即为原程序的切片。程序切片是 

由程序中的一些语句和判定表达式组成的集合，这些语句和 

表达式可能会影响程序中某个位置 i 上定义或使用的变量幻 

的值。 被称为切片准则，根据切片准则的不同，生成的 

切片也各不相同。本文主要关注静态程序切片，即在不运行 

程序的情况下进行切片，构造程序切片时使用静态数据流和 

控制流的分析方法，以程序的静态信息为依据。

2. 2. 3 符号执行技术

符号执行的基本思想是使用抽象符号表示程序中变量的 

值，然后模拟程序执行来进行相关分析，主要用于分析程序中 

变量间的约束关系。符号执行不需要确定具体的输入数据， 

而是将变量作为代数中的抽象符号，结合程序的约束条件进 

行推理。

2 . 2 . 4抽象解释技术

抽象解释技术在抽象的对象域上进行计算，抽象逼近具 

体对象域上的计算，使抽象执行的结果尽可能反映程序的真 

实运行结果。抽象解释追求计算效率和精度之间的均衡，通 

过损失计算精度求得计算的可行性，再通过迭代计算增强计 

算精度。抽象解释将程序中某些具体值概括成抽象值，一个 

好的抽象解释可以把多个具体值映射为一个抽象值，虽然最 

后的结果损失了计算精度，但仍然能正确地总结出程序的某 

些性质。

3 隐私泄漏静态检测工具的比较

本节介绍一些已有的A n d ro id应用静态分析工具的检测 

目标、检测方法、检测效果以及目前存在的不足等。表 1 列出
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了本文调研的静态分析工具。

表 1 静态分析工具信息

工具名称 检测对象 是否开源 检测方法

ScanDal D alvik字节码 否
静态污点分析 

抽象解释

LeakMiner Java字节码 否
静态污点分析 

程序切片

AndroidLeaks Java字节码 否
静态污点分析 

程序切片

Applntent D alvik字节码 否
静态污点分析 

符号执行

FlowDroid Jimple中间码 是 静态污点分析

IccTA Jimple中间码 是 静态污点分析

PCLeaks D alvik字节码 否 静态污点分析

AppCaulk D alvik字节码 否
字节码插桩 

静态十动态污点分析

AppContext Jimple中间码 否 静态污点分析

3 . 1 检测工具

本小节将简要介绍每种检测工具的基本原理。

3. 1. 1 ScanDal
ScanDal®是基于抽象解释框架而设计的分析器。它以 

apk文件为输入，先将Dalvik字节码转换为Dalvik C ore，然后 

构建程序控制流图。Dalvik指令超过 220条，其中包括许多 

功能相近的指令，而 Dalvik C o re将指令简化到15条，具有同 

样的表达能力。为了检测出所有可能的泄漏情况，ScanDal考 

虑了应用执行时可能发生的每一个机器状态，并为每个状态 

计算估计值，它收集从源点处生成的值并用程序计数器记录， 

如果生成的值通过汇点流出，则认为出现隐私泄漏。

3. 1. 2 LeakMiner
LeakMiner[4]检测隐私泄漏的步骤为:预处理、敏感信息 

确认和信息流传播。在预处理阶段，它将 d e x字节码转换为 

Java字节码，提取 Manifest中的权限配置信息。根据权限与 

API调用之间的映射关系，在所有被使用的A P I中，只有相 

应权限被申请的API才会被分析。LeakMiner检测所有依赖 

敏感信息源点的指令，分析源点可能的传播路径，如果敏感信 

息被传播到网络或打印到本地日志系统，则该泄漏路径就会 

被报告给用户。

3. 1. 3 AndroidLeaks
AndroidLeaksM能够快速地对大规模应用进行检测。它 

也需要将d e x字节码反编译为Ja va文件，分析应用申请的权 

限，根据应用API调用和权限之间的映射，使用 API调用的子 

集作为隐私信息数据流分析源点和汇点的集合。Android- 
Leaks 会生成函数调用图 (CG) ， 确定源点或汇点的调用点 ，并 

执行污点分析以确定敏感数据是否从源点被传输到汇点，若 

检测到隐私泄漏路径，则生成相应的报告。

3. 1. 4 Applntent
APPIntent[6]的提出是为了检测隐私泄漏并判断该隐私 

的传播是否符合用户意图，只有在用户未知的情况下传播信 

息才属于隐私泄漏。它采用污点分析方法提取所有可能的数 

据传输路径以及与每条路径相关的事件，从而构建事件空间 

约束图，得到数据传播过程对应的一组事件执行序列，即一组 

GUI 操作。 Applntent 使用 InstrumentationTestRunner 自动 

执行该程序序列，通过敏感数据传播的可视化为分析人员直

观地判断敏感数据传输是否符合用户意图提供方便。

3. 1. 5 FlowDroid
Fl〇wDr〇id[7]提出了一种高精度的动态污点分析方法，通 

过构造精确的Android生命周期模型来分析系统回调函数， 

并通过上下文敏感、流敏感、字段敏感和对象敏感分析来消除 

误报。FlowDroid扩展了 SootM框架，它搜索应用的生命周 

期、回调方法和对源点、汇点的调用;分析得到主函数，并生成 

CG和过程间控制流图(ICFG)，从检测到的源方法开始，通过 

遍历 ICFG来跟踪污点;最后，FlowDroid将报告检测到的所 

有从源点到汇点的数据流，将提取的对象链接到它们的前驱 

或生成语句，生成一张包含所有隐私泄漏的相关赋值语句图。 

3. 1. 6 IccTA
IccTA[9]针对 Android应用组件间隐私泄漏（IC C)的问 

题，提出了检测分析方法。它首先将 Dalvik字节码转换成 

Jimple表示;其次提取 IC C 链接，将其与 IC C 调用参数等数据 

一起存储到数据库中;然后修改Jimple以直接连接组件，从 

而实现组件间的数据流分析;最后在FlowDroid和组件间污 

点分析工具的基础上构造了更加完整的控制流图，这使得上 

下文(Intents值)可以在组件间传播并能够进行高度精确的 

数据流分析。

3. 1. 7 PCLeaks
PCLeaksE^ 关注于潜在的组件泄漏问题，它针对潜在的 

IC C 缺陷进行数据流分析，从而找到这些泄漏点可能被其他 

组件利用的方式并进行验证。P C L e a ks提取M a n ife s t文件获 

得可达的组件列表，并通过更改 F lo w D ro id仅为可达组件建 

立控制流图(CFG)。然后根据源点和汇点方法集合进行污点 

分析，由于关注的是潜在组件泄漏，因此也将所有组件的入口 

点和出口点分别当作源点方法和汇点方法。对于每个潜在泄 

漏点，P C Leaks验证器将生成一个相应的A n d ro id测试程序， 

该程序试图利用这个漏洞来验证该泄漏是否为误报。

3. 1. 8 AppCaulk
AppCaulkE^ 使用动态分析和静态分析相结合的方式来 

检测并消除应用程序中的数据泄漏。它首先定义数据泄漏， 

然后对应用程序进行反编译和数据流分析，该分析需要两次 

遍历代码，第一次得到后向切片，确定通向汇点的传播路径并 

清除与向汇点传播的无关语句;第二次得到前向切片，清除所 

有未从源点开始的传播路径。最后，通过向程序中插入动态 

代码来跟踪数据流并处理数据泄漏，从而得到不存在数据泄 

漏威胁的应用。

3. 1. 9 AppContext
AppContext[12]利用安全敏感行为的上下文来区分恶意 

应用和良性应用。它通过构建C G 以及其中的安全敏感方法 

来定位安全敏感行为，然后把C G 转换成扩展调用图，为其中 

每个安全敏感方法的调用构建精简的过程间控制流图 

(RICFG)，遍历 RICFG查找条件语句集，再通过数据流分析 

找到上下文因素，最后生成完整的上下文。

3 . 2 检测结果

本小节介绍研究人员针对这些工具进行的实验，以及各 

个工具相关的性能评估和分析。
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3 . 2 . 1性能分析 果，包括对这些工具进行测试时使用的测试集、检测到的隐私

表 2列出了研究人员对被调研工具进行测试的实验结 泄漏数、应用的平均分析用时以及产生的误报等。

表 2 静态分析工具的测试结果

工具名称 测试集
检测出泄漏 

的应用数量
分析用时 报告:确认和误报

ScanDal
从 Android市场上下载的90个应用 11 19个检测到泄漏的应用中，

路径级:确认28/448,误报82/448,未知338/448
8 个恶意应用 8 最少用时l s ，最多23049s

LeakMiner 从 Android市场上下载的1750个应用 — 平均150s 路径级:确认145/305
AndroidLeaks 从 Android市场上下载的24350个应用 7414 平均4. 5s 应用级:确认2342/7414,确认率大于32%

Applntent
从 Google P lay上下载的1000个应用 140

平均180s 应用级:误报164/582
750个恶意应用 442

DroidBench( 3 9 个手工构造应用） 30 — 应用级:确认26/30,误报4 /30 ,漏报2/28
InsecureBankCL个构造的恶意应用） 1 31s 路径级:确认7 /7 ,误报0 /7 ,漏报0/7

FlowDroid 从 Google Play上下载的500个应用 — 大部分少于60s，最长270s
1000个恶意应用 — 平均16s(5〜71s)

SecuriBench Micro 1. 08 — — 路径级:确认117/126,误报9/126,漏报4/121
DroidBench 和 ICCBench(31 个应用） 29 应用级:确认28/29,误报1/29,漏报1/29

IccTA 从 Google Play上下载的15000个应用 337 20 〜30s
MalGenome(1260个恶意应用） 108

PCLeaks 从 Google P lay下载的2000个应用 185 平均40s 路径级:确认15/20
AppCaulk 从 Google P lay下载的48个应用 15 1595s 路径级:确认12/15,误报3/15 ,漏报0/18

AppContext 202个恶意应用、633个良性应用 

和 n 个开源应用
192 平均647s 应用级:确认192/219,误报27/219,漏报10/202

ScanD al对 A n d ro id市场的90个应用进行检测，发现 11 

个应用存在隐私泄漏，其中 6 个应用将位置信息发送到广告 

服务器，5个应用将位置信息保存到文件中，1个应用将 IM E I 

发送到远程服务器。这 11个应用共产生448条泄漏路径报 

告，其中28条被确认，82条为误报，338条难以判断。对恶意 

应用集合的检测表明，8 个应用都存在泄漏电话号码、IM E I、 

IM S I、ICC-I D 或位置等隐私信息的情况。

L e a k M in e r共检测得到305条隐私泄漏报告，通过验证 

发现，其 中 145条报告中的隐私泄漏问题确实存在。Leak- 

M in e r 对每个应用 的平均分析时 间约为 2. 5m in。

A n d ro id L e a k s成功分析了测试集中的24350个应用，在 

7414个应用中检测到57299个隐私泄漏，其 中 2342个应用 

经验证确实存在手机身份信息、位置信息、W iH 状态信息和 

音频记录信息等隐私信息泄漏问题。每个应用平均分析用时 

为 4. 5s。

A p p ln te n t检测到582个应用存在隐私泄漏，其中 164个 

检测结果被确认为误报。在静态分析阶段每个应用平均花费

3. 3m in，而一次符号执行需花费约5〜134m in 用于确认静态 

分析报告的路径，具体用时取决于搜索空间和应用的复杂度。

F lo w D ro id针对多个测试集进行了测试。基 于 D ro id- 

Bench 的测试表明 F low D ro id 有较低的误报和漏报; 在对 In- 

secureB ank的测试中 F lo w D ro id能够检测出所有构造的攻 

击，仅用时31s;针对 Google P la y 的测试集进行的实验结果 

表明，大量应用会将用户的隐私信息记录到日志或偏好文件 

中，且分析时间大多在 l m i n 以内;恶意应用测试集的实验中， 

平均每个应用包含1. 8 5个隐私泄漏，由于样本规模较小，平 

均分析时间为16s;基 于 S ecm iB e n ch的测试则证明 F lo w - 

D ro id 在处理 Java 的污点分析问题时同样表现优异。

I c c T A 主要用于检测 IC C 隐私泄漏问题，针 对 M alG e- 

n om e测试集的实验中，在 108个应用中检测到共534个 ICC  

泄漏;对于来自Google P la y 的测试集，在 337个应用中检测 

到 2395个泄漏，每个应用检测用时约20〜30s。

P C L e a ks也是一种 IC C 缺陷检测的工具，它检测了从 

Google P la y上下载的2000个应用的检测到43个应用中存 

在 143个 P A C L (潜在主动组件泄漏）问题，并在其中的147 

个应用中检测到843个 P P C L(潜在被动组件泄漏）问题，检 

测每个应用，平均用时约40s。

A p p C a u lk的测试集是从Google P la y上下载的48个应 

用，成功分析了其中的44个，平均每个应用用时约29m in，检 

测到其中15个应用存在隐私泄漏，3 个被证明是误报，没有 

漏报的情况。

A p p C o n te x t的测试集包括846个 A n d ro id 应用，其中包 

括 633个良性应用、202个恶意应用和11个开源应用。对于 

每个应用，A p p C o n te x t的分析用时约为647s。它可以正确地 

检测到202个恶意应用中的192个存在隐私泄漏，但也将27 

个正常方法误报为恶意应用，同时存在10个应用漏报，精确 

度为87. 7 % ，查全率为9 5 %。

3. 2. 2 误报

如 3. 2.1 节的评估结果所述，本文调研的各个工具都存 

在一定程度的误报，本节主要分析各个工具产生误报的原因。

S canD al产生误报的原因在于分析库调用时扩大了实际 

泄漏。当在隐私泄漏路径上需要调用库函数时，它对通过参 

数进行交换的隐私信息进行估计，此过程可能发生误报。

L e a k M in e r分析产生误报的主要原因是应用内的长传播 

路径。大约40个误报是由污点分析期间上下文信息不充分 

所导致，这样的误报可以通过使用上下文敏感的方法来消除。 

其他误报大部分是由程序中的调试辅助代码导致，在实际运 

行过程中调试辅助代码不会被执行，因此可以通过消除调试 

辅助代码的方式来减少这部分误报。

A n d ro id L e a k s的误报率约为3 5 % ，主要发生在包含广告 

库的应用中。当多个广告库的U I 部件共享同一个A c t iv ity  

时，A n d ro id L e a k s认为广告库之间可以通过共享A c t iv i t y 的 

方式互相泄漏隐私信息，但实际上广告库之间可能并未互相 

泄漏隐私信息，从而产生误报。
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A p p ln te n t的分析结果表明静态分析中许多误报均由上 

下文信息不充分和死代码导致，比如调试代码在 i f (d e b u g )代 

码段中。

F lo w D ro id存在漏报的主要原因是在静态污点整体架构 

中它不考虑S erv ice组件中的回调函数，因此其检测结果中存 

在与 S erv ice组件相关的漏报。

P C L e a k s自身提供验证器验证潜在泄漏的报告。经验证 

发现，产生误报的主要原因在于条件语句不敏感和不充分的 

字符串分析。当检测到的泄漏路径中存在不可达的条件语句 

时，它会对所有可能的路径进行过度估计。此外，由于 

P C Leaks验证器只能执行简单的字符串分析，当字符串的值 

不能确定时，它就直接忽略它们，由此产生了误报。

I c c T A 目前不能解析复杂的字符串操作，只能对通过 In ­

ten t 传递的附加关键码进行简单的字符串分析，因此在分析 

用于组件通信的 I n te n t的过程中可能会产生误报。

A p p C o n te x t的检测过程中有两个可能导致误报的原因： 

第一种误报来自于由U I事件触发且没有上下文的安全敏感 

方法调用;第二种误报来自于A p p C o n te x t错误地将一些类似 

的良性行为标记为恶意行为，恶意软件中的一些安全敏感方 

法调用可能不包含恶意目的，但由于A p p C o n te x t会标记恶意 

软件中所有的安全敏感方法调用，从而产生误报。

3.3 局限性

表 3 列出了上述静态分析工具存在的一些固有局限， 

“ T ” 表示工具可以处理的情况，“ F ” 表示工具不能处理的情 

况，“ 一”表示在文献 [3 -6 ，1 1 -1 2 ]中未说明。

表 3 各工具尚且存在的局限性

工具名称 本地代码 反射 多线程 ICC检测

ScanDal F T — F
LeakMiner — — — F

AndroidLeaks F — — F
Applntent F — — F
FlowDroid T T F F

IccTA T T F T
PCLeaks F F F T
AppCaulk — — — F

AppContext — — — F

3. 3 . 1 本地代码

J N I方法定义了与本地代码交互的方式，开发者可以使 

用 J N I方法将C / C + + 库集成到应用中，通过 J N I方法获取 

隐私信息时可能导致新的安全问题。

S canD al不支持 J N I方法，它的目标语言是D a lv ik字节 

码，因此不能在J N I库上进行分析。在 S canD a l的测试集中， 

9 0个应用中有1 6 个包含 J N I方法，这可能导致分析结果存 

在问题。A n d ro id L e a k s同样不支持本地代码，在其测试集 

中，2 5976个应用中有19 8 8个 ( 7 % )至少包含一个本地代码， 

因此针对这些应用的分析可能与实际的隐私泄漏情况存在差 

异。P C L e a ks和 A p p ln te n t也不分析应用中的本地方法，无 

法检测本地代码中存在的隐私泄漏。F lo w D ro id为大部分本 

地方法调用定义了污点传播规则，并按照污点传播规则进行 

分析，对于没有定义规则的本地方法调用，F lo w D ro id定义了 

默认的处理方法:如果调用过程中有参数被污染，那么被调参 

数和返回值就会被污染。I c c T A 是基于 F lo w D ro id设计的工

具，因此其处理方法与F lo w D ro id相同。

3. 3. 2 反射

S canD al不完全支持对反射相关的A P I的检测，只能处 

理简单的反射调用。在 ScanD al测试实验中收集的8 个恶意 

应用都使用反射来泄漏隐私信息，在 8 个恶意应用中，类和方 

法名是以字符串常量的方式给出的。恶意开发者可以通过反 

射来混淆恶意行为，因此在不采用更复杂的字符串分析技术 

的情况下，分析者不能精确地检测到隐私泄漏。F low D ro id  

同样可以在参数是字符串常量时分析反射调用。一些 Java 

平台上的反射分析工具(如T a m iF le x )可以帮助静态分析工 

具处理运行时发生的反射调用，但是，目前A n d ro id平台不支 

持这些反射分析工具。I c c T A 基 于 F lo w D ro id实现，同样只 

有在参数是字符串常量的情况下才能处理反射调用。 

P C Leaks无法分析反射调用存在的情况，因此无法检测反射 

调用相关的隐私泄漏。

3. 3. 3 多线程

目前，F lo w D ro id不能处理多线程，F lo w D ro id假定线程 

按照一种任意的线性顺序执行，而这样的假设通常是不充分 

的，因此可能会导致整体架构中的误报。I c c T A 基 于 F lo w ­

D ro id  进行分析，也存在同样的问题。 PCLeaks 同样不能处理 

多线程，目前P C L e a ksV a lid a to r只执行单个方法内的字符串 

分析，这可能会导致误报。

3. 3 . 4 组件间泄漏

由于本文调研的工具中大部分是针对组件内泄漏的检测 

工具，因此只有 I c c T A 和 P C L e a ks可以检测 IC C 问题。

3. 3. 5 其他

A n d ro id L e a k s不能分析A n d ro id专有的控制和数据流， 

包括 In te n t 和 C ontent P ro v id e r。 PCLeaks 不能处理 C ontent 

P ro v id e r中的潜在组件泄漏，因为它不能处理U R I，而 U R I 

在 C ontent P ro v id e r组件中使用最多。A p p ln te n t不能分析 

某些不能进行反编译的应用，因此，未来 A p p ln te n t将直接使 

用 D e x p le r来解析 d e x文件，这样就不需要进行从d e x文件到 

Ja va字节码的反编译过程。

4 实验

在上述 9 种工具中，开源工具 F lo w D ro id和 I c c T A 作为 

两种代表性工具，可分别对组件内和组件间的隐私泄漏情况 

进行检测。本节将针对它们的设计进行实验并对工具的实验 

结果进行评估。

4. 1 实验准备

采用随机方式从国内的A n d ro id市场下载了 50个应用 

程序，包括下载量较小的新型应用与下载量大于千万次的热 

门应用，涵盖了生活工具、商务办公、购物商城、网络通讯、影 

音图像等多个类别，代表了用户在日常使用中可能下载的应 

用程序。

除从应用市场下载的程序之外，本文还针对不同隐私类 

型设计并自主开发了相应的应用测试集，用以验证 F lo w ­

D ro id 和 Ic c T A  的检测效果。泄漏类型包括组件内泄漏和组 

件间泄漏。泄漏方式分别为:获取用户通讯录中的联系人信 

息，并且将联系人信息泄漏出去;获取手机的 I M E I和 IM S I
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号，并通过发送短信的方式泄漏信息;获取用户所在的位置信 

息，并将位置信息记录到日志系统中；获取并展示用户的照 

片，将照片信息记录到日志系统中;获取用户偏好设置中存储 

的用户名和密码等隐私信息，并将信息记录到文件中;获取用 

户手机的m a c地址，进而获得用户所在的位置信息。

4 . 2 实验结果与分析

4. 2. 1 FlowDroid实验结果与分析

本文对从Android市场上下载的 5 0个应用进行了实验 

与分析。实验结果表明，FlowDroid可以成功分析 3 2个应用 

并检测到 9 个应用存在2 1个隐私泄漏，大多数应用的分析时 

间在 lm in以内。

FlowDroid默认进行高精确度的分析，但有时分析对精 

确度的要求并不高，而对分析时间要求尽可能短，或者希望能 

够分析更大的应用，这可能会导致更大的内存开销。因此， 

FlowDroid提供了不同的参数以满足不同精确度的要求。参 

数-aliasflowins使得别名分析对流不敏感，可能导致更高的误 

报率，但也会大大降低大型应用的运行时的开销;参数-nosta­

tic 使得 FlowDroid 不跟踪静态字段，加快了分析速度，但可 

能造成漏报;参数-nocallbacks不进行 Android回调的模拟， 

可减少运行时的开销，但也可能导致漏报。

表 4 列出了 FlowDroid在不同精度下进行测试时的内存 

开销和时间开销，F 表示在当前精度配置下未检测到隐私泄 

漏。实验结果表明，-aliasflowins，-nostatic 和—nocallbacks 这 

3 个参数都可以在一定程度上减少分析时的内存或时间开 

销。但在用-nostatic参数控制精度后再进行分析时，未检测 

到“挖财宝理财”应用中的隐私泄漏；同样地，在用-nocall- 

backs参数控制精度的情况下，也遗漏了多个应用中的隐私 

泄漏。

表 4 FlowDroid在不同精度下的性能开销

最高精度 -aliasflowins -no static -nocallbacks

应用名称
内存

开销

分析

用时

内存

开销

分析

用时

内存

开销

分析

用时

内存

开销

分析

用时

920返利 93 15 129 10 92 8 130 8
8684公交 117 15 50 9 66 8 56 8
多陌商家 292 97 252 84 319 102 669 95

挖财宝理财 104 1803 98 1651 F F F F
360助手 81 36 80 23 79 13 F F
借贷宝 62 31 63 11 140 11 F F
万能wffi 103 27 103 8 101 8 F F
自拍相机 517 219 705 61 379 56 F F
阿姨来了 134 9 133 9 94 9 95 6

表 5 列出了 FlowDroid针对自主研发的应用测试集进行 

测试的结果，包括应用泄漏的隐私信息类型、测试所用的时间 

及测试带来的内存开销。实验结果表明，FlowDroid可以成 

功检测到自主设计的应用测试集中涉及的隐私类型

表 5 FlowDroid针对自主研发的应用测试集的测试结果

Benchmark 隐私信息类型 时间/s 内存/M B
Test_Contact 联系人 19 92

Test_Imei IM EIJM SI 15 92
Test_Loc 地理位置 15 102

Test_Photo 照片 25 90
T  est_Sharedpref erences 偏好设置 20 98

Test_Mac Mac地址 21 90

4. 2. 2 IccT A实验结果与分析

IccTA对包含 5 0个应用的测试集进行测试，可以成功分 

析 2 7个应用，并检测到其中7 个应用中存在 ICC隐私泄漏。 

IccTA的检测过程与FlowDroid相比运行时间更长，但占用 

内存更少。

表 6 列出了 IccTA针对自主开发的应用测试集进行测试 

的实验结果，包括6个自主研发的组件间泄漏应用，即涉及联 

系人信息、手机的 IM EI号、用户所在的位置信息、照片、偏好 

设置、手机的m a c地址等隐私信息组件间泄漏的测试应用。 

实验结果表明，IccTA可以成功检测出自主设计的 Bench­

mark 中涉及的隐私信息类型。

表 6 IccTA针对自主研发的应用测试集进行测试的结果

Benchmark 隐私信息类型 T/s
Icc_Contacts 联系人 45

Icc_Imei IM EIJM SI 34
Icc_Location 地理位置 75

Icc_Photo 照片 39
Icc_Sharedpreferences 偏好设置 51

Icc_Mac Mac地址 40

结 束 语 本文对现有的9 种隐私泄漏静态检测工具进行 

了分析和比较，它们均实现了隐私泄漏的静态检测功能，但在 

功能特性、关注点与局限性能方面各有不同。如Android-Leaks 

可快速对大规模应用进行检测;Applntent关注于用户意图分 

析;IccTA主要检测 ICC隐私泄漏;PCLeaks关注于潜在的组 

件泄漏问题。除了泄漏报告的查全率与精确率外，本地代码、 

反射、多线程等特性处理也会影响检测工具的选取。此外，本 

文还针对其中的开源工具FlowDroid和 IccTA设计了实验， 

检验其在下载应用及自主开发测试集上的运行性能及检测效 

果。这些工作可以帮助研究人员在实验前更好地选择分析工 

具，因此对于Android的安全研究工作具有一定的指导意义。
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