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基于信誉机制的认知Ad h oc网络分簇协作频谱感知

齐 全 王 可 人 杜 奕 航

(电子工程学院合肥230037)

摘 要 为了提高认知A d  h o c 网络频谱感知的准确率，并抵抗可能存在的 S S D F攻击，提出一种基于信誉机制的认 

知 A d  h o c网络分簇协作频谱感知方法。首先，引入检测因子来描述节点的感知能力，采用基于公平性的分簇方法将 

S U 分为不同的簇；然后，对簇内 S U 设定初始信誉值，并根据感知结果对信誉值进行更新；最后，采用检测因子判决机 

制对感知数据进行融合，并计算得出漏检概率与虚警概率上界。仿真结果表明，所提方法能有效识别恶意次用户和抵 

御频谱感知数据伪造攻击，同时具有较小的虚警概率、漏检概率和较好的容错能力。
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Abstract T o  im prove the accuracy o f spectrum  sensing and to  resist the possible th rea t o f SSDF attacks o f cognitive A d  

hoc n e tw o rks , a new scheme o f cooperative spectrum  sensing fo r  cognitive A d  hoc ne tw orks based on repu ta tion  mecha­

n ism  was proposed. F irs t , th e  detection fac to r is in troduced to describe d iffe re n t SUs^ perception a b ility ,a n d  the SUs is 

d ivided in to  d iffe re n t clusters according to  the fairness based cluste ring  method. T he n , the repu ta tion  value o f the SUs in  

the c luster is set and updated according to  the sensing results. F in a lly , the detection fac to r decision mechanism is de­

signed fo r  spectrum  sensing data fusion. T he  theoretica l upper bound o f missed detection and false a larm  p ro b a b ility  is 

calculated. T he  s im u la tion  resu lt shows th a t th is  scheme can e ffec tive ly  id e n tify  m alicious users and resist SSDF attack 

w ith  be tte r fa u lt to le rance ,sm aller false a larm  and missed detection p robab ility .
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1 引言

近年来，无线频谱资源紧张已经成为制约无线通信技术 

发展的瓶颈，传统静态的频谱分配政策已经不能满足技术进 

步的需求。认知无线电技术 (C o g n itive R ad io，C R)在感知频 

谱环境的基础上，有目的地实时改变工作参数，实现对频谱的 

高效利用，为解决当前频谱资源利用率较低的问题提供了理 

论与技术支持[1]。为了提高频谱感知的准确程度，认知无线 

网络中通常采用协作频谱感知（C ooperative S pectrum  Sen- 

s in g，CSS)方法，通过结合多个次用户（Secondary U s e r，S U ) 

的感知结果来检测主用户（P rim a ry U s e r，P U )的工作状态。 

认知 A d h o c网络由于没有融合中心对感知结果的判决，因此 

其 C S S问题更为复杂[2 3]。

分簇技术通常被应用于A d h o c网络，主要用于简化网络 

结构和优化网络路由管理。目前，将分簇技术引入认知A d  

h o c网络的C S S问题成为研究热点。通过对认知用户分簇， 

针对不同的地理区域与不同的频段，指定不同的认知用户进

行感知，从而提高感知准确率，降低数据融合复杂度，缩短感 

知时间。在此方面，最早的研究主要针对于地理位置对认知 

节点进行分簇M ，虽然方法简洁，但并未考虑移动节点以及 

主用户地理位置不明等情况。文献[6]从降低感知开销、提高 

感知性能方面提出了基于修剪、选择、聚 类 3 阶段的分簇算 

法;文献 [ 7 ]提出了基于感知结果的分簇算法，其通过最大化 

感知结果之间的相关系数对S U 节点分簇。但这两种方法均 

未考虑多个主用户信号重叠时的复杂情况。文献 [ 8 - 9 ]中提 

出一种基于机会式频谱的分簇（Spectrum  O p p o rtu n ity  based 

C lu s terin g ，S O C )算法，即通过将簇内节点与可用信道的关系 

构建为二部图模型，将分簇问题转换为最大权重单边二部图 

(M a x im u m -W e ig h t one-sided B ic lique，M W B )问题，达到最优 

分簇。文献 [ 1 0 ]提出一种基于集合覆盖 (S e t Covering P rob­

le m ， SCP) 的分簇算法 ，首先将频谱异构 的拓扑 图分解为频谱 

同构的子图，对每个子图进行分簇，而后通过集合覆盖问题解 

决全图的分簇问题。

除提高感知效率与准确率之外，如何防范频谱感知数据
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算改（Spectrum  Sensing D ata F a ls ific a tio n，SSDF)攻击也是 图 1 给出的认知A d h o c网络拥有10个 S U 节点与2 个

C SS研究的热点方向。为了防止恶意用户（M alic io u s Secon­

dary U ser ， M S U ) 以篡改感知信息的方式对认知无线 网络的 

感知结果产生影响，文献[11]提出一种基于K 中心点聚类算 

法的 M S U 分簇方法，其可以根据历史数据将恶意节点分为 

一簇，从而在最终数据融合时消除影响;文献[12]将具有相似 

感知历史的S U 划分为一̂ 簾，并在最终判决中限制每簾只有 

一个投票权，结合信誉值的设定与更新，有效抵消联合SSDF 

攻击的效果;文献[13-14]提出一种基于信任模型加权感知结 

果聚合的方法，该方法通过对不同的节点赋予不同的信誉值， 

从决策过程中删除M S U 上报的错误结果。但以上方法均只 

适用于有融合中心的认知无线网络，且并未考虑多个P U 用 

户同时存在的情形以及不同S U 用户感知能力不同所带来的 

影响。

为了解决没有融合中心的认知A d h o c网络频谱感知性 

能不佳、效率低下，以及易受S S D F攻击的问题，本文通过引 

入检测因子与信誉机制，结合基于公平性的分簇方法以及基 

于信誉机制的协作频谱感知数据融合方法，提出一种基于信 

誉机制的认知A d h o c网络分簇协作频谱感知方法。

2 网络模型和问题描述

2 . 1 网络模型

本文构建一个包含N 个次级用户（Secondary U s e r，S U ) 

和 M 个主用户 (P rim a ry U s e r，P U )的认知A d h o c网络。 SU  

实时检测P U 信道，若 P U 不占用信道，则 S U 采用机会频谱 

接入的方式使用该信道。大多数研究C S S的文献中假设P U  

信号可以覆盖整个认知无线网络;而如手机通信信号等传输 

功率只有10〜50m W 的小功率通信系统[15]，并不会覆盖认知 

无线网络中所有的次用户节点，很多距离 P U 发射机很远的 

节点只能检测到噪声，并不能产生有效的频谱感知结果。用 

检测距离私来描述 P U 信号的覆盖范围，S U 如果在 P U 的 

检测范围内，则可以检测到P U 的活动;反之，其在相应的信 

道上只能检测到噪声。如果考虑多个P U 覆盖范围相互交叠 

的情况，以及障碍物遮蔽、阴影衰落、可能存在的恶意次用户 

(M a lic io u s Secondary U s e r，M S U )节点攻击等因素的影响，问 

题会变得更为复杂。

图1 认知无线网络模型

恶意 S U 节点，网络被3个 P U 信号所覆盖，覆盖区域相互交 

叠。传统应用于分布式网络协作频谱感知的共识(Consen­

sus) 算法利用全网的频谱感知结果迭代求解均值，在上述情 

况中，不仅会过多地耗费时间与网络资源，而且容易得出错误 

的感知结果。因此，可以采用分簇的方法对次用户进行分组， 

对不同区域、不同频段的主用户划分不同的次用户进行感知， 

以提高感知准确率。

2 . 2 感知模型

本文设定认知A d h o c网络各个感知节点同步运行，时间 

分为初始化阶段、运行阶段与簇维护阶段。其中，在系统运行 

的初期对网络进行初始化与分簇，而后每隔一段时间对簇进 

行维护。运行阶段将网络划分成若干个帧，每一帧分别包含 

感知阶段与信息传输阶段，在进行感知时所有节点静默。其 

原理如图2 所示。

「 - 1 行阶段厂了缓维妒 r 运行阶

I 时间f--------  ------------------------ 1
第t帧 第2侦 第3械 第4中贞 第5顿

时间

感知聆段 传输阶段 感知酚狭 传输阶段

时间

图2 检测时间模型

单个 S U 的频谱感知结果是c s s 的基础。因此，首先建 

立单个 s u 的频谱感知模型。本文假设采样频谱为/5,则 

s u ;对信道 i 的感知结果为：

H ij= l : yij (n)=Sij (n) -\~Uij (n) (1)

Hij = 0 :yij (n)=Uij (n) (2)

其中“= 1，2 ,…，iV ，为 S U 编号d  =  l ，2 ,…，M ，为 P U 信道编 

号;tz= 1，2 ,…，/工，为采样点编号。 = 1 和 味 = 0 代表 

判决信道 i 上的 P U 处于发射状态或静默状态。〜U )为 

第 i 个认知用户所能接收到的P U 信号，这里假设其均值为 

〇、方差为 < 。而 岣 （〃)为均值为〇、方差为 的高斯白噪

声。这里假设 &(〃)与 ％ (〃)为相互独立的随机变量。采用 

能量感知，则感知检测量为：

^  I yij 12 (3)J s T  n = l

虚警概率Pf ， i j为:

Pf，i j= Q((, 1) y T r̂ ) ⑷

其中，S U 的检测阈值为L ，Q C r)为：

Q C r) = +  e 2 士 (5)

若被检测信号为P S K 调制，则 检 测 概 率 为 ：

Pd,ij — 1 —為）、 2八_ + 1  >
( 6)

其中，心= + 为 S U 接收到的平均信噪比，本文中设定心为
Juij

已知条件。漏检概率只__为:
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p— = i - P w = i - Qa^ - i - n  ) (7)

若采用O R 规则融合 S U 的感知结果，则协作检测概率 

与协作虚警概率分别为：

Q d , j — 1 — IT (1—P d , i j) (8)
i =  l

— ) (9)
i =  l

为了有效保护P U 通信不受干扰，要求认知网络频谱感知 

的检测概率要高于一个门限，即 。由此可以得到：

l — (1〇)
i =  l

在 C S S的数据融合过程中，对协作检测概率Q h 协作虚 

警概率Q/ 进行计算时经常要用到求积运算。为了简化算法 

复杂度，引入检测因子(D e te c tio n F a c to r，D F)的概念，将求积 

运算简化为求和运算。

定义1 SU；• 对 的 检 测 因 子 为 馬 ，可表示为：

^  — l〇g (l — ) ( ID

即 检 测 因 子 馬 为 漏 检 概 率 对 数 的 相 反 数 ，与漏检概率 

只__成反比，与 检 测 概 率 成 正 比 。

4 = 1  —e-% (12)

将式(11)代入式（10)，得 到 O R 准则下保护 P U 通信不 

受干扰的检测因子门限：

(13)

3 分簇算法

本文假定各个认知用户接收端的噪声功率相等，则可由 

路径损耗公式得到接收端的接收功率K 为：

Pr= PtĈ ) 2GrGt (14)

假设所有S U 节点与 P U 发射机天线均为全向天线，则 

G * =G, =  1，可以得出S U 接收到的平均信噪比八;进而可以 

根据式(6)得到 S U 对 的 检 测 概 率 ，并根据式（11) 

求出检测因子馬。基于不同的S U 对不同的P U 信号的检测 

因子，可以构建检测因子矩阵

■ d l l dl2 … 〇lj "

dl\ d l l  … <̂2〇'-l) 〇2j

(15)

d a - m 〇{i-V )2  … <9(z-l)〇'-l)

- dn Oil … dy -

为了确保每个P U 信道被可靠地感知，对每个 P U 信道 

感知的S U 用户的检测因子需满足式(13)。本文采用一种兼 

顾公平性的分簇算法，为每个 P U 信道分配一簇感知。通过 

保证每个P U 信道的检测因子和不小于门限来确保S U 用户 

的通信不会干扰到P U 用户，即在信道的分簇过程中，先找寻 

信道因子和最小的P U 信道，确保其因子和大于门限;在所有 

P U 信道分配完毕后将剩余的S U 分配给本 S U 检测因子最 

大的 P U 用户所在的簇。

定义 S 为待分配 S U 集合，P 为待分配信道集合，G 为 

第々簇所包含的s u ，@ 为检测因子矩阵，则算法的具体步骤 

如算法 1 所示。

算法1 考虑公平性的分簇算法 

步骤1 初始化S，P，Ck ，®

步骤 2 f o r p = l : M

寻找检测因子和最小的P U 信道，yp =  arg min( E  0ij) ;
j i= l

若 S  0ij<0th，则 Ck= cj；(yp) ，S—S— {cj；(yP) } ，P—P— {yP}，其i= l
中扒yP)为所有可以检测到的S U集合；

若X) 0ij >  0th，则保留最能够細足X  0ij >  0th要求的最大0ij，i= l i= l
Ck =  cj/(yp) ，S— S— {cj/(yp) } ，P— P— {yp} ，其中 ( j/(yp)为能

够满足# >  > 0 th的最少的S U集合；

步骤 3 while S # 0

k = a rg  m a x % )，Ck— Ck+ { S U i} ，即将剩余S U 分配给其检 

测性能最好的P U 所在的簇；

步骤4 分簇结束后，选出簇头S U u 其中，l= a rg m a x (0ik)，即簇内
SUiGCk，i

检测因子最大的S U选为簇头。在频谱感知时，簇头担当临 

时融合中心。

4 基于信誉机制的分簇协作频谱感知 

4 . 1信誉机制

本文通过构建S U 节点的信誉机制来防止可能存在的 

M SU的 SSDF攻击。

首先，在分簇步骤完成之后，为各个 S U 设定初始信誉 

值。由于信誉值〇< T  < 1，且检测概率越高的节点，其检测 

结果越准确，信誉度也越高，因 此 本 文 采 用 检 测 概 率 为  

节点初始信誉值，即：

T != P d,ij= l - ^  (16)
其中，7 ? 为簇 i 中 S认的初始信誉值。

引入连续错误次数^，表示 SU；连续上报错误检测结果 

的次数。必=〇表示 S U 没有错误报告记录。

当必>〇 时，信誉值更新为：

T r+1 =  Tre~ti (17)
其中，《为惩罚速率参数。当信誉值下降到低于信任阈值A 

时，该用户被标记为不可信。用符号 D 表示 S认的可信与 

否 4  =  1 则 S U 可信，数据融合时将考虑S U 上报的数据; 

5 = 0 则 S U 不可信，数据融合时将不考虑S U 上报的数据。 

1， if Ti>X
f (18)

0, ifT ,< A
若该 S U 节点及时修改了判决结果，使得信誉值并未下 

降到门限以下，则经过几次正确上报后，该节点信誉值将得到 

恢复。引入连续正确次数p 来表示 S认连续上报正确检测 

结果的次数。按照如下公式恢复S U 的信誉值。

— 且

7T+1 =  7T +  ( l - 7 T ) e  % (19)
其中#为恢复速率参数。

为了防止M SU通过谎报检测因子馬而被推选为簇头， 

可在簇内建立弹劾机制。在经过 L 次判决之后，各个节点记 

录下这L 次本地判决的结果，并在全簇内广播。若发现簇头 

融合判决结果与簇各成员结果不符，则弹劾簇头，重新选举。 

4 . 2 协作频谱感知的融合判决

为了优化检测性能，考虑各个节点对P U 检测能力的差
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置分布与分簇结果如图3所示。所有发射与接收天线为全向 

天线，Gr = G  =  1，发 射 功 率 = 乃2 = 乃3 =  1 0 kW ，接收端噪 

声功率<  = 40CVW，门限& =  50CVW，得到的各个 S U 的检 

测因子矩阵如图4 所示。

1 2 3 5 6 7 8 9 10 11 12
S U 标号

图4 各个S U 的检测因子

通过实验检测信誉模型中的各个次用户的信誉值变化情 

况，结果如图5 所示。图中纵坐标是信誉值T ，横坐标为迭  

代次数，设定信誉门限A=〇. 1。由图5 可知，开始时5个次用 

户均信誉良好，并根据式(19)的规则相应提高自己的信誉值。 

在第 1 1次数据融合时，SU"2发送了错误的报告结果，但在连 

续两次错误报告之后及时更正，其信誉值并未下降到门限以 

下，随着错误的更正，信誉值也相应恢复。在 第 16次数据融 

合时，M S U 发起攻击，致使其信誉值迅速下降。由于该节点 

连发起攻击，导致信誉值一直下降到设定值A =  〇. 1 以下，该 

用户不再被信任。而在第 2 1 次数据融合时，S U 4也发送了错 

误的感知报告，但与 S U  —样，在一次错误之后及时改正，信 

誉值也相应得到恢复。

坐标•r / k m

图 6 与图7共同给出了本文提出的基于信誉机制的认知 

A d h o c网络分簇协作频谱感知算法在不同信噪比条件下的 

性能。其中，图 6 所示不同信噪比条件下检测性能随检测门 

限的变化情况，图 7 所示为不同信噪比条件下检测性能随噪 

声功率的变化情况。其中，3^/1，3 0 2,3〇3,304 共同组成一 

簇，两幅图最下方的曲线表示根据本文提出的依据检测因子 

的判决机制得到的簇检测性能下界。可以看出，在 1(T 5<  

Q/ < 1(T 3时，本文提出的算法具有良好的性能，漏检概率低 

于簇内任意单一节点，检测性能得到显著提高。

图3 网络模型的地理位置分布

4.5

异，本文提出一种基于检测因子的协作频谱感知融合判决机 

制。各个节点将本地判决结果(〇或 1)发给簇头，簇头将检测 

结果为〇的用户的检测因子值与检测结果为1 的用户的检测 

因子值的和进行比较，并选择检测因子和较大的一方的结果 

进行判决，即对信道 i 的占用情况进行判决。

「1，

Hr-
〇,

i f S  dij>  S  dij
Hij =1 Hij =0
i^A i^A
k=l k=l

i f S  d i j <  S  dij
Hij =1 Hij =0
ieA ieA
k=l k=l

( 20)

其中，A 为簇 i 中的S U 成员的集合。条 件 戌 = l ，z_€A ，g e i  

代表在簇 i 中本地感知判决结果为 = 1 的可信的S U 。

4 . 3 性能评估

在本文方法中，若各个 S U 所接收信号的信噪比不同，得 

到的检测概率也不相同，但可以根据算法提供检测概率 

的下界Q k 。根据式(18)所描述的判决机制，可以得到检测 

概 率 :

=  s  n  pd,ij n  (21)= 1 = 0
其中，Q 为 满 足 2 馬>  S 馬的所有可能的S U 组合。式

Hij =1 Hij =0

(21)的 检 测 概 率 的 计 算 过 程 复 杂 ，需要综合考虑分簇情 

况以及不同的S U 接收信噪比。本文通过检测因子馬求出检 

测概率仏，,的下界Q k 。

漏检概率Q~_与 检 测 结 果 = 0 的 S U 的检测因子的 

和成反比，即：

S  dij
H ij = 〇

而采用O R 准则时，Q %

检概率上界)为：

Qm,j < QL,j = e~Ĥ 〇dij (23)

由式(18)的判决机制可知，当得到判决结果杜= 1 时， 

有：

( 22)
，不大于判决 ^^_=0 的概率(漏

Hij
(24)

因此，可以得到检测概率的下界  

Q d , j  =  1 — Q m ,j — 1 — e Hij =

^ 1  — e zGA

= 1_ V £ ( 1 _ P ^

= Qd,j (25)

由式(18)可知，虚警概率Q& 为 判 决 结 果 = 1 时 P U  

用户未使用信道的概率。由式(4)可知，虚警概率与接收信噪 

比无关，只与噪声功率和门限有关，在所有 S U 的噪声功率和 

门限相同的情况下，每个 S U 的虚警概率相同。

J L (1 u  (26)

在极端情况时，仅有一个S U 判 决 味 = 1，虚警概率Q&  

的上界为：

= Pf,ij (27)

5 实验与仿真

本文考虑3个 P U 用户和12个 S U 用户的网络模型，位
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图 7 不同信噪比条件下检测性能随噪声功率的变化

将本文算法与文献[9]中提出的 S O C分簇算法与文献 

[10]中提出的S C P算法进行比较，结果如图 8 所示。在分簇 

性能方面，在节点数量较少时，本文算法与文献[10]中的 SCP 

算法所得到的分簇数量相近，略少于S O C算法。而当节点数 

量较多时，本文算法得到的分簇数目介于上述两种算法之间。 

因此本文算法较好地平衡了分簇数量与簇内节点个数，具有 

良好的分簇性能。

图 8 本文算法与传统算法的分簇性能比较

在抵抗S S D F攻击的性能方面，本文从20个认知节点中 

随机抽取数个M S U 进行 S S D F攻击，实验结果如图9 所示。 

可以看出，随着认知节点中M S U 数量的增多，3 种算法的感 

知正确率都存在大幅下降的趋势。由于有信誉机制排除 

M S U 的干扰，本文算法在感知正确率方面优于文献[9]与文 

献[10]的算法，具有较强的抵抗S S D F攻击的能力。

0.95

0.9

认知节点中MSU的数量

图 9 本文算法与传统算法在面对SSDF攻击时的性能比较

10_8
10一6 1(T4 1(T3 1(T2 KT1 10°

虚检概率

图 6 不同信噪比条件下检测性能随检测门限的变化

结束语本文引入检测因子概念，结合基于公平性的分 

簇方法以及基于信誉机制的协作频谱感知数据融合方法，提 

出一种基于信誉机制的认知A d h o c网络分簇协作频谱感知 

方法。首先，通过检测因子描述S U 用户对各个 P U 用户感 

知能力的不同，将 S U 分为不同的簇;然后，对簇内S U 设定初 

始信誉值，并根据感知结果对信誉值进行更新;最后，采用检 

测因子判决机制对感知数据进行融合，并计算得出理论上漏 

检概率与虚警概率的上界。仿真结果表明，相较于传统算法， 

本文方法能够有效区分恶意用户与感知结果失误的次级用 

户，在保持较好的容错能力的情况下具备抵御频谱感知数据 

伪造攻击的能力，具备优良的虚警概率和漏检概率性能下界。
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原因为，N ew_W C N 和 N ew_W A A 指标在稀疏图（如 N et- 

Science)中表现更佳，而 New_W R A 指标在稠密图（如 U S A ir) 

中表现更佳。由图3 可知，本文方法的平均A U C 值较以往的 

加权指标均有一定程度的提高，特别在数据集 U S A ir中， 

N ew_W C N 的平均 A U C 值比以往的 W C N 指标提高了约 

〇. 01，这说明本文方法在数据集U S A ir和 N etS cience上的总 

体性能优于以往的加权方法。

结束语通过对加权网络链接预测的研究，本文认为已 

有的加权方法在计算相似度时存在不足，并由此提出了一种 

新的加权网络链接预测方法，对其中的加权相似度指标进行 

了改进。实验验证了新的加权指标比以往的加权指标更加有 

效。然而，在实验中有时会出现新方法的A U C 值反而更低 

的情况，因此，判别针对哪些指标的加权改进更为有效并追究 

其原因，将是未来研究的重点。此外，新方法性能的提高并不 

十分显著，对加权指标的设计需要进一步讨论。最后，网络科 

学已成为最具活力的交叉学科，它的不断发展有望解决许多 

具有重要意义的问题，如预测金融危机的产生和发展[16]，预 

测人际关系和社会结构的形成[17]，预测全球传染病的传 

播[18]，揭示生物的基本功能得以实现的机制[19]等，给人类带 

来无尽的社会经济价值。
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