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基于 CP—ABE和 SD的高效云计算访问控制方案 
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摘 要 存储在云端服务器中的敏感数据的保密和安全访问是云计算安全研究的重要 内容。提 出了一种安全、高效、 

细粒度的云计算访问控制方案。密文的加密采用了借助线性秘密共享矩阵的 CP-ABE加密算法，并将大部分密文重 

加密工作转移给云服务提供商执行，在保证安全性的前提下，降低 了数据属主的计算代价。该方案在用户属性撤销 

时，引入 SD广播加密技术，有效降低 了撤销时的计算开销和通信开销。理论分析表明该方案具有数据机密性、抗合 

谋攻击性、前向安全和后向安全，最后的实验结果验证了方案具有较高的撤销效率。 
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Abstract The privacy and secure access of sensitive data stored in the cloud server is important content in cloud com— 

puting security research．A secure，effective，fine-grained access control scheme in cloud computing was proposed．The 

ciphertext encryption employs a CP-AB E with a linear secret sharing matrix，and most of the re-encryption work is 

transferred to the cloud service provider，SO the scheme reduces the data owner’S computational cost on the premise of 

security．When user attributes’revocation occurs，the scheme introduces SD broadcast encryption technology，effectively 

reducing the computing and communication overheads．The analysis shows that the scheme has the data confidentiality， 

collusion—resistance，backward and forward secrecy．Finally the experiment result validates the high revocation efficiency 

of the scheme． 
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1 引言 

云计算是分布式计算 、并行处理和网格计算的进一步发 

展，其依靠低成本、易于使用的接口和高扩展性的商业优势得 

到了学术界和工业界的广泛关注。云计算服务将数据属主 

(Data Owner，D0)的角色从数据提供者中分离开来，在提供 

数据服务时，数据属主和用户 (User)不会有直接交互行为。 

目前云计算的访问控制场景 中，访问控制策略的定义和执行 

是由完全可信的服务器来负责，但是不能确保云服务器在复 

杂的网络环境和多变的商业利益中能够始终保持安全机制的 

有效性。密码技术作为网络信息安全的核心技术，是保护数 

据最重要的工具之一，其中基于属性的加密(Attribute-based 

encryption，ABE)由于其独有的特性越来越受到人们的关注。 

基于属性的加密是由模糊的基于身份的加密算法(Fuzzy 

IBE)发展而来的，很好地解决了数据访问控制领域无法进行 

的细粒度访问问题。基于属性的加密用属性集和访问控制策 

略将用户和数据关联在一起，只有属性满足访问策略，才可以 

将密文解密 ，从而进行访问控制。另外加密方可以把一个文 

档同时加密给多个具有相同属性的人，使得密文可以被多方 

共享，提高了系统的访问效率。基于属性的访问结构不仅增 

强了访问控制的灵活性，而且数据始终以密文形式存储也放 

宽了对服务器和访问存储器的安全限制。目前基于属性的加 

密在访问控制中已经得到了广泛应用，如 yuE ，wanl_3]， 

Kan口 
。 基于属性的加密一般分为密钥策略基于属性加密_6 

(Key-Policy Attribute-Based Encryption，简称 KP-ABE)和密 

文策略基于属性加密_7j(Ciphertext_Policy Attribute-Based 

Encryption，简称 CP_ABE)。KP-ABE方案中加密者只能为 

数据选择描述性的属性，不能决定谁可以解密加密过的数据 ， 

只能相信密钥发布者；而 CP-ABE方案中属性用来描述用户 

私钥，加密者可以使用访问策略来决定谁可以访问加密数据。 

因此，CP-ABE在访问控制中是更好的选择。基于 CP_ABE 

的云计算访问控制方案中，用户的撤销是一个难题。因为每 

一 个属性由多个用户共享，这就意味着任何一个用户的撤销 

都会影响到与他享有同样属性的所有用户。这将带来大量的 
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计算开销，成为系统瓶颈。 

1．1 相关工作 

目前的访问控制撤销方法可分为用户撤销和属性撤销两 

类。 

(1)用户撤销 ：当一个用户离开某个系统时，该用户会失 

去系统中所有数据的访问权限，这称为用户撤销。目前访问 

控制方案中，如 yuE ，DOc 等，采用的是用户撤销。YuE 通 

过更新系统属性列表中的属性版本号，生成重加密密钥 ，更新 

密文和用户私钥，但是每次有用户撤销，非撤销用户的所有密 

钥都需要更新。DO： ]中增设了特权管理组，撤销过程中由云 

服务器更新私钥，特权管理组更新密文，因此该方案并没有很 

好地利用云服务器 中的计算和存储资源。AttrapadungE 方 

案中，属主需要管理每一个属性组中所有的用户列表，以便直 

接进行用户撤销。这也不适合云存储环境，因为属主将加密 

数据交给云服务器后，不会和用户有直接的交互。EissaE9_结 

合KP-ABE方案，用户撤销后，在其私钥的访问结构中添加 

非属性，密文属性集中若有满足其非属性的属性值时，用户便 

不能解开密文，该方案的密钥策略比较复杂，且属主需要一直 

在线生成代理重加密密钥 。 

(2)属性撤销：当一个用户的级别在系统 中发生改变，如 

等级降低时，只损失了部分属性，这称为属性撤销。目前 

wanl_3]，LiangE ，Sahai[5]等提出的 ABE方案采用的是属性撤 

销方法。方案是通过更新时间机制来实现撤销，但是这些通 

过更改过期时间属性值的方式不能达到立即撤销的效果，只 

能是粗粒度的撤销。撤销过程有两个主要问题，首先是保持 

后向安全(backward secrecy)和前向安全(forward secre— 

cy)l_1 ，由于时间窗口的脆弱性，新加入的用户可以通过持有 

的属性密钥访问到之前的加密数据 ，直到数据被周期性更新 

的密钥重新加密(后向安全性)；被撤销的用户可能在私钥 SK 

的过期时间之前仍然能够访问加密的数据(前向安全性)。其 

次是可伸缩性问题 ，目前的撤销方案没有考虑如何灵活地将 

更新的属性密钥发送给非撤销用户。因此 ，在云计算中如何 

设计一个高效的细粒度属性撤销机制是本文研究的主要内 

容。 

1．2 本方案的贡献 

本文针对在云计算中数据访问控制策略以及数据安全性 

问题，提出了一个细粒度的访问控制以及撤销方案，本方案的 

主要优势如下 ： 

1)本文提出的处理大规模系统中用户属性撤销问题的访 

问控制方案，可以表示任意的访问控制策略，加强了系统用户 

访问权限变动时外包数据的后向／前向安全问题，减少了密文 

更新过程中的计算和传输的开销。 

2)用户撤销可以在每个属性级别完成而不是系统级别， 

使得更大程度上的细粒度访 问控制成为了可能。在现实中， 

用户不会一直在线 ，可能会错过许多密钥更新信息，不能保持 

他们的密钥处于最新状态，这被称为接受者状态问题。在本 

方案中，密钥更新采用子集差分算法(Subset Difference，SD) 

无状态组密钥分发机制，缓解了可伸缩性问题并且不需要用 

户一直在线，并有效降低了传输开销。 

3)本文对算法的安全性进行了理论分析 ，并通过仿真实 

验验证了方案在撤销时的高效性 。 

本文第 2节讲述本文的系统模型和安全需求；第 3节为 

相关基础知识 ；第 4节具体描述了带有高效撤销功能的 CP- 

ABE方案；第 5节为安全性分析 ；第 6节为本方案的效率分 

析；最后为本文的总结。 

2 模型和假设 

2．1 系统模型 

本文构造的系统模型如图 1所示。系统中有 4个实体： 

可信机构、数据属主、云服务器、用户。 

图 1 系统模 型 

可信机构为系统产生公钥和私钥参数，根据用户的属性 

授予不同的访问权限，可信机构是数据外包系统中唯一的完 

全可信的机构。数据属主决定访问策略，并用访问策略加密 

数据文件，然后将密文传送到云服务器。云服务器存储加密 

过的数据文件，负责管理用户对密文的访问和提供相关的数 

据，为每一个属性组生成组密钥 ，并结合广播加密技术加密属 

性组密钥 。当用户的一个属性撤销时，云服务器重新生成该 

属性组的密钥，并用该密钥去更新与该属性相关的密文组件。 

系统中的云服务器具有“诚实但好奇”的特性，即它会诚实地 

执行系统中合法实体分配的任务，也会对存储 的加密文件产 

生兴趣。用户在系统中根据身份或角色获得属性集。然而用 

户的属性集可能由于角色改变发生变动。例如，当一个公司 

职员的职位降低时，一些属性会被撤销 ；当职位升高时，一些 

新属性会被赋予。用户只有在他的有效属性满足与密文相关 

的访问策略的时候才可以解开密文。 

2．2 系统威胁模型和安全需求 

(1)数据机密性。未认证的用户不具有满足访问策略的 

属性 ，将会被阻止访问数据明文。此外，当“诚实但好奇”的云 

服务器不合法地访问它所存储的密文时，访问也会被阻止。 

(2)抗合谋攻击。即使多个非授权用户合谋，也不可能通 

过将各自的属性组合起来的方式成功解开密文。 

(3)后向和前向安全。后向安全意为任何一个用户持有 
一 个满足密文访问策略的属性集时，他对持有该属性集之前 

交换的加密数据的访问是被阻止的。另外，前向安全意为任 

何一个用户失去一个属性后，他对随后交换的加密数据的访 

问是被阻止的，除非他其余的有效属性仍然满足该密文访问 

策略。 

3 预备知识 

3．1 访问结构 

令 P一{P ，Pz，⋯， }是参与方的集合 ，一个访问结构N 

是 2 的一个非空子集，即N 2 2’⋯，Pn ＼{中)。若访问结 

构N 2 1 2’⋯‘尸 是单调的，则有：VB，C，若 B∈N且 B 

C，则有 CEN。访问结构N中的集合称为授权集合，不在访 
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问结构 中的集合称为非授权集合。 

3．2 双线性配对 

令G，G丁是两个阶为素数P的循环群，g是G的一个生 

成元。定义一个可有效计算的双线性映射 e：G×G— ，该 

映射必须满足： 

a)双线性：Va，bEZN，e( ， )一e(g，g) 。 

b)非退化性：存在 gEG，使得 e(g，g)≠1。 

c)可计算性 ：V U， ∈G，P(“，口)都是可以有效计算的。 

3．3 线性秘密共享LSSS 

一 个定义在实体集 P上的线性秘密共享方案[14](Linear 

Secret Sharing Scheme，LSSS)Ⅱ是指： 

(1)所有实体的共享组成 ZP上的一个向量； 

(2)存在一个 ￡× 的 Ⅱ的共享生成矩阵 M 和一个从{1， 
⋯

，z}到 P的映射．0，随机选取 口一( ，7)2，⋯， )E ，其中 s 

是要共享的秘密 ，则 MyT就是利用 Ⅱ得到的关于 S的z个共 

享组成的向量，其中共享(M ) 属于实体P( )，表示为 一 

(M vT) 。 

按照上述方法定义的 LSSS具有线性可重构性 ：假设 Ⅱ 

是一个针对访问结构 A的 LSSS，对授权用户集 S∈A，定义 

I一{i：p( )∈S} {1，⋯，z}，存在向量 叫：{ ∈Zp)iEI，使得 

∑∞ Mi： (1，0，⋯，0)，从 而得 到：∑ M 一 ∑∞ 一 
iE』 iEl iEI 

∑( Mi)VT—s。对于非授权用户集，存在 向量 WE ，使得 
iE 』 

叫(1，0，⋯ ，O) 一一1， 一O，i∈I。 

3．4 困难假设 

本文对判定性 q-parallel BDHE假设l_1 作如下阐述。根 

据安全参数选择一个阶为素数 P的群 G，g是 G的生成元，随 

机值 n，s∈ 。敌手获得 一g， ， ，⋯， ， ，⋯， ， 

1≤j≤q，g i， i，⋯， bJ， ibJ，⋯， i， 1≤j， 

志≤q，k≠ ， ⋯ bk ，⋯，g bk／5 后，必须将 e(g，g) 

∈G丁与G 中的随机值区分开来。 

算法在处理 G中判定性 q-parallel BDHE问题时输出最 

后猜测 zE{0，1)的优势为 e，如果以下条件满足：lPr[B( ， 

T=e(g，g) 。l s)=ol--Pr[-B@，r厂=R)=oll≥￡。 

定义 1 我们认为如果在任何多项式时间内敌手都只有 

可忽略的优势攻破判定性 q-parallel BDHE假设，那么判定性 

q-parallel BDHE假设成立。 

3．5 子集差分法[”](Subset Difference，SD) 

用 N表示广播加密系统用户集合，丁表示合法用户集 

合，R=N~T表示撤销用户集合。用户被视为一棵完全二叉 

树的叶子节点。子集 s 一， 的集合用两个用户集的差来 

定义，例如一个用户群 U 减去另一个用户群 ，其中【， 

U2。U ，Uz与两棵满二叉树的叶子节点相关。因此在 SD方 

案中一个有效子集 S由树中两个节点表示( ， )，其中 为 

的祖先节点，用 S ，，表示这样一个子集。如果一个用户叶 

子节点 U在以 为根节点但不在以 为根节点的子树中，那 

么称 uES 。SD方案最重要的特性是使用户属于更多的子 

集来减少通信开销。 

对于给定的撤销用户集 R，令 R一{“ 一， }。子集覆 

盖是指不相交的N＼R的分割子集 S ，Si2,j ，⋯，Sim,J (其 

中 S Ⅳ＼R，1≤ ≤m)满足： 

(1)每个子集 s．，有一个相应的密钥L ，用户 “ES 可 
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以通过其秘密信息P 计算获得密钥L ，； 

(2)对于每个撤销集合 R N，存在不相交的子集 S 

s 7z，⋯，S ， 使得N＼R=US 。 

将 N＼R分割成不相交的子集 S Si ，J2，⋯，Si，J ，方 

法如下 ：令 ST(R)为根节点和撤销用户集 R生成的 Steiner 

树。在建立子集集合的过程中，始终保持 ST(R)的子树 丁使 

得对于任意的 T的叶子下的 U E U＼R被覆盖。首先使得 丁 

与ST(R)相等，然后通过循环算法依次除去 T的节点(同时 

将子集添加到集合中)，直到 T只包含了一个节点。对于任 

意的r个撤销用户，覆盖算法中最多包含 2r一1个子集。此 

外，如果撤销用户是随机的，那么产生的分割子集数平均为 

1．25r 

4 本文提出的方案 

4．1 主要思想 

为了实现细粒度访问控制，属主首先将数据文件用对称 

加密密钥DEK加密文件，然后属主对对称加密密钥 DEK使 

用采用 LSSS的CP-ABE算法加密I1 ，这样只有用户的属性 

集满足 DEK密文的访问策略时，用户才能获得 DEK，最后解 

出数据文件。 

本文提出的访问控制方案，为系统中所有的属性创建一 

个属性组 ，每一个属性组只包括具有该属性的用户。方案为 

每一个属性组都分配一个组密钥 ，由该属性组中的用户共享。 

当用户发生属性撤销，即从某个属性组中移除时，系统需要更 

新这些撤销属性的组密钥 ，并结合广播加密技术加密并发布 

新的组密钥给请求访问的用户。为了提高系统效率，本方案 

将这部分计算任务交给云服务器完成。另外 ，密文也需要通 

过云服务器利用新的属性组密钥对其相关部分进行更新。这 

样新加入的用户以及非撤销用户使用最新版本的私钥可以解 

开最新版本的密文，而撤销用户由于无法获得更新后的属性 

组密钥，不能进行密钥更新，从而不能解开更新后的密文。 

4．2 方案描述 

令 U一(“ 一， )表示系统中的所有用户，L={St" ，⋯， 

}表示系统中所有可描述的属性， U表示所有享有属性 

丑 的用户集合。U 将作为一个属性 z 的访问或撤销列表。 

一 {U “， }是以上所有属性组的集合。属性组密钥 

由U (==艿中的每一个非撤销用户共享。 

1)系统建立 

可信机构运行初始化 setup算法，初始化算法选择一个 P 

阶的双线性群 G，生成元 g，假设属性可以用 中的元素表 

示，选择两个随机数 ，aE 。然后选择一个哈希函数：H： 

{0，1} 一G。最后 系统中发布的公钥如下 ：PK一(g，P(g， 

g) ， )，可信机构将 MK=g"作为主密钥保存起来。 

2)用户私钥的生成 

该过程由两部分组成，首先由可信机构生成用户的私钥 ， 

然后由云服务器为用户生成用于解开密文头部的密钥。 

用户私钥生成：当一个用户加入系统时，可信机构首先根 

据他的身份或角色分配一个属性集合 S。然后可信机构通过 

运行密钥生成算法为用户生成私钥。密钥生成算法将主密钥 

和用户的属性集s作为输入，选择一个随机数t∈ ，然后计 

算出私钥如下 ： 

SK一(K一 g ，L—g ，V 32ES：K 一H(z) ) 



 

可信机构对为统中每一个属性 而∈L都建立起一个用 

户数组 。例如，当用户 “ ，“z，地 拥有的属性集合分别为 

{zl，zz，_z3}，{372，,373}，{-zl， 3)时，U1一{ 】， 3)，U2一{甜1， 

“ )，U。一{“ ，“z，“s}。这样就将所有的用户集合U分成了不 

同的子集u ，uz，⋯，Up u。可信机构将属性组的信息发送 

给云服务器。 

为用户生成秘密信息P ：根据子集差分法口 ，首先云服 

务器为系统中所有用户创建一棵完全二叉树，用户被视为该 

树的叶子节点。通过一个伪随机序列生成器l1 ]为树 中的内 

部节点生成独立随机的标记值。这些标记值可以推导出所有 

合法子集 S 的密钥。如果合法用户 “是子树 T 的叶节点， 

中的节点 不是“的祖先节点，“应当能通过秘密信息P 

计算出L 。假设 中节点 ， ，⋯， 与根节点 到 

的路径相邻，但不是 “的祖先节点。另外，节点 J是 Viz， 
⋯

， 中某一个节点的子孙节点。如果 “接收到节点 口一 z， 
⋯

， 的标记值作为秘密信息P 的一部分 ，则用户 “最多操 

作伪随机序列生成器 logN次，可有效计算出 L 。系统中用 

户 “属于 logN棵这样的子树 丁 ，因此用户 “需要存储的秘 
1 1 

密信息即子树中节点标记值的总量为 9 l0g N+÷logN+1。 

3)文件的创建 

(1)属主加密数据文件 ：在上传数据文件给云服务器之 

前，属主首先对数据文件做如下操作 ： 

· 为该数据文件选择一个唯一的ID号； 
p 

· 随机选择一个对称加密密钥 DEK ， 是密钥空 

间，然后使用 DEK加密该数据文件 ； 

· 接着加密 DEK，将公钥 PK、数据文件 M(M 即代表 

DEK)，LSSS访问结构(M，lD)作为输入。函数 lD将矩阵M 的 

行矩阵与文件属性联系起来。在本构造中，我们定义 |D是单 

射函数 ，即一个属性最多可以和 M 的一个行对应。 

M 是一个 z× 矩阵，算法首先选择一个随机向量 一(s， 

， ⋯ ， )∈ 。这些值将用来共享随机值 s。从 i一1到 l， 

属主计算 一(Myr) 。另外，算法选择一系列随机值 r 一， 

rf∈ 。 

· 最后将 LSSS的访问结构(M，JD)和密文提交给服务器， 

密文如下 ：CTo一(C—Me(g，g) ，E一 ，Ci—g“ H (．0 

( ))～i，Do 一g r，( 一 1，⋯ ，Z))。 

(2)云服务器收到密文后，运行二次加密算法 SeEncrypt 

(CT，【，)对密文进行重加密。该算法在每一个属性组的基础 

上加强了用户级访问控制 。 

算法操作如下：对密文中所有相关的属性组U ∈u，选择 

一 个随机的 ∈ ，然后重加密密文 CT一(C—Me(g， 

g) ，E= g ，Ci— g“ H (．D(i))～ ，Di一 (g ) ，(i一 1，⋯ ， 

Z))。 

云服务器对每一个属性组运用子集差分法。各个属性组 

只包括具有该属性的用户，加密算法将每个属性组中有效用 

户集合划分为互不相交的子集，例{Pl J，Pi2．J。，⋯，夕 }。 

这些集合的并集覆盖了所有具有该属性的用户，即每个具有 

该属性的用户属于且仅属于这其中的某一个集合。这些划分 

子集的对应密钥{ki1 ，kl2lJ2，⋯，kim }用 KEK(G~ )( 一1， 

⋯
，z)表示 ，并用 KEK(G~． )中的每一个值对属性组密钥 ． 

进行加密。 

(3)生 成 一个 头 部 文 件：Hdr一 (V 1≤ i≤ Z：{EK 

( 
．
)} ∈KEK cc

一  
)。其中 (厂)是信息 ，在密钥 K下的一个 

对称加密算法，EK：{0，1} 一{0，1} 。这个加密算法用来将属 

性组密钥安全传送给合法用户。最后，每个数据文件以图 2 

的形式存储在云服务器中。当收到用户发来的文件访问请求 

后，云服务器将以上文件发送给用户。 

ID I Hdr I CT l{DataFile)DEN 

图 2 存储在云服务器中的数据文件的格式 

4)文件访问 

(1)Hdr解密：用户 “从云服务器接收到密文文件后，在 

文件头部中寻找到用 自身所属集合的密钥加密的数据 ，然后 

用自身持有的秘密信息P 计算出k ，并用其对加密后的属 

性组密钥进行解密，即可获得属性组密钥 ．。如果“ P ， 

计算将终止，因为该用户没有该属性组相应的解密信息。这 

里所使用的技术为完全子树 中查表结构的方法，查表时间 

复杂度为 O(1og logN)。假设用户私钥的属性集 S满足密文 

的访问结构 ，将 IC{1，2，⋯，z)定义为 一{i：p( )∈S}。利用 

解出的 对用户保存的私钥作如下计算： 

SK=(K一 g ，L=g，VXi∈S： ．一(H( ) ) xi，iED 

(2)数据文件解密：只有当用户所拥有的属性集满足密文 

的访问结构时，用户才可以成功地运行解密算法获得数据文 

件。解密算法将访问结构(M，p)、密文和用户私钥作为输入。 

如果 }剧是任意秘密共享值 S的有效份额 ，那么存在{Wi∈ 

)f∈J，使得∑l∈『训 A 一s。 

解密算法首先计算出： 

e(E，K)／(II(g(Ci，L)B(D ，K ))) ) 
iEI 

— e(g，g) P(g，g) ／(I
．

I
．

(P(g，g) z ) 
t 1 

一 e(g，g) 

最后可以从密文组件 C中得出数据文件M 。 

5)属性撤销 

在大规模的数据存储系统中，用户的访问权限可能会动 

态改变。当用户的某个属性被撤销时，可信机构更新属性组 

的成员列表，并通知云服务器更新受影响的属性的组密钥。 

此时密文更新部分若由属主完成，将给属主带来巨大的计算 

开销。为了提高工作效率，本方案将密文更新的工作量交给 

云服务器完成，这样能大大降低属主的计算开销。密文更新 

通过代理重加密的方式完成，云服务器在更新密文之前不需 

要解开密文。 

当属性组有用户加入或离开时，云服务器运行密文更新 

算法 CTUpdate，更新相应的密文组件。为了不失一般性，假 

设某属性 z的属性组 U，中有成员关系变动(如在某时刻一 

个用户获得或撤销该属性)，则云服务器为有成员变更的属性 

组随机选择一个新的属性组密钥 ∈ 和一个随机数值 

S ∈ ，取出 LSSS访问控制矩阵M 的第一列M¨，并将三者 

与密文 CT作为输入 ，利用公钥信息，将密文更新如下 ： 

C 一(C 一C·e(g，g) ，E 一E·g ，C =Ci· 。’‘ 

ifp(i)=／=ccj：Di =Di； 

iffD( )一 ，： 一 ，( —l，⋯ ，z)) 

当某属性 ,72的属性组 U，中有尺个用户撤销时，调用子 
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集覆盖算法，将授权用户集合 ^R重新划分为互不相交的 

子集 ，并用这些新的子集对应的密钥对新的属性组密钥 

进行加密，对 Hdr头部文件进行更新，如下： 

Hdr一({EK( I )}K∈KEK(G一)；V1≤i≤ ￡，i≠ J：{EK 

( )}KEKEK(G~)) 

可以看出，当发生用户属性撤销时，属主不需要对密文进 

行重加密，只需云服务器利用公钥信息和密文进行更新，并且 

与撤销属性无关的密文组件不需要进行更新。因此，本方案 

大大提高了整个系统的效率。 

该密钥更新过程保证了属性组中用户撤销时的细粒度访 

问控制，同时是通过立即生效的方式实现属性撤销，而不是通 

过时间机制来完成。另外，本方案 中用户的撤销是基于属性 

级别而不是系统用户级别。因此，即使用户从某个属性组中 

撤销，他仍然可能通过其另外的属性去访问系统中其他的数 

据，只要这些有效属性满足加密数据的访问控制策略。 

6)文件删除 

该操作只有在数据属主向云服务商提出请求后才可以执 

行。属主将需要删除的文件的 ID号和在该 ID上的签名发送 

给云服务商。云服务商验证过属主签名之后返回为真，即可 

删除该数据文件。 

5 安全性分析 

5．1 数据机密性 

本方案阻止未认证用户以及“诚实但好奇”的云服务器访 

问加密数据。方案中，新建文件的加密包括数据文件的机密 

性、对称密钥 DEK的机密性以及属性组密钥的机密性。假设 

加密数据文件和属性组密钥的对称加密算法是安全的(例如 

AES)，那么机密性就主要取决于 DEK的安全性。DEK的加 

密采用的是基于 LSSS的 CP-ABE的加密和解密算法，文献 

[11]已经证明算法是安全的，攻击者的属性集若不能满足访 

问策略，就无法计算出对称密钥，从而不能访问数据文件。当 

一 个用户从某个满足密文访问策略的属性集中撤销时，除非 

他其余的有效属性依然能够满足该密文的访问策略，否则他 

将无法解开密文。因为当他从某属性组撤销时，无法再得到 

该属性组更新后的属性组密钥，因此也无法通过配对运算恢 

复出对称密钥 DEK，从而得到数据文件。 

另一种攻击来自云服务器。因为云服务器可能会被破坏 

或者云服务器本身会为了谋利而试图恶意利用所存储的加密 

数据，所以不能被数据属主完全信任。抗服务器攻击的外包 

数据机密性是安全数据外包的另一个基本安全标准。本方案 

中即使云服务器管理分发每一个属性组密钥 ，它也不能解开 

密文，因为云服务器只被授权去利用每个属性组密钥对密文 

进行重加密，可信机构并没有将与属性集相关的私钥发送给 

云服务器，云服务器无法解开密文。因此，抗服务器攻击的数 

据机密性也得到了保证。 

5．2 抗合谋攻击 

基于属性的加密算法最大的挑战是防止合谋用户的攻 

击。在 CP_AI 中，秘密共享值 s嵌入在密文中。为了解开 

密文，用户或者合谋攻击者需要将e(g，g) 恢复出来。为了 

恢复出 e(g，g) ，合谋攻击者必须利用密文中的组件 G、 

和其他合谋用户的私钥组件 L、K 作相应的双线性配对运 
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算。但是，每一个用户的私钥都通过一个随机数 t唯一生成， 

每个用户的 t不同，因此即使用户共谋，e(g，g) 的值也不会 

被恢复。只有当该用户具有的属性满足访问策略时，e(g， 

g) 值才会被恢复。 

另一种合谋攻击形式为不属于某属性组的外部用户，通 

过合谋试图获得他们不具备的属性的有效的属性组密钥 。本 

方案提出的属性组密钥分发协议具有密钥——不可分辨性特 

点，旨在使外部合谋用户看来，属性组内部用户所拥有的秘密 

信息值和随机值没有区别 ，这个特点妨碍了合谋用户去获得 

需要用来解开属性组密钥的秘密信息。因此 ，属性组外部用 

户的合谋攻击不能帮助他们获得并不享有的属性的属性组密 

钥。 

5．3 后向和前向安全 

当一个用户在某个时刻获得一个满足密文访问策略的属 

性集时，与这些属性相一致的属性组密钥需要进行更新 ，并通 

过安全渠道分发给这些属性组中的有效用户(包括该用户)。 

密文中与秘密值 s相关的密文组件都通过云服务器选择一个 

随机值s 进行重加密，同时与撤销属性相关的密文组件用更 

新后的属性组密钥进行重加密。即使该用户保存了在他获得 

属性集之前系统中的密文，他也不能解开。因为，即使他可以 

从当前密文中计算出 e(g，g) 0的值，由于 S 的值无法获 

得，因此也不能计算出e(g，g) 的值。因此，本方案的撤销算 

法具有后向安全性。 

当一个用户在某个时刻撤销一个属性集，即从一些属性 

组中移除时，与这些属性相一致的属性组密钥需要更新，并通 

过安全渠道分发给这些属性组中的有效用户 (不包括该用 

户)。密文中与秘密值 S相关的密文组件都通过云服务器选 

择一个随机值s 进行重加密，同时与撤销属性相关的密文组 

件用更新后的属性组密钥进行重加密。被撤销属性的用户无 

法获得更新后的属性组密钥，无法对私钥进行重计算，因而不 

能解开被重加密的密文。该用户即使在撤销属性之前成功地 

进行过解密，计算并保存了e(g，g) 的值，也由于随后的密文 

是通过一个随机值s 重加密过的而无法计算出 (g，g) 0 

的值，因此无法解密。所以，本方案的撤销算法具有前向安全 

性 。 

6 性能分析 

6．1 理论分析 

本方案和 HurE 方案的性能比较见表 1，其中T／为一个 

属性组中的用户数量 ，l为密文中相关的属性数量，r为撤销 

的属性数量。 

表 1 两种访问控制方案的比较 

本方案中的访问控制使用了 LSSS秘密共享体制，可以 

表示任意类型的访问结构，并且方案的安全性更高。本方案 

用户撤销时，属性组用户子集的划分采用子集差分算法，子集 

覆盖过程中减少了被分割成的子集树，其被分割成的子集树 

最多为 2r一1(平均情况下为 1．25r)，从而减少 了通信开销。 

用户属性撤销的开销主要包括对数据密文的重加密和对属性 

组密钥的重加密。由于本方案与 Hut方案在对属性组密钥 



重加密算法上没有较大区别，这里主要考虑密文重加密的计 

算开销 。Hut方案 中计算开销主要为 1次 G丁上的指数运 

算 ，1次 上的乘法运算，3￡+1次 G上的指数运算，2z+1 

次G上的乘法运算，G上的乘法运算开销远远小于G上的指 

数运算 ，因此计算复杂度为 0(3z+1)。本方案中计算开销主 

要为 1次 上的指数运算，1次 上的乘法运算，z+r次G 

上的指数运算(由于访问控制矩阵 M 第一列 M ， 中的 z个值 

不一定全为 1，1的个数与访问策略中或门的个数有关 ，并且 

1的个数会影响到密文重加密时 G上的指数运算个数 ，这里 

是按最复杂的情况作比较，即 z一1个)，z+1次G上的乘法运 

算 ，G上的乘法运算开销远远小于G上的指数运算 ，因此计算 

复杂度为 O(1+r)。一般情况下，一次撤销属性的数量远小 

于密文中属性的数量。 

6．2 实验仿真 

为了评估本方案的效率，将其与 Hur方案在以下平台上 

进行 了仿 真 实验。硬件：Intel T5850@ 2．2GHz，2GBytes 

RAM，平台：Windows，代码库 ：Miracl。我们使用的椭圆曲线 

为512bit，该椭圆曲线群的阶数为 160bit，即P是一个 160bit 

长的大素数。 

本方案与 Hur方案的加密、解密计算效率仿真结果如图 

3和图 4所示。仿真结果表明，两种方案的加密时间与密文 

属性数量呈一定的线性关系，由于本方案在加密时比 Hur方 

案多 个群 G上的指数运算 ，因此加密效率略低 于 Hur方 

案。CP—ABE方案的解密时间与私钥中属性数量和密文策略 

相关，由于 Hur方案在解出秘密值 s时需要递归运算，本方案 

使用 LSSS秘密共享方案则不需要，因此解密效率 略高于 

Hur方案 。 

4加  

350 

篁300 塞 
骺 150 

甚 100 
50 

200 

180 

20 

5 1O 15 20 25 

密文属性数量(个) 

图 3 加密运算 
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图4 解密运算 

将本方案与 Hur方案在属性撤销时密文重加密的计算 

效率进行比较，对于具有不同属性数量的密文，假设撤销属性 

数量为固定个数，仿真结果如图 5所示。仿真结果表明本方 

案在属性撤销时具有更高的效率 。 

350 

犀 300 

曹 250 

誓翟 
州 100 

镩 50 
0 

图 5 密文重加密 

结束语 本方案的访问控制采用基于 LSSS结构的 CP 

ABE算法，结合子集差分法使得该细粒度访问控制具有用户 

属性级撤销能力，同时运用代理重加密技术将用户属性撤销 

时的大部分计算开销转移给云服务器完成，降低了数据属主 

的计算开销。本方案的访问控制策略，采用秘密共享方案，能 

够表示任意访问结构，且解密效率较高，撤销时的计算复杂度 

与撤销属性数量和密文访问策略相关 ，计算效率较高。本方 

案具有数据机密性、抗合谋攻击性、前向安全和后向安全 。本 

方案中属性组用户子集的划分采用子集差分法，减少了被分 

割成的子集树 ，从而减少了通信开销，但该算法中的建树过程 

需要较大计算开销 ，如何减少建树的计算开销是今后需要进 
一 步研究的问题。 

参 考 文 献 

[1] Yu Shu—cheng，Wang Cong，Ren Kui，et a1．Achiving secure， 

scalable，and fine-grained data access control in cloud computing 

Ec]f}INFOCOM．2010 Proceedings IEEE．San Diego，CA， 

2010：1-9 

[2] Do Jeong-min，Song Y0 in，Park N．Attribute based Proxy Re- 

Encryption for Data Confidentiality in Cloud Computing Envi— 

ronments[C]}f 2011 First ACIS／JNU International Conference 

on Computers，Networks，Sy stems and Industrial Engineering 

(CNSI)．IEEE，Jeju Island，2011：248—251 

[3] WanZhi—guo，Liu Jun’e，DengRH．HASBE：AHierarchicalAt— 

tribute-Based Solution for Flexible and Scalable Access Control 

in Cloud Computing[J]．IEEE Transaction on Information Fo— 

rensics and Security，2012，7(2)：743—754 

[4] Liang Xiao-hui，Lu Rong-xing，Lin Xiao—dong，et a1．Ciphertext 

Policy Attribute Based Encryption with Efficient Revocation 

[R]．Technical Report，University of Waterloo，2010 

[53 Sahai A，Seyalioglu H，Waters B Dynamic Credentials and Ci— 

phertext Delegation for Attribute—Based Eneryption[M] Ad— 

vances in Cryptology-CRYPTO 2012．Springer Berlin Heidel— 

berg，2012：199—217 

[6] Goyal V，Pandey O，Sahai A，et a1．Attribute—based encryption 

for fine-grained access control of encrypted data[C]∥Procee- 

dings of the 13th ACM conference on Computer and communica— 

tions security,ACM ．New York，NY，USA，2006：89—98 

[7] Bethencourt J，Sahai A，Waters R Ciphertext—policy attribute— 

based encryption[C]ff IEEE Symposium on Security and Priva— 

cy，2007(SP’07)．Berkeley，CA，United states，2007：321-334 

[83 Hur J，Noh D K．Attribute_based access control with efficient 

revocation in data outsourcing systems[J]．IEEE Transaction on 

Parallel and Distributed Systems，2011，22(7)：1214—1221 

r9] Eissa T，Cho G-H．A Fine Grained Access Control and Fiexible 

Revocation Scheme for Data Security on Public Cloud Storage 

Services[C]f 2012 International Conference on Cloud Compu— 

ting Technologies．Applications and Management(ICCCTAM )． 

Dubai，2012：27—33 

[1O]Attrapadung N，Imai H．Conjunctive broadcast and attribute- 

based encryption[M]∥ Pairing-Based Cryptography-Pairing 

2009．Springer Berlin Heidelberg，2009：248—265 

[1 13 Waters B．Ciphertext—policy attribute-based encryption：An ex— 

pressive，efficient，and provably secure realization[M]f?Public 

Key Cryptography-PKC 2011．Springer Berlin Heidelberg，2011： 

53—7O 

(下转第 168页) 

· ]57 · 



比较分析(见表 1)时，主要考虑以下指标：公钥长度、私钥长 

度、签名时是否需要高斯抽样运算、消息与签名的总长度、安 

全证明是否使用随机预言机模型。表 1中长度单位均为 比 

特，正整数 为安全参数，m—O( log )，q一0( )，k— 

O(1og )，消息记为 ，l I表示消息的比特长。为方便 比较 ， 

尽可能统一参数，以格中短基为私钥的格是满秩的，文献[14] 

格签名方案中 一1。 

从表 1可以看出，文献E9—13]中格签名方案消息和签名 

总长度较长，且需要用到昂贵的高斯原像抽样运算，效率较 

低，其中仅文献[9，12，13]中方案在标准模型下可证明安全。 

由于新方案与文献[14，15]格签名方案中z的每个分量都不 

超过 12a，所以其长度可以表示为m log(12a)，同时它们都在 

随机预言机模型下可证明安全。进一步地，与文献[14，15]中 

的方案相比，我们的新方案缩短了消息和签名的总长度 ，具有 

优势。 

表 1 性能比较 

结束语 本文在 Lyubashevsky的无陷门签名方案的基 

础上，提出了一个高效的具有消息恢复功能的格签名方案，同 

时新方案可以看作是具有消息恢复功能 Abe、Okamato的签 

名的格密码版本，能够抵抗未来量子计算机攻击。在随机预 

言机模型下，基于格上小整数解困难问题假设证明新方案是 

不可伪造的。新方案仅需要简单的矩阵与向量乘法运算，没 

有使用高斯原像抽样作为签名，提高了签名效率，同时缩短了 

传输消息一签名的总长度。另外，如何在标准模型下构造具有 

消息恢复功能的高效格签名方案是下一步值得研究的工作。 
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