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摘 要 用户权限分配是云计算服务的重要难题之一，提 出了一种基 于属性的用户权限管理方案。该方案以云服务 

中的新用户密钥分配为研究对象，论述了多方协同的用户签名验证解密管理机制，数据所有者和授权者共同选择属性 

集，数据所有者基于属性集定义密文访问结构，从而用户只有通过授权者认证才能获得解密密钥，达到用户权限升级 

与降级同步管理的目的。另外，本方案以群属性集更新为中心设计 CP-ABE群签名验证机制，令数据所有者、用户和 

授权者组成群；基于群和自身属性用户可对消息签名以及公开验证，用以保护密文数据的细粒度访问控制。最后，给 

出签名有效性和不可伪造的证明结果。 
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Abstract User permissions assignment is one of the important challenges of cloud computing services．W e proposed an 

user permissions management scheme based on an attribute．The program make the key distribution of new users in 

cloud services as the study object，which discusses the multi—collaborative signature verification and deeryption manage— 

ment mechanism．Data owners and authority commonly decide on attribute set，and data owner defines ciphertext access 

structure based on the attribute set，so that only authorized users who hasbeen certified can get the decryption key，to 

upgrade and downgrade synchronously user permissions management．In addition，we designed CP-ABE group signature 

verification decryption mechanism by updating-centric for group attribute set，which constitutes group of data owners， 

users and authority．Users can sign message and publicly verifiability by combining group and own attribute so that the 

fine-grained access control of ciphertext data can be protected．At last。the validity and unforgeability of the signature 

can be proved． 
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1 引言 

云计算E ]作为一种新型计算模式，通过对 网络可访 问 

的计算资源共享池灵活整合和动态配置，为用户提供面向需 

求的数据共享服务，在智慧城市_2]等领域有着广泛的应用。 

许多用户把私有数据迁移云中，可在任何时间、任何地点访 

问；但是 ，用户面临私有数据泄露的威胁，希望实施灵活的访 

问控制策略。文献[4—7，9]提出了共享数据加密访问控制系 

统E ，基于用户角色或属性提供差别访问服务 ；但是，其不适 

用于云计算服务环境，因为云服务提供者、用户和数据所有者 

属于不同的可信域，数据所有者希望掌控用户访问策略的制 

定。 

科学家提出了云环境下的访问控制模型，基于环境不同 

属性定义访问控制策略，数据保护基于密码方法实现；基于属 

性加密(Attribute-Based Encryption，ABE)概念满足上述需 

求。ABE的基本特点是访问控制基于加密数据的访问策略、 

属性关联私钥或密文。KP-ABE属性加密方案的访问结构关 

联用户私钥、密文关联属性集；当且仅当属性集满足访问结 

构，用户才可以解密密文，但是加密者不能直接控制谁能访问 

密文数据。CP-ABE与 KP-ABE角色相反，用户私钥关联属 

性集、密文关联访问结构，数据加密者直接决定谁能访问密文 

数据。例如，用户私钥关联属性集{a，b，C，d，e，f)，访问结构 

定义aV(6A c)；数据基于 nV(6A c)加密，只有拥有属性 a、b、 

C的用户才能解密密文。不同用户依据每个安全策略允许解 
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密不同的数据片，可以阻止非授权的数据访问。这些特点，使 

得 CP_ABE非常适合云环境下大规模密文数据的访问控制服 

务。 

云环境中，直接应用 CP-ABE可以控制密文的用户访问 

权限，但是面临属性和用户撤销困难。因为 ABE系统的每个 

属性由多个用户共享，任何属性或单个用户的撤销都会影响 

共享属性的其它用户；特别是，用户权 限升级或降级，共享属 

性更新直接导致用户密钥失效或系统安全降级。因此 ，本文 

主要解决云环境下利用 CP—ABE管理用户权限这一难题。 

1．1 相关工作 

ABE概念由文献[10]提 出，形成了两种实现方式 ：CP- 

ABEE 和 KP-ABEE 。CP-ABE比 KP-ABE更适合云计算 

体系架构，因为数据所有者直接决定属性访问结构以及通过 

公共属性加密数据。CP-ABE系统用户私钥嵌入失效时间属 

性 ”]，降低用户的密文访问权限，这种周期性访 问控制方法 

要求所有用户更新私钥而导致系统效率低下。CP-ABE和 

PRE组合E ，授权者定义用户属性集和属性访 问结构，控 

制部分属性撤销；这种方案可以立即降低用户访问权限，但无 

法获得规模化和细粒度访问控制。广播、CP-ABE和属性分 

割组合[18,20]，数据所有者直接定义授权用户集合和属性访问 

结构，从系统级撤销用户访问权限；但数据所有者无法控制云 

服务器中密文的更新。文献1-23~提出了CP-ABE系统分割用 

户属性集，从属性级来撤销包含属性子集的用户访问权限，但 

会影响具有相同属性子集的用户访问。文献EB8—3O]引入了 

ABE和群签名组合的基于属性用户权限降级方案，但是仅仅 

针对已有访问权限的原有用户，而对于新用户的访问权限没 

有详细定义。文献EBI，22]提出了CP-ABE和属性群密钥组 

合，授权者从属性级撤销用户访问权限；但是云服务器需要更 

新属性的群密钥，增加了计算成本。云计算环境下，服务器不 

是完全可信 ；CP—ABE属性撤销和用户撤销方法只能降低用 

户的访问权限，无法升级用户的访问权限。因此 ，CP_ABE和 

群签名组合的用户权限管理仍是一个开放性难题。 

1．2 本文贡献 

本文考虑的云服务应用场景如图 1所示，不可信云服务 

器永远在线，授权者(Authority)为用户提供密钥服务 ，数据 

所有者(()wner)外包加密数据于云服务器，用户(User)获得 

授权者验证后解密密文。以图 1应用场景为基本架构，用户 

权限管理方案来源于扩展 CP-ABE属性加密l】。]和群加入l2 

方案，并且融合群签名E 和群签名撤销_2朝机制。授权者、用 

户和数据所有者组成群 ，授权者允许用户代表群对数据签名， 

授权者验证签名来鉴别用户的真实身份并分发解密密钥；用 

户依据私钥属性满足密文访问结构解密密文。文献E23，3o3 

通过 CP-ABE和用户群密钥分发实现原有用户访问权 限降 

级，取得了细粒度访问控制。本文将授权者、用户和数据所有 

者组成群，授权者作为群管理员负责通用属性集管理和新用 

户权限升降级管理，数据所有者定义属性访问结构和密文更 

新。首先 ，引入 CP-ABE和群属性集更新方法，用户 自主加 

群 ，授权者更新群属性集，并为新用户分发群私钥，升级其访 

问权限；其次，引人群签名方法，用户基于群签名消息，授权者 

验证签名，群签名方法抵制用户共谋获得访 问权限；最后，引 

入群撤销方法 ，授权者对未通过验证的用户撤销群私钥，抵制 

群成员身份伪装。 
—
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图 1 云服务应用场景 

Decrypting 
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2 预备知识 

2．1 双线性映射 

本文设计 的安全方案基于双线性映射及双线性 映射 

群 ]，其基本原理：假设G和G 是素数 P阶的加法、乘法循 

环群 ，g是G的生成元，e：G×G—G 是一个双线性映射 。双 

线性映射 e的基本属性：对任意的 “， ∈G和 n，b∈Z，总有 

e( ， )一 e(u，u) ；P(g，g)≠1；任取 P、q∈Gr，存在有效算 

法可计算 P(P，q)。 

2．2 计算性假设 

判定双线性 Diffie-Hellman问题，假设G是素数 P阶的 

双线性群，在G上的判定双线性 Diffie-HellmanE 。]定义如下 ： 

选择G的随机生成器 g和随机指数a，b，sEZ 。若将一个元 

组(g， ， ，g )∈G 和一个元素 zEGT作为输入，则将决定 

z=e(g，g) 的输出。如果 fP J9(g，ga， ，g ，e(g，g) )一 

0~--P EP(g， ， ，g ， )=03 l≥￡，存在一个算法卢输出b∈ 

{0，1}，在G上具有优势￡解决 DBDH难题。如果没有多项式 

时间算法具有不可忽略的优势解决 DBDH难题，可以说 DB— 

DH假设在G上成立。 

3 用户权限管理系统与安全模型 

3．1 系统模型 

本文以图 1应用场景为框架的云环境用户权限管理系统 

包括 4个实体 ：用户、云服务器(Cloud Server)、数据所有者和 

授权者。通过扩展 CP-ABEE 和群属性集更新E 方案，并且 

融合群签名E 和群属性撤销 机制，构造基于属性的 CP- 

ABE群签名方案，管理用户权限的升级与降级。用户权限管 

理 CP-ABE群签名方案，群 由Owner、User和 Authority的 

属性组成，即 一 1 U 2 U⋯U 。Authority管理通用属性 

集 U、系统公共参数 spara和主密钥 rusk，User自定义属性集 

向Authority申请密文访问权限。 

Authority根据 User在系统 中的角色对其属性赋权、撤 

销和重新赋权；当用户获得属性权限时，授权者分发解密密钥 

和管理属性版本 ；当属性被撤销时，Authority更新撤销属性 

版本号，产生相应更新密钥；更新密钥用于非撤销用户的私钥 

更新和服务器的密文更新。 

Owner定义基于属性 的访问结构A，数据基于A加密 

并迁移至云服务器。云服务器存储数据 ，不实施数据访问控 
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制。密文被系统中合法用户访问，访问控制基于签名验证方 

法，用户属性集满足A才能解密密文。 

依据在系统中的角色，每个 User被赋予一组属性。由于 

User角色变化，User属性集可以动态改变。当 User权限降 

级时，部分属性被撤销；当升级时，属性被扩展或重新赋予。 

只有 User属性满足密文关联访问策略A时，才可以解密密 

文 。 

3．2 基于属性的用户权限管理框架 

基于属性的用户权限管理(User Authority Management 

Based on Attribute，UAMBA)框架定义，包含以下 8个算法。 

第一、二、四、六和七个算法由 Authority运行，第三个算法由 

Owner运行，第五、八个算法由User运行。 

定义 1 基于属性的用户权限管理方案是下列算法的集 

合：Setup，User-Join，Authority-Keygen，Owner-Sign，User- 

Verify-Decrypt，Authority-Open和 Authority-Revoke，其 中 

Join用于新用户人群而 Revoke用于用户退出群。 

(1)初始化算法 Setup(k)：算法由 Authority运行，给定 

一 个安全参数 k，Authority选择随机数 口作为输入；算法输出 

主密钥 msk和公共参数spara，Authority保存 msk作为秘密 

值。User、Owner和Authority基于属性组成群Q—(￡J1 U⋯ 

U(cJ ，Authority为群Q管理员。 

(2)用户加人群算法 Authority-User-Join(spara，msk， 

，03 )：算法由 Authority运行，输入公共参数 spara、主私钥 

msk、群Q、User的属性集 ，输出新群Q 一Q U ，User成 

为群Q，的新成员，并将 发送给群内所有成员。 

(3)数据加密算法 Owner-Encrypt(Q ，spara，A，M)：算 

法由Owner运行 ，输入公共参数 spara、群Q 、消息M 和基于 

属性集 ‘fl(==Q的访问结构A，输出密文 CT；通过秘密通道将 

‘』J传送给 Authority。 

(4)密钥生成算法 Authority-Keygen(s arn，rusk，"，Q ， 

03 )：算法由Authority运行，输入公共参数 spara、用户数 、 

群@ 和 ，输出基于属性集@ 的公钥 gpk和拥有属性 的 

私钥g娩 。 

(5)签名算法 User-Sign(Q ，gpk，M，gsk ，)：算法 由User 

运行 ，输人群Q 、群公钥 gpk、消息M 和用户私钥gskd，输出 

群签名 。 

(6)验证算法 Authority-Verify(a，gpk，M)：算法由 Au— 

thority运行，系统输入签名 d、群公钥 gpk、消息 M，输出用户 

验证签名。如果 d有效 ，输出“valid”，否则输出“Invalid”。 

(7)撤销算法 Authority-Revoke-User(spara，rusk，i， )： 

算法由Authority运行，系统输入用户身份指数 i和属性集 

，输出用户 i被撤销。 

(8)解密算法 User-Decrypt(CT，spara，msk，i，gsk r)：算 

法由 User运行，系统输入密文 CT、公共参数 spara、主私钥 

msk、用户身份指数 i和用户私钥gsk ，，属性集cU 满足密文访 

问结构A ，输出明文 M。 

3．3 安全模型 

UAMBA安全假设：①对于没有访问权限的用户，允许加 

群签名认证访问云服务器；②对于已有访问权限的用户，允许 
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撤销用户部分属性，降低访问权限；③用户是不可信的，共谋 

伪造签名获得访问权限。系统安全游戏规则描述如下。 

初始化(Init) 攻击者 选择一个属性树 r发送给挑战 

者 。 

系统建立(Setup) 挑战者 运行算法 Setup和Authori- 

ty-Keygen，生成基于属性树 r的公钥 gpk和 个私钥基 

gsk[ ]。 

第一阶段(Phase 1) 执行多项式数量级的适应性私 

钥 、签名和撤销询问， 运行私钥 、签名和撤销算法来响应 。 

(1)在运行私钥算法过程中， 发送一个指数i和属性集 

， 以一个私钥 gsk 响应。 

(2)在运行签名算法过程中， 发送一个消息 M、用户指 

数 i和满足 r的属性集 ， 以签名 响应。 

(3)在运行撤销算法过程中， 提交一个指数 i和属性集 

，获得一个更新的撤销属性集合R。 

挑战阶段(Challenge) 发送两个元组 (i。，M，co)、(il， 

M，∞)， 随机选择一个 6∈(O，1)，生成一个签名 来响应 

第二阶段(Phase 2)和第一阶段一样。 

猜测阶段(Guess) 最后， 提交一个 b ∈(0，1)。如果 

b 一6，那么 在游戏中获胜；否则，失败。攻击者 的优势 
1 

定义为 adv(s~)一P 6 =hi— 1，其中 P，[6 一6]表示 b 一b 

的概率。 

定义 2 一个基于属性的用户权限管理方案在适应性选 

择消息攻击(adaptive chosen-message Attack)下是安全的，如 

果任何多项式时间算法攻击者在 IN【)IuAMBA—CCA2游戏 

中获胜的概率最多具备一个可忽略的优势。 

4 UAMBA方案具体构造、性能比较与安全证明 

4．1 具体构造 

在标准模型下，用户权限管理方案涉及 3方：User、Owner和 

Authority，它们来 自于扩展 CP-ABE与群签名加入l_】 方案 

以及融合群签名与撤销[2 硎 机制。Authority管理通用属性 

集、生成公共参数与主密钥；User自定义属性集 并向 Au— 

thority申请密文访问权限，Authority根据 User角色为属性 

赋权并分发签名私钥；Authority作为群 管理员，验证 User 

属性并为其提供服务。具体构造及应用包括6个阶段：用户 

权限管理系统建立阶段、User提升权限服务阶段、Owner数 

据加密服务阶段、Authority密钥服务阶段、User签名服务阶 

段、验证撤销与解密服务阶段，如下所述。 

4．1．1 用户权限管理系统建立阶段 

云环境下基于属性的用户权限管理系统中，Authority负 

责群@系统参数、密钥生成环境的初始化，为 User访问云服 

务提供密钥准备。 

第一步 定义拉格朗 日插值公式 △ 用于乘法循环群 

签名与验证；对任意 i∈Z ，假设 S是Z 中的元素集合。 

A ( )一 II _,．7C_--Z (1) 
|∈st|手 t L J 

第二步 定义乘法循环群，基于 User、Owner和Authority 

的属性构造一个群Q一(u1 U⋯U 。 



 

第三步 Setup(k)算法初始化，给定安全参数 k，Authonty~ 

择素数 P的双线性乘法循环群G o、G ，双线性映射 e：G o× 

G。一G ，g是G。的一个生成元。 

第四步 计算系统参数和主密钥，Authority随机选择 

hEG o， 、 、口、J8∈Z ；选择 “、 、Ⅲ、 ∈G o，定义己， 一 一 

， 一 ，叩一 ；假设通用属性集合U一{1，⋯， }满足拉格朗 

日插值式(1)，对每一个属性 ∈U有 ∈z p且存在tj= 1 

一 a 。 

第五步 定义密码学哈希函数 H：{0，1} 一Z ，用于抵 

制用户之间共谋。 

第六步 Authority发布公共系统参数 s m一 {G o，GT， 

e，g，H，h，“， ，∞，口，』9， (g，g) }，保存 主密钥 rusk一 {叩， 

{ } 】}。 

4．1．2 User提升权限服务阶段 

Authority为新人群 User分配签名密钥，用户用于解密 

云服务器中的密文。 

第一步 用户 自定义属性集 ，通过安全通道 向 Au— 

thority发送 ，申请加入群 。 

第二步 Authority-User-Join(spara，rusk，Q， )算法初 

始化，Authority验证 n∞ 非空且 ≠ ( 表示群 内已有 

成员)；随机选择y、￡：∈Z (1≤ ≤n)，计算 —glh,~ z，元组 

()，， ， )发送给用户。 

第三步 用户验证 e(a， 带 )=e(a2，r／)成立，用户加群 

成功；同时，向 Authority发送 H( ，7，t ，口)。 

 ̂

第四步 Authority输出一个新群@一Q U r．1)z，具有属性 

 ̂

集 的用户成为群Q的成员。 

4．1．3 Owner数据加密服务阶段 

Owner和 Authority共同选择属性集 cQ，Owner定义 
 ̂

基于 的密文访问结构A，加密基于新群Q、A和公共参数消 

息 研，输出密文 CT迁移云服务器中。 
 ̂

第一步 Owner-Encrypt(Q，spara，A，m)算法初始化 ， 

算法基于属性树A为每一个节点 a2选择一个多项式 q ，吼 起 

始于树根节点R，自上而下；对每一个节点 ．72，门限值为 k ， 

度为志 ，并且有 一 一1。 

第二步 算法随机选择 sEZ ，使得 (0)一s；随机选择 

另一点 32，使得有 (O)一q加⋯( )(inde32(32))，选择 其它点 

完整地定义q 。 

第三步 设Y为属性树A的叶子节点集合 ，计算基于树 

访问结构A的密文，C0一m e(g，g) ，cl一 ，C2一g 。 (VyE 

 ̂

Y)，C3一H(att(y)) (V Y∈Y)；计算 一 H(Q，Co，c1， 
 ̂

C2 )，系统输出密文 CT={Q ，A，f0，C1，c2，C3， }。 

4．1．4 Authority密钥服务阶段 

Authority为密文访问结构A生成一个群公钥 gpk，为每 

个用户生成一个群私钥 gs志[力( 表示属性为 的用户)。 
 ̂

第一步 Authority-Keygen(spara，rusk，n，A，rusk，Q， 

ooj)算法初始化，系统选择随机数 r、ri∈Z ，对每一个属性 
 ̂

j∈ ，诗算 Di一 H(jyi，Dj— | 

第二步 系统利用I9为每个用户叫，(1≤ ≤ )产生私钥 

基gskEj~, 一(AJ， >，随机数 ∈z p，AJ—g 々。 

第三步 系统选择多项式 q一 ，度 一 一是一 一1为属性 

树A的每个节点 ，志 为节点门限。设 q (O)一 ，q一 (0)： 

％ (index(node))，Q访 问结构A 的公钥 gpk一 {g，@， 

D f1，⋯，Dkfk，hi，⋯，hk＼，其中Dhf f|H |，hi—h9。 

第四步 计算用户aJj每一个属性i∈ 的私钥，计算 ， 

— A ，用户 的私钥为gsk[力 一( ，D，DJ， ，AS ，乃， 

丁J．1，⋯， ， )，其中 为|9的规模 ，D一 r／P。 

4．1．5 User签名服务阶段 

用户签名消息向Authority 申请密文访问权限。 

第一步 User-Sign(Q，gpk，m，gsk ，)算法初始化，系统 

选择群 、公钥 gpk、私钥 gskEj~ 消息 优，选择随机数 f0∈z 

，计算u=H(u，gpk， ，@，lD)， —H(v，gpk， ，@，ID)。 

第二步 系统计算 们= ， =AJ· ，巩一 · · 

P(A ，Dj)·8( ，DJ)。 

第三步 设 —XJ·a，系统随机选择 、 、 ∈Z ，计 

算 1一 ， =g( ，g)k ·e(u， )一 ·e(v，g) ，ya一 。 
A

一  

U 0 

第四步 计算 C—H(gpk，m，P， 1，晚，Y1，Y2， 3)，设 

一九+ ， — +CXs，Ty— +Cy。系统输出签名 口一 

(@ ，口l， 2，∞ ，C， ，L ， )。 

4．1．6 验证撤销与解密服务阶段 

Authority验证用户的签名，分派用户解密私钥 ；否则 ，从 

群Q中撤销用户身份与属性 。用户签名通过 Authority验 

证，可以解密密文。 

第一步 为验证用 户签名，系统定 义一个递 归算法 

Ve (1eaf)： 堕 一P(AJ a，g) 。对于非叶子 
0"2 

节点 f0，其所有子节点 z调用算法 r ，并输出F2；设 表示 

子节点集合 z的规模，集合存在，F2正常输出；否则 ， 异常 

终止。 

第二步 设 

△ ，一 ㈦ Ⅱ ㈤： e 一～ ㈤一 c ㈤ ；系统计算 

 ̂

一 Ⅱ index(z 
。 A ‘ 

∈ 

一 I]l (AJ ，g)《 ，index㈤ 
∈ 

一 】]【e(As An，g) r c 一c ‘ ，index c 

。∈￡ 

一P(AI ，g)V 。 

Authority-Verify(0"，gpk，m， )算法初始化，系统选择签 

名 、群公钥 gpk、消息 m和属性集 。系统验证签名 一 

 ̂  ̂

P( ，o2)，( ，口)一 H(gpk，m ， )。 

第三步 Authority计算 



一 ^

T ya— U n／ 

一  ^ A A A 

Y2一e( 2，g)丁 ·g( ，Q )一 ．e( ，g)一 ·(F ￡／e( ， 

g)) 

Y3一d3 U 

如果 C—H(gpk，m，it， l，O"2，Y1，Y2，Y3)，签名验证通过， 

Authority为用户分发解密私钥。如果验证未通过，Authori— 

ty—Revoke-User(spara，rusk，i， )算法初始化，系统选择公共 

参数、主私钥、用户身份i和属性集 ；对于任意的iEA，设定A 

为空集 ， 中的i列加人撤销列表 ，撤销用户身份。 

第四步 Authority-Keygen(spara，msk， ， ，∞ ，gsk ，) 

算法初始化 ，系统选择 (且 ‘fI =‘fJU(Q一‘lJ))、公共参数 

spara、主私钥 msk、Q、m 和 gsk~"，输出用户解密密钥 SK。 

User-Decrypt(CT，spara，rusk，i，SK)算法初始化，系统选择 

密文 CT、公共参数 spara、主私钥 rusk、用户身份 i和解密密 

钥 SK。 

第五步 定义递归算法 DecryptNode(CT，SK， )，其中 

CT= {Q，A ，印，c ，c2， ， }，SK关联一组属性 ，和访问 

树A节点 lz。设节点 ．72有 —att(．z)，如果 ∈ ，Decrypt— 

N。de(cT，sK，z)一等 · 一 (g，g) ；如 
P(D ，C】) ⋯ 

果 J ，DecryptNode(CT，SK，z)异常退出。 

第六步 设节点z的所有子节点z，输出为 fz；设 S 为 

所有子节点 的规模，系统计算 

F =ⅡF t 一I．T(e(g，g) ) ， 
0∈S ～ ∈S一 

一 I
． ．

I ( (g，g) ) ， 一P(g，g)r 

第七步 如果根节点为 R的树 满足属性集 S，集合 A 

= DecryptNode(CT，SK，R)一P(g，g) 一P(g，g) ，解密 

Co／(e(C1，D)／A)=Co／(e(M，g‘ 伊D)／e(g，g) )一m。 

4．2 安全分析 

在标准模型下 ，基于属性的用户权限管理方案满足适应 

性选择消息攻击(IND-UAMBA-CCA2)。Owner自定义属性 

树访问结构和多项式生成密文，Authority无法更改属性树基 

本结构和节点集合；用户自定义多个随机数和基于属性集的 

私钥组件群签名消息，其它用户和 Authority无法伪造群签 

名；攻击者无法连接签名会话过程，因此无法伪造第二个有效 

签名。如果任何多项式时间概率攻击者 在下列游戏中最 

多具备一个不可忽略的优势，基于属性的用户权限管理方案 

签名不可伪造。UAMBA签名不可伪造证明如下。 

系统建立 攻击者 向挑战者 发送一个属性树 r ， 

运行 Setup和 Authority-Keygen算法，生成基于属性树 r 的 

群公钥 gpk 和成员私钥 gsk?，并向 传递 gpk 和 gskl~。 

第一阶段 响应 的私钥、签名和撤销询问。 

Authority-keygen-Query：当 询问身份 i 属性为 (cJ 的 

用户私钥gsk7~时， 运行密钥生成算法， 选择随机数 r 、 

一 ，输入 、spara 、Q 和 msk ，输 出 gskf,y~一 (ooi％， 

· ]5O · 

D ，D ，D ，ai％ ，xi％， 
．
1，⋯ ， 

． )响应 

User-Sign-Query：当 询问身份 i 满足 I、 属性 的 

用户签名 时， 运行用户签名算法 ，首先查找是否存在本 

地存储。如果不存在， 执行密钥算法获得密钥对(gpk ， 

gsk2；~)，存储至本地数据库； 选择随机数 p 、 、 和 ， 

 ̂ A 

输入 spara 、Q 和 m ，输出 一 (Q ， ， ， ，C ， 

， ， )响应 

Authority-Revoke-User-Query：当 询问身份 i 满足 

r 属 性 ∞ 的撤销用户 时， 运行撤 销用 户算 法，输入 

spara 、msk 、i 和 ，输出一个新的 砰 ∥ 、gs志 响应 

罐 

挑战阶段 提交 、m 、两个身份 和 ，如果(i。， 

i )≠( ， )， 应答失败。否则， 随机选择 bE(0，1)，同 

样方法生成一个签名 响应 。 

第二阶段 和第一阶段相同类型的询问。 

猜测阶段 提交一个 b ，如果b 一6，那么z是随机的，否 

则z一 怕。如果z是随机的且 adv( ∽一IPr[6 一 一1／2l， 

那么签名可以识别 ， 以可忽略优势赢得了安全游戏。 

4．3 性能分析 

本文给出基于属性的用户权限管理方案与文献E23，30] 

在通信成本、存储开销和计算成本的比较分析。 

4．3．1 通信成本 

各系统中通信成本主要由密钥和签名长度产生，如表 1 

所列。设 Iqf表示群的阶，lG I、iGrl表示群元素规模，f l表 

示签名长度 ，Pr表示签名和验证过程的双线性对运算 ，Sm表 

示系统参数，Exp表示指数运算。本文方案 Owner、Authority 

和Users之间的通信成本来自于系统参数、主密钥、用户私钥 

和签名。Owner和 Authority之间的密钥通信成本主要是系 

统参数长度，Authority和 Users签名与验证贡献了主要的通 

信成本。本文方案中，签名与验证的通信成本主要与 Sm、Pr 

和 Exp相关；文献E23]主要是群签名验证的通信成本，主要 

与Sm、Pr和Exp相关；文献[3O]主要是发布用户私钥的通信 

成本，与 Exp、Pr、fG rl、lql相关。比较结果 ，本文方案通信 

成本低于文献1-23，30]。 

表 1 通信成本比较 

4．3．2 存储开销 

各系统中每个实体存储开销如表 2所列，IqI表示 元 

素规模，lG}、lG j表示群元素规模，‰、 表示系统用户属 

性数、用户总数 。Sm表示系统参数，l f表示签名长度，L表示 

密文关联的属性数。本文方案用户存储开销包含签名长度、 

群公钥和签名私钥，群公钥、签名私钥规模与 呈线性关系； 

Authority存储开销包含系统参数、群公钥；Owner主要存储 

开销是密文。文献[23]Authority存储开销包含系统参数、 

主密钥和用户私钥；用户存储开销主要是签名和}肖息头。文 

献[3O]中每个实体的存储开销主要与lql、l G『和lG l相关。 



表 2 存储开销比较 

4．3．3 计算成本 

各系统中每个实体计算成本由签名与验证、加密与解密 

的哈希运算、指数运算和双线性对运算产生，如表 3所列。设 

表示群的阶，{G I、{GrI表示群元素规模，! J表示签名长 

度 ，Pr表示签名和验证过程的双线性对运算，Sm表示系统参 

数 ，Exp表示群上的指数运算。在双线性映射和标准模型下， 

基于属性的用户权限管理方案计算成本有较大改进；在指数 

运算 、双线性对运算方面优于文献[23，3o]方案。本文方案在 

DBDH困难性假设下，具有适应性选择消息攻击下存在签名 

不可伪造，系统计算成本优于文献[23，30]方案。 

表 3 计算成本比较 

综合通信成本、存储开销和计算成本 3个方面，本文方案 

系统综合性能优于[23，30]方案。 

5 面向云计算的 CP—ABE群签名用户权限管理认 

证方案 

在线 PHR(Personal Health Records)服务_3]是典型的细 

粒度云环境数据访问控 制服务系统，包 含 3个实体：用户 

(Users，包含患者家属 OF、医护人员 0D、研究人员 0R)、系 

统管理员 (Authority)和患者 (Owner)。Authority负 责为 

Owner分发加密密钥，为 Users验证身份属性并分发解密密 

钥；Owner加密数据并迁移至云服务器 ，Users利用获得的解 

密密钥来解密密文。基于属性的用户权限管理方案实际应用 

场景认证应用的基本框架如图 2所示 ，系统包含 4个组件： 

Web Browser，Users，Authority和 Cloud Server。Web Browser 

代表 Users与 Authority通过在线交互完成认证。当User通过 

浏览器向Authority发出认证请求时，Authority返回认证请 
 ̂

求 ；当 User收到认证请求，执行 User-Sign(Q，gpk，m，gsk~,) 

群签名算法输出签名 ；Authority执行 Authority-Verify(a， 

gpk，m， )算法验证签名有效及不可伪造 ，身份认证通过 ；Au- 

thority为 User分发解密密钥 。 

Cloud Computing 

Personal Healm Records 

Encryption Data 

{ 
一 ~User Decryption dataI 

图2 认证应用基本框架 

结束语 用户权限分配是云计算安全的焦点，群属性集 

更新服务是云计算用户属性管理的服务之一。基于属性 的 

CP_ABE群签名用户权 限管理系统，以随机语言模 型下 的 

CP-ABE和群加入为基础，对标准模型下的群签名方案进行 

了相关扩展，融合了标准模型下的群签名撤销，解决了数据所 

有者重加密数据的中心瓶颈、共谋用户身份伪装和签名伪造 

问题。系统所有操作均在脱机状态下完成，用户在申请解密 

密钥服务之前消除了与可信第三方的交互通信；并通过群签 

名与验证的方法结合 Authority认证身份属性，简化了身份 

认证的计算和通信复杂度；提出了基于此方案的云环境用户 

认证应用架构。基于属性的用户权限管理方案简化了CP— 

ABE的双线性对运算、指数运算次数，消除了用户属性存储 

负载，降低了群签名算法和验证算法的运算负载，但增加了系 

统参数数量和用户群私钥本地存储开销，因此如何降低综合 

负载将作为进一步的研究方向。 
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