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摘 要 构造不变式是程序验证的重要组成部分，而开源工具 Interproc能对简单的程序设计语言构造线性不变式。 

基于Interproc和 C程序编译工具 CII ，针对简化的 C程序设计并实现 了自动构造数值型程序变量线性不变式的工具 

CILinear，并与 Interproc进行了比较。实验表明 CILinear能有效地构造线性不变式，并且比Interproc支持的语法更 

多。通过 实例讨论 了CILinear在程序验证中的实际应用。 
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Abstract Constructing program invariants is an important part of program verification and Interproc is an open-source 

tool capable of constructing linear invariant of a simple language．This paper designed and implemented a tool CII inear 

for automatic generation of linear invariant among numeric variables of simplified C programs based on Interproc and C 

compiler too1，and it iS showed that CILinear can construct 1inear invariant effectively and dea1 with more syntax units． 

The application of CILinear in program verification was also discussed by program codes． 
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1 引言 

c程序设计语言对语法的限定不严格，程序设计的灵活 

性大、自由度大，程序设计者可以直接对程序执行所需要的资 

源进行控制(比如内存分配与释放)。但 由于 C程序不进行 

严格的类型检查和越界检查 ，导致 C程序容易出现缓冲区溢 

出、空指针引用等运行时错误。这些运行时错误很难被检测 

出来 ，C程序的分析验证是当前的研究热点之一。 

抽象解释(abstract interpretation)理论[1 为计算机科学 

中的不可判定问题和复杂问题的逼近求解提供了系统性构造 

方法和有效算法。抽象解释(abstract interpretation)理论是 

Patrick Cousot和 Radhia Cousot于 1977年提出的构造和逼 

近(approximation)程序语义的理论l_2]。程序的抽象解释就是 

指使用另一个抽象对象域上的计算抽象逼近程序指称的对象 

域(具体对象域)上的计算 ，使得程序抽象执行的结果能够反 

映出程序真实运行时的信息。 

目前 ，运用抽 象解 释理论来 进行程 序验证 的研究 是一个 

热点。在运用抽象解释理论对 C程序进行分析的研究工作 

中，Patrick Cousot等人的静态分析工具 A REE是当中的 

杰出代表l3 ]，针对用 C语言编写的运算密集型的嵌入式安 

全攸关系统，通过 ASTREE来验证其是否存在运行时错误。 

程序不变式是程序变量之间满足的并且不随程序状态迁 

移发生变化的关系。不变式对于程序正确性验证至关重要， 

不变式的自动构造直接对程序的安全性 、活性等性质的验证 

提供有力的支持。因此，构造程序不变式是大规模软件 自动 

验证的重要组成部分，通过构造程序不变式来计算程序的不 

动点语义，可得到某个程序点程序变量之问满足的关系。一 

般来说，线性程序不变式的计算精度低，但是它的计算效率 

高，非线性程序不变式的计算精度高，但是它的计算效率低。 

为了支持大规模软件的高效验证 ，在满足性质验证的前提下， 

应尽量构造线性程序不变式 ，减少构造非线性程序不变式。 

目前构造不变式的比较突出的工作基本都是基于抽象解 

释理论的，此类方法的主要思想就是对程序执行简化的符号 

化过程，使其到达一个断言并且该断言随程序的执行不再发 

生变化，该断言就是所要得到的不变式。构造线性不变式的 

研究工作主要有：Patrick Cousot等人提出的基于区间抽象 

域l6]、基于八边形抽象域[ 、基于凸多面体抽象域[ 等数值抽 

象域和抽象解释理论的方法，Sriram Sankaranarayanan等人 

提出的基于不变式参数化模板和约束求解的线性不变式构造 

方法 。 等。 

研究发现，Gafil Lalire，Mathias Argoud与 Bertrand Jean— 

net开发的开源工具 Interproc[ ]是一个对 自定义的简单程序 
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设计语言(simple language)进行过程间分析的工具，通过调 

用 APRONe“]，基于区间抽象域、八边形抽象域、凸多面体抽 

象域等数值抽象域，它能够计算出程序中数值变量间的线性 

不变式。但它只能针对 自己定义的简单语言来进行分析。进 

一 步分析发现，Interproc不能分析包含多文件的程序，不支 

持C语言中的switch⋯case、for循环、宏定义等语法，不能够 

满足验证 C语言源程序的需求。 

为了对 C程序进行验证，以获得可供使用的针对 C程序 

的线性不变式生成工具，本文根据 Interproc中针对简单程序 

语言计算线性不变式的方法，基于 CIL实现了求解 C程序线 

性不变式的工具 CILinear。实验表明其可以有效地对只含有 

数值变量的 C程序计算线性不变式。 

本文第 2节将给出面向 C程序的线性不变式构造方法； 

第 3节结合具体实例，说明 CILinear能够有效地生成 C程序 

的线性不变式，并且比 Interproc支持的语法更多；第 4节给 

出CILinear在程序验证中的具体应用。 

2 面向简单C程序的线性程序不变式的构造 

C语法的灵活性导致 C程序难以进行处理，对 C程序进 

行直接验证所面对的困难也是巨大的，如果把 C程序转化为 
一 种规范的中间表示，将大大方便对它们进行分析与验证。 

本文中实现的线性不变式构造工具 CILinear，将首先选 

用合适的 C编译工具对 C程序进行预处理得至U中间表示；然 

后对相对规范的中间表示进行分析，建立状态迁移图、语义方 

程(状态迁移图的一种方程形式的表示)；最后在状态迁移图 

和语义方程的基础上调用数值抽象域进行求解计算，从而实 

现对C程序的数值变量的线性不变式构造。 

具体各步骤之间的关系如图 1所示。 

图 1 构造线性不变式的过程 

2．1 中间表示方法的选择 

研究人员一直致力于对 C程序进行预处理得到中间表 

示的研究，并且已经有了很大的成效。但是其中一些工具(如 

微软的 AS]r[ ]和贝尔的 ckitE”])，它们给出的表示过于抽象， 

不利于进行细节分析；而有些工具则是专门用于进行编译的， 

表示方式太底层，无法从转换后的程序中提取出可以识别的 

源程序，这类中间语言虽然不会产生二义性，但丢弃了关于类 

型、循环和其他高层构造的结构化信息，而且较难生成与源程 

序完全一致的描述；另外，如 SUIFc“j之类的中间表示虽然能 

部分满足需求，但不能支持 GCC扩展，这使其不能分析带 

GCE扩展的程序(比如 Linux的内核和驱动程序)。 

G．Necula等人开发的CILl1 ]，其语法表示相对规范， 

便于进行分析和语法变换，并且语法表示接近于源代码，易于 

从转换后的程序中提取出可识别的源程序，CIL简化了 C程 

序的部分语法和表示形式，比如将所有的循环都处理成一种 

形式，所有的函数体都明确加上 return语句，去掉像“一>”之 
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类的语法单位；将类型声明从代码中隔离出来，全部移到整个 

程序的开始处；所有变量的作用域都局限于当前所在的函数 

体内(采用变量重命名的方法)等。这些简化措施减少了操控 

C程序时的不确定情况，使得 C程序更容易被分析和变换。 

虽然有很多C编泽器在编译时也能达到类似 目标 ，但它们无 

法像 CIL这样用易理解的抽象语法来表示，以便后续的进一 

步分析处理。 

选择 CIL作为中间语言的另一个重要原因是 ，CIL的中 

间表示与 Interproc中的简单程序语言在语法和语义上比较 

接近，便于在建立状态迁移图以及进行不变式构造时与 In— 

terproc中的相应语法进行对应，在构造不变式的过程中可以 

大大减少工作的难度。在 3．1节中，将具体讨论 CIL与 In— 

terproc中语法的异同点。 

基于上述原因，本文选用 CIL来对 C程序进行预处理， 

得出其相对规范的中间表示，然后再基于此中问表示建立状 

态迁移图。这里需要说明的是 ，本文面向的是简化的 C程 

序，程序中只含有数值变量(即变量类型仅为整型、实型)，不 

包含比如数组、字符串、指针、结构等类型，不支持强制跳转 

goto。 

2．2 建立程序状态迁移图 

程序的状态迁移图是一种有向、有环的标记迁移图，图中 

的每一个结点都代表一个程序点，两个结点之间的边用迁移 

关系标记。 

本文将状态迁移图定义为一个超图(hypergraph)，超图 

是普通图的推广，在其中的边可以连接两个以上的顶点(类似 

于多元关系)。将其表示为三元组(V，E，J)，其中 为程序的 

控制点集合，对应于状态迁移图的结点。E为状态迁移图的 

边，即对程序状态产生影响的语句。f为程序的相关信息，是 
一 个四元组，用 (procinfo，callret，pointenv，counter)来表示， 

其中procinfo代表程序中定义的函数信息，包括函数的起始 

点和返回点信息、输入输出变量以及本地变量的信息等；call— 

ret代表函数的调用、返回点信息；pointenv代表各程序点的 

变量的类型信息；counter为一个计数器，代表图中的边的数 

量。 

算法 1 抽象迁移图的生成算法 

输入：C程序(程序变量只为单纯的数值变量，不含有指针、数组、结构 

等) 

输出：( ，E，I) 

(1)先用CIL对程序进行预处理，生成程序的抽象语法，并通过 CIL 

生成程序的控制流信息； 

(2)对程序进行第一遍的从前到后的遍历，生成 f，这一步的重点是将 

程序变量与后续的数值抽象域中的变量以及变量类型相关联； 

(3)对程序进行第二遍的从前到后的遍历，生成 、F，重点是处理条 

件语句、循环语句以及函数调用语句，并且要将所有的表达式用数 

值抽象域中语法形式来表示。 

2．3 构造线性不变式 

在已得出语义方程的基础上，对数值抽象域的调用由 A— 

PR0N[1 来实现，而对不变式的求解调用由一个开源的不动 

点求解模块 Fixpoint[17]来实现。 

Apron是运用抽象解释理论来对程序中的数值变量做静 

态分析 ，计算出数值变量间的不变式的开源软件包。如图 2 

所示，Apron提供了对现在所有的数值抽象域的访问接 口，以 

便程序分析者对各种抽象域进行综合和分析比较。 



 

图2 APRON的组织结构 

Fixpoint是一个不动点求解引擎，它的接 口参数都直接 

与抽象域相关联，并且它的计算过程也是基于抽 象域的。 

Fixpoint中实现了两种不动点求解方法 ，一种是 Kleene-Bour— 

doncle的迭代技术结合 working-set算法_1 ，用来求解由超 

图描述的方程，并提供了一些基本的函数；另一种是 Gopan- 

Reps制导的迭代技术_1 ，用于求解由超图描述的方程。 

下面对不变式及不变式的构造过程给出形式化的描述。 

假设程序控制点 k∈K，表示程序语句的位置信息；环境 

∈E ： r一统(统为实数域)，即程序变量的取值情况，定 

义成一个对一系列变量进行赋值的函数；程序的活动记录(愚， 

)∈K×Env，即程序在 k点 的环境状态 ；程序状态 s∈ 

S一(KXEnv) ，即一个由活动记录组成的非空栈，记录了在 

各程序点程序变量的取值。 

定义 1(线性不变式) 程序的线性不变式 I是一个环境 

(Env)的集合，即 J∈ (Env)。 

每个控制点的数值变量间的不变式隐含了在该控制点的 

变量的可能的取值范围。线性不变式的构造是一个映射 P， 

该映射的结果是将当前程序点映射到不变式 ，即为： 

P： ((K ×E ) )— (K—  (E )) 

构造不变式的过程分为前向分析和后向分析两个过程 ： 

前向分析过程计算程序能够到达的状态集合，对于前向分析 

Reach={sESl so∈Sô so一 *s}，构造不变式返回结果为 P 

(Reach)的上界逼近。 

后向分析过程计算所有能够到达特定 fail语句(一般指 

错误状态)的程序状态集合，对于后向分析有可达集合 CD一 

一 {sESl *sr̂ sr∈F}，其中最终状态 F一{(走， l ∈ 

K A ∈Env}，K倒是恰在 fail语句之前 的控制点集合 ，从 

而后向分析返回 P(Coreach)的上界逼近。 

3 实验结果与讨论 

根据本文给出的方法，实现了工具 CILinear，用于对简化 

的C程序构造数值变量 间的线性不变式。下面通过几个实 

验例子来说明，CILinear不但能够与 Interproc达到相同的 目 

的，而且还拥有比 Interproc更多的优点 ，正是这些优点 ，使得 

CILinear比 Interproc的实用性更强，能够进一步应用分析于 

较大规模的程序。 

proc MC(n：int)returns(r：int)vat tl：int，t2：int； 

begin 

(L5 C5)top | 

if”> i00 then 

／*(L6 C17)[1 一100>=o1]*／ 

r一 ～1O；／*(L7 C14)[1 一100>一O；一n+r+10>一O； + 

r一190>=O；r一9O>一O； 一r一1O>一O1]*／ 

eise 

／*(L8 C6)[I— +1OO>一O门 *／ 

tl： +11；／*(L9 C17)[1一n+100>一0；～n+tl一11>一O； 
一  一

t1+2n>一O； 一tl+11>一O；--tl+111>=01]*／ 

t2=MC(t1)；／*(L10 C17)[1一 +100>=0；一 +t1—11>=0； 
一  — t1+211> 一O； —t1+ l1> 一 0；一 tl+ 111> 一0；一n十 

t2—1>一0；～tl+t2+10>一0；t2—90>一0 1]*／ 

r—MC(t2)；／*(L11 C16)[{一n+100>一0；一n+r+9>一0；r一 

90> 一O； + tl一 11> 一O；一 — t1+ 211> 一 0； tl-I-11> 一 

0；r— t1+2O> 一 0；tl+ 111> 一0；一 n+ t2— 1> 一 0；r+ t2— 

180>一O；tl+t2+10>一0；t2—90>一0；r—t2+10>一01] 

| 

endif；／*(L12 C8)[1一n+r+10>一O；r一90>=0l1*／ 

end 

var口：int，b：int 

begin 

(L17 C5)top | 

b=MC(a)；／*(L18 C12)[1一n+6+10>一0；6—90>=01]*／ 

end 

图 3 Interproc计算的结果 

int MC(int n) 

{int t1，t2，r； 

if(n>lO0)／*(maccarthy91．c 

r--90>=01]*／ 

r—n一10；／*(maccarthy91．c 

r+10> 一O； +r一 190> 一O；r。 

else{ 

L5 Cll1)[1一n+r+10>一0； 

L6 C127)[I 一 

90> 一0：刀一 

10O> 一0；一 n+ 

10>一0I1*／ 

t1一n+11；／*(maccarthy91．c：1．8 C150)[1一n十lOO>一O； 

一n+t1一 l1> 一O；一 — t1+ 2l1> 一 0；"一 tl+ l1> 一0； 

--

tl~111>=o1]*／ 

t2=MC(t1)；／*(maccarthy91．c：L9 C168)[I— +100>一O； 
一  

+t1一 l1> 一O；一 ”一 t1+ 2l1> 一0； 一 tl+ 11> 一0； 

一 t1+ ll1> 一 0；一 n+ t2— 1> 一0；一t1+t2+ 10> 一0；t2 

--

90>=01]*／ 

r—MC(t2)；／*(maccarthy91．c：L10 C186) 

[1一 十IOO>一O；一 十r+9> 一0；r一9O>一0；一n十tl一 

11> 一O；一 —t1+211> =O；”一t1+11> =0；r—t1十2O>= 

0；一tl+111> 一O；一 +t2—1> 一O；r+t2—180>一O；一t1+ 

t2+10>一0；t2—90>一O；r—t2+io>=o1]*／ 

， 

return(r)；／*(maccarthy91．c：L12 C203)[f— +r+l0>一0； 

r--90>=01]*／ 

} 

int main()( 

int n，6； 

6一MC(a)：／*(maccarthy91． 

b--90>=01]*／ 

return(O)；／*(maccarthy91． 

b--90>一O1]*／ 

} 

L16 C241)[1一n+6+10>一0； 

L17 C252)[1一n+6+i0>一0； 

图 4 CILinear计算的结果 

实验环境为在 WinXP用 cygwin模拟 linux运行环境， 

CPU为 Intel Core 2 T5700，主频 1．66G，内存 1GB，硬盘 5400 

转。程序编译环境为OCaml 3．09，gcc 3．4．4，CIL 1．3．6。 

为方便理解，简单说明了Interproc和 CILinear生成的不 
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变式的结构，二者都是将不变式以注释的形式标注在程序中， 

Interproc将不变式标注在分支的末尾，而 CII inear将不变式 

的计算结果标注在分支程序的起始位置。例如：Interproc中 

的不变式／*(L12 C8)[I一 +r+10>一0；r--90>一0 1] 

*／表示在第 12行的第 8列生成不变式[I一 +r+10>一0； 

r一9O> 一0 I]；而 CILinear中的／*(maccarthy91．C：L12 

C2O3)[I一”+r+10>一0；r--90>一0I]*／则表示在文件 

maccarthy91．c的第 12列，第 203个字节处生成不变式[I— + 

r+10>=0；rm90>一O J]。 

例 1 maecarthy91程序 

maccarthy91程序的功能是对任何大于 101的整数 n都 

返回值 一10，而对于任何小于等于 101的整数，该程序都返 

回值 91。 

本例中使用的是八边形抽象域 ，CII inear运行 0．079s计 

算出不变式，通过比较结果，可以看出对于存在函数递归调用 

的同一段程序，Interproc与 CIL构造的线性不变式是完全一 

样的，并且根据 maccarthy91的功能，可知计算的不变式的正 

确性，如图 3和图4所示。 

例 2 一个简单的含有 for循环的程序 

Interproc对于含有 for循环的程序无法构造不变式，而 

CILinear却 能很 成功 地 构造 相 应 的不 变式 (运行 时 间 

0．072s，使用的是区间抽象域)，如图 5所示。 

int main() 

( 

int i， ，Y，mm "； 

1；／*(test2．C：L4 C96)[』i--1—0 J]*／ 

一1；／*(test2．C：L5 C101)[}i--1一O； n一1一O1]*／ 

for( —l；i< 一 5； + + ) 

／*(test2．f：L6 C107)[』i--1>=0； "一1>一01]*／ 

{ 

nn=2*i十r~rt；／*(test2．f；L8 C128)[Ii--1>一0；一 十5> 

=O；nn--3>=Ol_*／ 

) 

return(O)；／*(test2．c：L5 ClO1)[Ii--1>一0；n”一1>一01] 

*} 

) 

图5 CILinear对 for循环的计算结果 

例 3 而对于图6中这样包含多文件的程序，尤其是像 c 

程序中经常会有宏定义的程序，Interproc将无法对其计算不 

变式，而 CILinear同样能够有效地构造不变式(运行时间为 

0．086s，采用区间抽象域，如图 7所示)。 

#include“test1．c” 

#define exp(2* +2* ) 

int main(){ 

int m，Y，i，J； 

Y— exp； 

m=getmax(j， )；／*函数getrnax()在文件 test1．c中*／ 

return(0)； 

) 

图 6 Interproc无法处理 的含多文件程序 
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#include”test1．c” 

#define exp(2* +2*J) 

int main(){ 

int ，Y，i，J； 

—exp；／*(test3．e：L30 C424[Ii--1一O； 一2—0； 一6=01])*／ 

m=getmax(j， )；／*(test3．C：L31 C437)[1i--1=O；j--2=O；m-- 

6一O；y--6一O]*／ 

return(O)； 

) 

图 7 CILinear的计算结果 

由表 1可以看出，Interproc支持的语言的语法是本文所 

能处理的语法的一个子集。 

表 1 CILinear与 Interproc处理的语法比较 

表 2中列出了典型测试实例，即对每个实例给出求解线 

性不变式所需要的时间、主要计算不变式算法的迭代次数以 

及生成不变式的数量。 

表 2 实例测验结果 

由实验结果可以看出，CILinear可以有效地构造出 C程 

序中数值变量间的线性不变式，并且 CILinear比Interproe支 

持的语法更广泛，对多文件程序以及实际的C程序语法，CI— 

Linear更加适用，由此可以看出 CILinear的实用性比 Inter— 

proc更强。 

4 CILinear在程序验证中的应用 

程序验证的目的就是从形式化上证明程序的正确性。而 

程序的正确性则意味着程序的行为合乎程序说明书中所描述 

的内容。对程序正确性证明的方法比较有名的是 Floyd的归 

纳断言法和 Hoare的公理化方法。 

归纳断言法的核心思想就是找出证明程序正确性的一些 

逻辑表达式，或者叫检验条件。通过证明这些检验条件为真， 

以证明整个程序为真。公理化方法是归纳断言法的扩展，区 

别就在于通过引入 1条赋值公理和 4条推理规则规范了归纳 

断言法中检验条件的抽取，这里检验条件被称为逻辑表达式 

LOG。Floyd的归纳断言法和 Hoare的公理化方法的共同缺 

点是在进行断言推理时需要引入前置和后置条件的计算；而 



在大部分情况下计算程序的前置和后置条件是比较困难的并 

且计算程序的最弱前置条件是不可判定的，这使得 Floyd的 

归纳断言法和 Hoare的公理化方法给较大规模程序的分析 

带来了困难。 

基于不变式的方法降低了自动验证的难度 ，其在每个程 

序点都计算程序变量需要满足的不变式集合。不变式集合描 

述了程序变量需要满足的各种关系，只需要验证该不变式集 

合是否满足程序断言即可。 

定理 1 设 S为简单 c程序，P为 S中一个语句，Inv(P， 

5)为语句 P处的不变式集合，assert(~)为语句 P处需满足的 

断言，则断言 assert(~)成立当且仅当 Inv(P，S)一西。 

证明：首先证 明如果 Inv(P，S)一 ，则 assert( )成立。 

因为 Inv(p，S)是 P处的不变式集合，故 Inv(P，S)中的每一 

个不变式都在 P处成立，即 Inv(P，s)成立 ，从而由推演规则 

可知 中为 true，即 assert( )成立。 

其次证明如果 assert(中)成立，则 Inv(P，s)一 成立。 

用反证法，假设 Inv(P，5)一中不成立 。而已知 Inv(P，S)成 

立 ，故可得 不成立与假设相矛盾。从而可得 assert(ep)成 

立 ，则 Inv(P，S)一中成立。 

因此断言 assert(~p)成立当且仅当 Inv(P，S)一 。 

以以下程序为例说明如何结合不变式集合进行程序验 

计算 z除以Y的商quo和余数rem 

while ≤ rem{ 

Kem — m — Y 0 

q“0一q“0+ 1； 

)／*assert(x=quo y+rem，O≤rem≤y--1， ≥O，y>O)*／ 

用 CILinear可以得出“done”语句处的线性不变式集合为 

{一 m+ 一1>一0；rein> 一0；quo> 一0；quo+M 2—1> 一 

0}。由循环不变式生成工具可得循环不变式为{ m十qM0* 

—z—O}。 

从而 Inv(done，S)为{ m+quo — 一0；一 十 一 

1> 一O；rein> 一O；quo> 一O；quo+ 一1> 一0}。 

所以断言成立当且仅当 rein+quo Ly—Iz一0 A—rein+ 

y--1> 一0^rein>一0^quo> 一0^quo+rem一 1> 一0— 

=quo + m，0A ≤y--1̂ z≥0Ay>0。 

结束语 基于 Interproc对简单程序构造线性不变式的 

方法，结合 CIL，本文设计并实现了c程序数值变量线性不变 

式自动构造工具 CILinear，并具体给出了其在程序验证中的 

应用。本文实现的构造线性不变式的工具 CILinear，比Inter— 

proc能够支持更广泛的语法，能够支持多文件，能够支持宏 

定义；与 Interproc比较，CILinear的通用性更强 ，能够用于分 

析大规模的工程文件包。 

但本文的工作仍然仅限于单纯的数值型变量，下一步的 

工作，将研究扩展到支持数组 、指针等；并且由于线性不变式 

的精度问题，对于循环语句无法得出精确的非线性不变式，下 

一 步将对循环语句考虑多项式不变式的构造方法，并结合多 

项式等式不变式与线性不等式不变式构造多项式不等式不变 

式 ，并通过本文实现的工具 CII inear与数学工具 Mathemati— 

ca将多项式不等式不变式的构造方法自动化。 
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