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三元组扩频码在扩频通信 中的应用 
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摘 要 为了产生、加工出一组逼近白噪声统计信号特性的信号并将其作为扩频码来降低扩频通信系统的误码率、提 

高可靠性，基于三元组随机数提 出三元组扩频码。该扩频码 由真随机熵源提供初始值 ，以多轮重构技术构造背景，通 

过周期性变轨、控制空间映射和约束判断等方法实现 离散轨迹变换，再经均匀映射产生。在不同大小的信噪比和不同 

幅度的正弦干扰下，采用蒙特卡罗模型仿真测试了三元组、m序列、分段 Logistic序列和线性同余序列作为扩频码的 

直接扩频通信系统的误码率。实验结果表明，三元组扩频码的误码率更低，并且在低信噪比、强衰落、强干扰的情况下 

也很稳定，可以提高扩频通信系统的抗截获性和抗干扰性，从而保障通信系统的可靠性。 
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Abstract In order tO produce，work out a set of signal with approximate white Gaussian noise statistica1 charaeteris— 

tics，and use it as the spread code tO reduce the error rate and improve reliability for the spread spectrum communication 

system，a novel spread code based on the ternary random sequence was presented．It takes the initial random dynamic ele- 

ment as the initial value，and a multi—round reconstruction method is designed to pretreat a background before using 

some methods such as periodic orbit-changed，control space mapping and constraint judgment to realize the discrete traj— 

ectory transform，what’S more，it is producted by uniform mapping．W ith different SNR and sinusoidal interference．ter— 

nary spread sequence’S BER was simulated and analyzed as the spread code based on Monte Carlo，SO well as m se— 

quence’S，piecewise logistic chaotic’S and linear congruence pseudorandom sequence．Experimental results demonstrate 

that ternary spread sequence has lower BER，and it ensures system stability under low signal—to-noise ratio，severes 

channel attenuation and strong interferences．It could improve anti—intercept ability and anti—jamming ability，and thus 

guarantee the reliability in spread spectrum communication system． 

Keywords Spread spectrum communication，Ternary spread code，Uniform mapping，BER，Monte Carlo model 

1 引言 

随着民用通信的频带 日益拥挤，基于扩频通信发展的 

CDMA、CDMA2000、WCDMA得到了广泛的应用，扩频通信 

技术使时间和频带资源得到更好的利用。香农在其文章中指 

出，在高斯白噪声干扰情况下，在平均功率受限的信道上，实 

现有效和可靠通信的最佳信号是具有白噪声统计特性的信 

号。但是对于白噪声信号的产生、加工和复制，迄今为止仍存 

在着许多技术问题和困难_1]。构造一种逼近白噪声性能的新 

随机扩频码成为关键，它用来减少由于设备、用户间串扰带来 

的扩频通信系统的通信质量损失，保持通信的可靠性。 

传统的扩频序列是 m序列和 gold序列，均属于线性反馈 

移位寄存器序列I2。]。虽然理论简单且完善，但是其具有周 

期性且数量有限，不能满足大规模通信系统的要求E ’ 。Lo— 

gistic、Tent等混沌序列[6 ]的初值敏感性和强随机性，使其也 

适用于扩频通信。然而由于计算机的计算精度限制，在实际 

计算中需截取一定长度 ，从 而会 导致混沌序列 出现周期 

性l_8 ]。同余序列_1 ”]也是经常被使用的一种随机序列，有 

线性同余模型、逆同余模型等。但是同混沌序列一样 ，具有随 

机性的只有初值，算法不具有随机性，即初值固定了，序列就 

固定了L1 ”]。以上序列并不能真正更靠近白噪声的随机特 

性，不适合做扩频序列 。所以我们需要寻找一种新的扩频码， 

来保证扩频通信的可靠性和保密性。 

本文基于三元组随机数l_14=提出三元组扩频码 ，其将传统 
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的二元结构扩展为由生成算法、初值和背景空间构成的三元 

结构。该扩频码是真随机数序列，是建立在用户输入的熵源 

基础上的随机数序列。该扩频码首先对真随机熵源D5,16]进 

行多轮重构处理得到满足统计特性需要和规模的背景，由用 

户输入和系统随机生成的初始值映射为背景上的物理初始地 

址，然后通过周期性变轨、控制空间映射和约束判断等方法实 

现离散轨迹变换_1 ，再经过 同态均匀映射_1 ]产生。并且 已 

有将三元组随机数应用于 图像_I 的加密 ，并 申请获得 了专 

利I2 。其作为扩频序列应用于扩频通信，是一种可以提高 

通信系统的抗截获性、保密性 的新型扩频码。本文在不同大 

小的低信噪比和不同幅度的正弦干扰下，在蒙特卡罗l_2。 3]直 

接扩频通信系统中，将三元组扩频码与传统的 1"I1序列、分段 

Logistic混沌序列和线性同余伪随机序列的误码率进行对比 

计算 ，分析可靠性，以得到更适用于扩频通信系统的扩频码。 

2 扩频通信系统模型及传统扩频码的产生 

由香农公式 C=Blogz(1+N T)可知，在低的信噪比，甚至 

在信号被噪声淹没的情况下 ，增加信道带宽后，信道仍可在相 

同的容量下传送信息，保持可靠的通信。在扩频通信系统中， 

传输信号的带宽主要由扩频函数决定 ，此扩频函数通常是伪 

随机(伪噪声)编码信号。 

2．1 扩频通信的物理模型 

扩频系统的扩频运算是通过伪随机码或伪随机序列 (扩 

频函数)来实现的。从理论上来讲，用纯随机序列来扩展信号 

的频谱是最理想的，但是接收端必须复制同一个 随机序列。 

由于随机序列的不可复制性，因此在工程中无法使用纯随机 

序列，而改为采用伪随机序列。在扩频系统的实际运用中，一 

般采用易于产生、随机性强、有尽可能长的周期和良好 自相关 

函数、互相关特性的随机序列 。常用的伪随机序列有线性反 

馈移位寄存器序列、混沌序列和同余序列。扩频通信物理模 

型如图 1所示。 
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，—'{本地射频 

；--,t振荡嚣 

(b)接收系统 

图 1 扩频通信物理模型 

2．2 伪随机扩频码——m序列 

m序列和 gold序列是传统的伪随机扩频码，因易于产生 

且具有一定的随机性而被广泛使用。由于 gold序列可由两 

个 m序列的模 2和产生，因此本文以 m序列为例，分析其可 

靠性。m序列逻辑结构图如图 2所示。 

伍 叵 · 匠 叵 

，( )=x + +1 

图 2 m序列逻辑结构图 

在初始状态为 O0⋯O1的条件下 ，线性移位寄存器的序列 

多项式 G( z)与特征多项式 厂(z)的关系为： 

G( (1 

m序列虽然容易产生，自相关性好，但是其互相关特性不 

理想。rrl序列是线性序列，采用线性反馈逻辑，输出序列完全 

由初始状态和反馈函数唯一确定，容易被敌人破译 ，即保密 

性、抗截获性差。m序列的数目非常有限，且用线性移位寄存 

器生成的 m序列长度也是有限的，在实际应用中产生速度 

慢[4]。m序列周期不长，第三方易于从扩频码的一小段去重 

建整个序列 ，使其可靠性存在一定的风险。选用具有混沌特 

性的序列作为扩频序列的动态特性会更好l_5]。 

2．3 伪随机扩频码——分段 Logistic混沌序列 

定义分段 Logistic混沌映射为： 

f 4ffa (0．5--a )， 0≤＆ <O．5 

⋯ l 1—4if(o．5--a )(1～a )， 0．5≤。 ≤1 

其中，a。∈(0，1)，3．5699456⋯≤ ≤4。将生成的混沌序列 

{ ，az⋯＆ }转化为二值序列{6 ，bz⋯ )： 

b，一 』。，o≤吼<。～ (3) ，一《 () 
‘ l 1， 0．5≤a ≤ 1 

分段 Logistic混沌序列曲线关于oZ"坐标轴在 0．5处有对 

称性，所产生的0、1二值序列的平衡度较差。并且混沌序列 

在计算机上实现的过程中会具有周期性且周期较短。这是由 

于计算机中数据精度的限制_8 ]。同理，编译器、硬件、软件 

算法和编程语言都会引起类似的现象口 。混沌模拟实值序 

列在传输过程中有无限多个状态 ，即幅度在[一1，+1]内连 

续，但却难以准确地实现，混沌多值序列是将混沌模拟实值序 

列进行量化得到的，降低了随机性_2 。 

2．4 伪随机扩频码——线性同余伪随机序列 

基于线性同余的伪随机发生器的模型为： 

X 一 (nX 一l+ c)rood(M)， 一 1，2，3，⋯ (4) 

其中， (0≤Xo<M)为初值，a(0≤。<M)为乘数 ，M(M>0) 

为模数，通常取 2的整数次方，以便推导式的取模操作可以用 

位操作来代替。根据增量 c(0≤c<A 的不同，又分别称为乘 

同余法(c—O)和乘加同余法(f≠O)。 

但是，若 Xo、a、M、C均为整数，则产生的随机数序列{X 

l0≤ <M)也为整数 ，且 0≤ ， + <M，则由它产生的序 

列必具有周期性 。线性同余随机序列的周期与计算机的字长 

有关，在整数的尾数字长为 L位的计算机上，不可能得到周 

期大于 2L的均匀随机序列_1 。线性同余算法的强度在于如 

何将乘数和模数选择好，则产生的序列和从 1，2，⋯，m一1中 

随机选取的序列是不可区分的。但是除了初值 Xc的选取具 

有随机性外 ，算法本身并不具有随机性，因为 选定后，以 

后的数就确定性地产生了E ]。 

3 基于三元组 随机数序 列的扩频码—— 三元 组扩 

频码 

三元组随机序列生成中 m为生成算法，J 为初始参数 ， 
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Key为用户选择的秘钥空间，则其算法框架可表示为 KS一 

(m，j ，Key)。 

三元组随机数序列又称为基于广义信息域离散轨迹变换 

的随机数序列_1 。广义信息域是所有可以表示为二进制编 

码的数据所构成的空间 GI，所以三元组扩频码以用户选择广 

义信息域的信息为熵源，通过多轮重构消除对熵源内容和大 

小上的依赖 ，得到满足一定规模且编码出现次数均匀的数据 

空间——背景 BG。 

由用户的任意输入初始信息 U、系统时间戳 t和系统随机 

数 r构成的初始参数 JV，使用 hash混沌函数消除用户行为 

相似性的影响，得到泛空间地址 AI。而且引入系统随机生成 

的 、t，使得即便用户的输入信息相同，所生成的初始参数 n 

也不同，这是三元组扩频码具有很强的初值敏感性的关键。 

用轨迹变换参数 D1分别使AI变换为逻辑地址A，使 A变为 

物理地址 。 为映射在背景 BG上的物理地址 ，是初始 

参数 IV能在背景BG析出随机序列的枢纽。 

以物理地址 眦z为始，顺序析出P位随机数M，加入三元 

组随机数 KS中。让 AJ逻辑循环M，得到新的泛空间地址 

AJ，实现控制空间映射。再通过 D得到新的物理地址 "讹，实 

现周期性变轨。 

在重构背景及生成序列的过程中，用数组记录每个数出 

现的频次，通过重构约束向量c与重构约束参数 q比较，使背 

景中所有字节编码的出现次数具有良好的统计分布特性；轨 

迹变换向量C 和轨迹变换参数 q 比较，避免了小周期的存在， 

而且增加了平衡度，实现了约束判断。以周期性变轨、控制空 

间映射和约束判断等离散轨迹变换为循环 ，直到得到满足长 

度的三元组随机数 KS。再将三元组随机数 KS经过均匀映 

射，使三元组轨道和获得序列的轨道可以相互拓扑等价，来保 

证三元组系统最大的动态性。 

该扩频码由真随机熵源提供初始值，以多轮重构技术构 

造背景 ，通过周期性变轨、控制空间映射和约束判断等方法实 

现离散轨迹变换 ，再经均匀映射产生。 

3．1 构建三元组扩频码 

三元组扩频码将传统的二元结构 KS=( ，IV)扩展为由 

生成算法、初值和背景空间构成的三元结构 KS一(m，IV， 

Key)，使每次使用都会产生不用的序列。 

Key=(GI，M，L，D)为用户选择的秘钥空间。用重构初 

始位置M(m ∈Z )、重构长度 L(1 ∈Z。。)对用户选择的广义 

信息 GI(~E为 PBo)经过 S轮重构生成 PBs，即 BG(背景)。 

计数器向量 c一( ，⋯，％5)中 Ck是记录每次重构过程 中 

编码k∈{0，1，⋯，255)( 是 8位的二进制数)出现的次数。 

是每轮重构的长度，所以每轮重构前 、 要初始化为零。为 

使生成的数据空间具有较好的统计分布特性，设置约束参数 

q(默认值为lO)，使 P& 中所有字节编码的出现次数相当。q 

越小，PB 中编码分布越均匀，约束条件越强。第 i轮重构生 

成PB 的框图如图 3所示。 

IV=( ，73，“)为初始随机动态因子。t、 由系统生成，分 

别为系统时间戳和系统随机数，“为用户输入的初始个性化 

信息。可见，每次生成的不重复随机的初始点由IV决定，也 

是每次生成不同三元组扩频码的关键决定因素。将初始随机 
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动态因子 I 经hash函数单向映射为一个长度为 32×wbit 

的二进制字符串，并分割为E32× 的向量组，定义为泛空间 

地址 AI(x0， 一， 一1)。轨迹变换参数 D一( o，d1，⋯， 

一  )构造地址映射函数，定义了逻辑地址的最大值。为能够 

保证随机数具有优良的平衡度，设置轨迹变换参数 q 。设每 

次析出 pbit数据 ，则 是计数器向量 C 一(Co ，C ，⋯， 

C2p )中记录生成随机数序列过程中编码 k∈{0，1，⋯，2 一 

1)出现的次数，C 要初始化为零向量，同时通过与 q 的比较避 

免了小周期的存在，而且增加了平衡度。生成三元组随机数 

的算法 m如图 4所示。 

图 3 重构PB 的示意图 

图4 生成三元组随机数的算法 

使用一种同态均匀映射[181，三元组随机数 KS变为三元 

组扩频码 KC，频码具有更强的随机性。 

将二值三元组随机数按顺序析出 ／bit，变为一个十进制 

数，得到序列 z 一{zo，z ， z⋯}。若 KS的长度为L，则{ } 

的长度为 L—z+1。均匀映射 g(·)定义为： 

=g( )一 ， 一1，2，⋯ ，N (5) 

其中，N是{z }的长度，K(x )是 z 在{Xn}中按升序排列的 



序号。将实值序列转换为二值序列，引入转换函数 T(·)为： 

1—1， E U B~'2--l 

)一 丁( 一 (6) 

l 1， E U B 

其中，2m是正整数，B8 ，B{ ，B{ ，⋯，B； 是在[O，1]上连续相 

等的 2m子区间。s( )即为三元组扩频码 KC。 

3．2 三元组扩频码的性质 

扩频通信的基本特点的传输信息所用的信号带宽远大于 

信息本身的带宽，而传输信号的带宽主要由扩频函数决定，所 

以扩频码序列应具有尽可能长的周期，使第三方难以从扩频 

码的一小段去重建整个码序列。而三元组扩频码将C 与 q 比 

较，当序列长度为64整数倍时更改当前编码的约束控制和周 

期性变轨控制 ，使序列具有周期不重复性_1 。 

引入基于用户 U盘、手机、计算机等电子设备中存储的 

数字信息的广义信息域 ，作为三元组随机序列的熵源空间，使 

得随机序列具有真随机性，更不可预测。即使用户的输入初 

始信息相同，与系统 自动生成的随机数和系统时间戳经 hash 

函数共同映射后，得到的初始参数也会不同，并通过反馈迭代 

机制可输出大量完全不相关的序列，其具有初值敏感性。 

由于三元组扩频码对初始条件极为敏感，两个几乎相同 

的系统即使处于完全相同的用户初始值也会迅速变成为完全 

不同的状态。同时增加了系统的抗碰撞性，消除了用户输人 

初始值的重复性或相似性的影响。 

经理论分析和实验证明，同态均匀映射适合所有具有混 

沌特性的序列，使序列具有更好的随机性、平衡性、自相关和 

互相关性 ，并且扩宽了系数空间。 

三元组随机数的生成速度不受用户选择的广义信息 GI 

影响，且其平均产生速度达到 9MB／sD4．1 7J；且同态均匀映射 

的算法并不复杂，计算速度快[1 。选择不同 GI生成三元组 

扩频码的平均速度也可达到 8．8MB／s以上，所 以三元组扩频 

码的编码效率能够满足实际应用需要 。 

三元组扩频码由用户输入和系统随机生成数经 hash映 

射提供初始值，实现初值的随机性 ；然后通过周期性变轨 、控 

制空间映射和约束判断等离散轨迹变换的方法_1 ，实现算法 

的随机性。相比于混沌序列只有初值和算法初值具有随机 

性，三元组扩频码具有更强的随机性，不易于破解，可以提高 

通信系统的保密性，以及可靠性和安全性。 

经验证，三元组扩频码具有良好的初值敏感性、周期不重 

复性 、平衡度、混沌特性 、抗对抗性和强随机性，通过了严格的 

NIST SP800—22随机性测试，逼近高斯 白噪声的统计特性。 

综上，三元组扩频码适合作为扩频通信系统的扩频随机序列， 

能降低通信系统的误码率，提高可靠性和保密性。 

4 三元组扩频码的误码率分析与仿真 

为了检验三元组扩频码作为扩频码提高扩频通信可靠性 

的效果，在蒙特卡罗扩频通信系统仿真模型中使用三元组扩 

频码，检测其误码率，并检测 m序列和分段 Logistic混沌序列 

在相同条件下的误码率，与使用三元组扩频码的系统的误码率 

进行对比。蒙特卡罗仿真的直扩扩频系统框图如图 5所示。 

对误码概率的估计是误码率，误码概率_2 ]为： 

Ph—Q (7) 

其中， 为单边噪声功率谱密度；E 为符号能量；Q( )为高 

斯 Q函数。 
1 r。。 1 

Q(z)一 I exp(一寺Y。)dy (8) 
71：J 

在数字通信系统中，传输的可靠性是用信息传输的差错 

率来描述的，即衡量收到的信息与发出的信息之间的符合程 

度。所以，扩频通信系统的实际误码率l2 为： 

PP=： ‘ N【 (9) 

其中，E 为传输出现错误的码的数 目，NUN／为传输的码的总 

数 目。 

数 

表 1 不同幅度干扰下的误码率 

图5 蒙特卡罗仿真的直扩扩频系统框图 



 

为了更多方面地分析扩频码的适用性，在蒙特卡洛直扩 

模型中，分析比较了在不同幅度的正弦干扰下每种扩频码在 

不同信噪比下的误码率变化情况。在不同信噪比下，信号经 

扩频后发送，在信道中叠加方差为 一No／2的高斯白噪声 

和形式为 ( )一A sin∽ 的正弦干扰，其中 O< < ，且仿 

真中令 A=O，3，7，12。接收到的信号经解调解扩后进行输 出 

判决，然后对获得的输出序列与原输入信号进行对比，计算误 

码率。图 6是通过 MATLAB软件仿真的结果。为消除偶然 

性，取 100次的结果取平均，如表 1所列。 

由图6分析：随着信噪比的提高，所有扩频码的扩频通信 

系统误码率均降低；在增大正弦干扰幅度下，相同扩频码的通 

信系统的误码率有所增加。 

不同振幅的正弦干扰下三元蛆扩藏序列曲误码率曲鲤 不同振幅的正弦干扰下m牛列的误码串曲线 

山 

* 
霄 

(a)使用三元组扩频码通信系统的 (b)使用m序列通信系统的误码率 

误码率 

(c)使用分段 Logistic混沌序列通信系 

统的误码率 

(d)使用线性伪随机序列通信系统的 

误码率 

图 6 不同幅度干扰的误码率 

分析表 1可知，在正弦干扰幅度为零时，即只有高斯白噪 

声的情况下，4种扩频码的误码率相当。在相同信噪 比和相 

同幅度的正弦干扰下 ，三元组扩频码的误码率是最低的，并随 

着信噪比的提高，误码率保持相对快速、平稳的下降，明显优 

于其他 3种序列。接下来，性能较好的是分段 Logistic混沌 

序列和 rn序列，最差的是线性同余序列。且随着正弦干扰幅 

度的增加，三元组扩频码对误码率降低的改善越为明显。综 

上，三元组扩频码用于扩频通信系统时，在不同幅度的正弦干 

扰、不同大小的信噪比下，甚至信号被噪声淹没，都能保证其 

很低的误码率和通信系统的可靠性。 

结束语 虽然基于 m序列、分段 Logistic混沌序列和线 

性同余序列的伪随机扩频码可以用来扩展发送序列频谱的带 

宽，但它们均为貌似随机的伪随机信号，具有确定性。所以三 

元组扩频码作为一种新颖的扩频码，引入真随机熵源，具有更 

强的不可分析和不可预测性，逼近白噪声的性能，更适合作扩 

频码_2 。三元组扩频码的数目众多，可以满足 13益增长的用 

户量的需求，是可以符合构造数目大、性能好的扩频码的迫切 

需要的。且其由用户输入和系统随机产生的数共同提供初始 

· ]]4 · 

值 ，具有更大的不确定性 ，实现初值的随机性；然后通过周期 

性变轨、控制空间映射和约束判断等离散轨迹变换的方法，实 

现算法的随机性。相比于混沌序列只有初值和算法初值具有 

随机性，三元组扩频码的初值和算法均具有随机性 ，既可以提 

高抗累计扩频码的能力，也可以提高序列的安全性和保密性。 

三元组随机数序列是一种新的随机数序列体系，申请并 

被授权了国家发 明专利l2 。本文基于三元组随机数序列提 

出三元组扩频码，其模式和体质是有创新意义的，并有很大的 

应用价值。三元组扩频码具有良好的平衡度、初值敏感性、周 

期不重复性、混沌特性、抗对抗性和强随机性，其统计特性更 

贴近于白噪声。在不同的信噪比和不同幅度的干扰下，分析 

得到三元组扩频码应用在扩频通行系统中的误码率更低，越 

大的干扰，误码率的改善效果越好，能抵抗强的干扰噪声 ，更 

能满足扩频通信系统对可靠性的要求。因此，使用三元组随 

机数模型构造扩频序列，在扩频通信系统中是可行的，并且具 

有实际的应用价值。 
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