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摘 要 通过 系统辨识建立 了 ApacheWeb服 务器的线性时不 变(LTI)模 型，用于描 述两类 Web客 户连接的连接延 

迟比与服务线程比间的关系，并针对此 LTI模型，设计了一个控制器。此控制器通过动态分配服务于不同类别连接 

的服务线程的数量，可实现 web服务器端的比例延迟保证，并进一步将此区分服务的控制模型扩展到了面向多个连 

接类别，通过多个控制器实现了相邻两个客户连接类别的比例延迟保证。仿真表明，即使过载状态下并发客户连接的 

数目急剧变化，闭环系统中的web服务器也能为多个客户连接类别提供比例延迟保证。 
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Abstract The 1inear time invariant(LTI)model for Apache W eb server was identified experimentally．This model was 

used to describe the relationship between connection delay ratio and service thread ratio for two classes of Web client 

connections．Based on this model，a controller was designed to implement proportional delay guarantee by adjusting the 

number of service thread for different class of connections．An extension for multiple connection classes was implemen— 

ted by using multiple controllers．Simulation results indicated that，Apache W eb server in the closed—loop system gua— 

ranteeds the propo rtional delay for different connection classes quite well，even if the number of concurrent client con— 

nections changes abruptly under heavy load conditions． 
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据统计，在遍布全球的Web站点中，Apache Web服务器 

的覆盖率接近7O％[1]，由Web应用引发的数据流量超过了整 

个 Internet网络流量的6O 。Aapche服务器是 Internet上使 

用最为广泛的Web服务器，其性能成为了影响整个 ]nternet 

网络性能的关键因素之一，而 Apache服务器工作环境的开 

放性、工作负载的不确定性都加大了对其性能进行评价、调节 

和改进的难度。近年来，许多研究者都试图为 Web服务器建 

立等效的数学模型，进而达到调节和改进其性能的目的。本 

文先分析了 Apache服务器的体系结构、核心模块和几种等 

效模型及其在 Aapche服务器性能调节与改进中的应用，然 

后针对 Windows平台下改进后的 Apache服务器，建立起了 

等效的 LTI模型，并在此基础上设计控制器，构造闭环控制 

回路，达到 Apache服务器上的比例延迟控制，从而提升了过 

载状态下 Apache服务器的服务性能。 

1 Apache服务器体系结构及其多处理模块 

Apache服务器的体系结构 ]如图 1所示：CORE规定 

了 HTTP请求处理的各种规则和各个步骤，APR是 Apache 

服务器对操作系统相关调用的封装，各个 MOUDLE则对应 

于 HTTP请求处理的各个阶段，服务器在启动时根据配置文 

件的设置加载并初始化相应的 MOUDLE。 

图 1 Apache服务器体系结构 

多处理模块 MPM(MULTIPLE PR0CESSING M0【)- 

ULE)是整个 Apache的核心，并直接与操作系统相关联。针 

对不同的操作系统，Apache服务器采用不同的 MPM。A- 

pache服务器 MPM模块 的类型主要有以下几种：多进程模 

型、多线程模型、多进程和多线程复合模型等。线程或进程是 

Apache服务器的连接管理单元，通常一个线程或一个进程对 

应于一个客户连接，相关请求和响应通过此连接传递。多进 

程模型尽管因为频繁的进程切换需要保存 CPU状态等信息 
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而效率有所降低，但一个进程的异常不会影响到其它的进程， 

因此具有高可靠性。由于特定进程下的多线程都处于该进程 

的地址空间内，因此多线程模型效率较高，但 这种模 型的 

MPM模块必须保证绝对线程安全才能够构建健壮的 Apache 

服务器系统 。多进程和多线程混合模型则具有健壮性和可扩 

展性两种优点，并且可以通过进程和用户组之间的映射为在 

单一服务器上部署多个虚拟主机提供可能。 

对 Apache服务器建模，可以针对 Apache服务器整体， 

也可以只针对其核心，即 MPM 模块。本文在客户连接管理 

层实现区分服务，因此针对 Apache服务器的 MPM模块建 

模。 

2 Apache服务器建模 

在充分了解 Apache服务器体系结构的前提下，建立 A— 

pache服务器的数学模型具有多方 面的作用。首先 ，服务器 

运行在一个开放的环境中，特定数学模型的建立有助于准确 

地预测服务器的工作状况并由此作出必要的调整以合理地利 

用服务器端的系统资源。其次，Apache服务器的某些系统参 

数设置不当会严重影响其服务性能 ，建立合适的系统模型，通 

过动态的参数设置，有助于提高服务器的服务性能并达到合 

理的资源利用率。另外，基于服务器的 Web QoS机制也引起 

了人们的研究兴趣，相关数学模型的识别和应用有助于实现 

服务器端的特定的区分服务和性能保证。 

理解 Apache服务器的工作方式是建立 Apache服务器 

的数学模型的基础。以Windows平台下的 Apache服务器为 

例 ，Apache服务器通过维护一个线程池同时服务 于多个客 

户 ，在 HTTP／1．1下，每个客户通过持续连接(persistent con— 

nection)访问服务器的过程可以作以下简单描述 ：客户端浏览 

器通过三次握手与服务器建立一个 TCP连接，服务器将此连 

接分配给一个空闲的服务线程，客户通过此连接向服务器发 

送请求，服务线程解析此请求并返回响应，此后服务线程维持 

此 TCP连接以等待新的请求的到来。如果服务线程在一定 

时间内未收到新的请求 ，服务器将主动关闭此连接。同一用 

户能够与服务器建立的并行连接的数量上限则由各浏览器设 

定。 

同一时段内访问服务器的客户数量和每个客户每次接受 

服务的时间的随机性，以及服务器先到先服务的特点，为建立 

基于排队论的 Apache服务器的数学模型提供了条件。 

另外，Apache服务器多个可调的参数(如最大并行用户 

数 MaxClients，活动连接维持时间 KeepAliveTimeOut等)与 

服务器服务性能(如请求完成率等)及操作系统的工作状况 

(如系统资源利用率、吞吐量等)形成的类似输人输出的关系 

为建立基于控制理论的 Apache服务器的数学模型提供了条 

件。此外，通过对连接队列、请求队列、服务进程或服务线程 

等的综合动态管理，实现相应的性能保证也能促进对 Apache 

服务器控制模型的研究 ，以建立合适的 Apache服务器的模 

型。以下分别从排队论和控制理论两个角度讨论 Apache服 

务器建模问题。 ’ 

2．1 基于排队论的服务器模型 

根据 Apache服务器的工作特点，文献[7]将 Aapche服 

务器等效为一个 M／G／1／K*PS排队系统 (见图 2)，即排队 

系统的输入(即请求的输入率)为泊松分布(输入率为 )，服 

务时间为一般分布，服务台(CPU)数量为 1台，由多个并行接 

受服务的客户分时占用，系统容量为K。根据此排队模型，由 

排队论的相关理论 ，可以将系统的阻塞率、吞吐量、平均逗留 

时间分别记为： 

阻塞率(即系统饱和的概率，其中p=aX为服务率)： 

— PIN—K]一 ； (1) 
‘ 

吞吐量(以请求为单位)： 

H— (1～ ) (2) 

平均逗留时间(即平均响应时间)： 

T一 一 ㈤  H (1
一  )(1一D) 

图 2 Apache服务器等效 M／G／1／K*PS排队模型 

在给定输入率 的情况下，根据大量的实测数据 ，按照最 

大似然估计法，可以求得此排队系统的两个参数 和 K。仿 

真显示 ，K值与 Apache服务器的系统参数 MaxClients一致， 

因此假定的排队模型是有效的。由此在已知 MaxClients参 

数的情况下，根据以上的排队系统模型，就能很好地预测系统 

的阻塞率、吞吐量、逗留时间等 ，这就使得服务器管理人员能 

够根据服务器所在操作系统的系统配置，合理地进行相关参 

数的设置，有效利用系统资源，改善服务器服务性能。 

另外文献E123将多进程的 Apache服务器等效为一个 G／ 

G／M排队系统 ，其中M 为服务进程数，系统的输入以会话为 

单位。在此基础上，分析了不同连接管理策略(即 HTTP1．0 

下的非持续连接 ，HTTP1．1下的多个并行持续连接以及 由 

浏览器支持的及早关闭持续连接)对客户端请求的反应时间 

和响应时间的影响。仿真表明，排队系统的理论结果与数值 

仿真结果非常一致。 

但是，服务器系统的排队模型通常假设输入过程为泊松 

过程，即任务到达间隔时间独立同分布，均服从负指数分布。 

在实际的 lnternet网络中，HTI'P请求序列的间隔被证明服 

从重尾分布 1̈1_]，且重尾指数在区间(1，2)。 

2．2 基于控制理论的服务器模型 

将控制方法应用于软件系统，实现软件系统上的区分服 

务和性能保证也引起了人们的研究兴趣 。文献[io3针对 Lo— 

tus Notes邮件服务器，通过系统辨识确定了其受控模型，设 

计了一个控制器，用以最大化服务器的吞吐量并最小化客户 

端的反应时间，取得了良好的效果。确定 Apache服务器的等 

效控制模型需要解决以下的问题： 

所选的系统输入输出量是否可测的； 

系统是线性的还是非线性的； 

系统是线性时不变还是线性时变系统； 

系统的阶次为多高才可达到必要的精度； 

系统参数的估计方法如何选择。 

为控制器设计以及程序实现的方便，通常先假定被辨识 

的系统为线性时不变的系统，再使用通过辨识得到的模型验 

证假设的成立。以下分别从 SISO和 MIMO模型两方面加以 

分析。 

2．2．1 单输入单输出(SISO)模型 

web流量的增长 ，使得网络的 OoS机制不足以为客户提 
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供有效的性能保证，如何利用操作系统的内在机制或通过改 

进 Web服务器软件，实现基于操作系统或基于 Web服务器 

软件的区分服务和性能保证引起了人们的研究兴趣。基于操 

作系统改进的方法需要深入了解操作系统的内核机制以作出 

相应修改_2]，并同时修改服务器软件的相关调用部分 ，所以难 

度较大，而基于服务器软件改进的方法则简便易行。为了向 

不同的客户提供不同的连接延迟，文献[3，4]将修改后的 A— 

pache服务器的 MPM模块等效为一个单输入单输出的控制 

模型，其输人为不同类别客户的线程比，输出为不同类别客户 

的连接延迟比，在此基础上实现了一个闭环控制系统。在控 

制器的作用下，Apache系统能根据上一采样周期内不同类别 

客户的延迟比，调节服务于不同类别客户的线程的数量，从而 

实现相对延迟保证。本文则在此基础上实现了 Windows平 

台上的比例延迟保证并将此区分服务的控制模型扩展到了面 

向多个服务类别。 

2．2．2 多输入 多输出(MIMO)模型 

Web流量的突发性、Web应用的多样性等诸多因素，使 

得 Apache服务器参数设置成为了影响 Apache服务器服务 

性能的关键因素之一。而现有的各种商用服务器中，许多服 

务器参数是在其配置文件中设定的，不能根据服务器的工作 

状态动态改变。文献[6]从优化 Apache服务器端操作系统的 

CPU利用率和内存利用率出发，提出了 Apache服务器的多 

输入多输出控制模型。该模型的输入是 Apache服务器的两 

个参数：MaxClients和 KeepAliveTimeOut。在给定的 CPU 

利用率和内存利用率的参考值下，通过控制器作用，Apache 

服务器根据操作系统的实际状态 ，动态调节两个参数的大小， 

达到指定的资源利用率。假定一阶系统即为理想的目标系 

统。在系统 辨识 阶段，系统 的输入 MaxClients和 Keep— 

AliveTimeOut采取离散正弦波的形式，采样时间设定为 5 

秒，根据试验得到的数据，利用最小二乘估计法进行参数估 

计，得到被控对象的传递函数为 ： 

厂cpuk+x 7 r 0．53 —0．1097厂c 7． 1 
硎  + 。-J—l—o．0256 0．630儿 j十 

10-4 r一84· ·。。] ] (4) I I l l (4) L
一 2．48 2．81_l L№ ．J 

分别采用极点配置方法和LQR方法 ，设计控制器。仿真 

结果表明，在控制器的作用下，闭环系统能使操作系统的 

CPU利用率和内存利用率在 Apache服务器轻载或重载的状 

况下都能迅速达到相应的参考值。因此由系统辨识得到的等 

效控制模型达到了足够的精度，而且控制器是有效的。 

一  ! ．．．．．．．．．．．．。．． ．．．．．．． ．．．．．．．．． ． ．．．．．．．．．．．．．．．．．．．．．—． ．． ．．．．．．．．．．．．．．． ， ，— ．． 

图 3 改进后 Apache服务器的等效MIMO控制模型 

2．3 相关问题 

与基于排队论的方法相比，用反馈控制方法对 Apache 

服务器建模有 以下优点：首先，控 制模型通常不需要关注 

Web负载的分布特点，在负载强度出现波动比如输入过程不 

满足泊松分布时，控制模型同样有效，而此时经典的排队模型 

则并不适合。其次，控制模型可以同时关注多个性能指标 ，比 

如通过建立 MIMO模型可以发现多个系统输入和输出间的 

相互影响，这是排队模型难以实现的。 

但是通过建立服务器的控制模型实现服务器的性能改进 
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存在以下问题：首先，模型的精度有待进一步提高。系统辨识 

确定的模型的精度直接影响到控制器的设计，也就影响到了 

闭环系统的性能。其次，需要最小化离散的系统变量给闭环 

系统带来了影响以及控制环节给服务器系统增加了额外负载 

压力。比如Apache服务器的服务线程数量是离散的。最后， 

需要选择合理的采样时间。比如采样频率过高，控制线程因 

频繁地使用系统资源如 CPU时间等也会影响到闭环系统的 

性能，所以必须考虑到采样时间的影响。 

3 基于LTI模型的比例延迟保证 

3．1 比例延迟保证的定义 

根据文献[3，4]，在请求连接的客户数目多于服务器设定 

的服务进程或服务线程数的情况下，将客户程序与服务器程 

序建立连接的时刻与服务器程序将此连接分配给空闲的工作 

线程的时刻分别记为 和t ，则该客户的连接延迟时间可以 

记为 一 一 。对于不同优先级的客户，根据客户的应用 

需求不同，其连接延迟时间也应有所不同，比例延迟保证功能 

为不同优先级的客户提供不同的延迟比，以保证优先级高的 

客户尽快得到服务器的响应。如果 A类客户的延迟时间是 t 

秒，而A，B两类客户的延迟比例是 1：2，则 B类客户的延迟 

时间分别是 2￡秒。 

3．2 Apache服务器 MPM模块的改进及其等效 LTI模型 

在 Windows平台下，Apache服务器的MPM模块采用单 

完成端口形式。空闲的工作者线程形成空闲栈，监听线程将 

接受到的客户连接置入完成端口，激活栈顶的工作者线程，工 

作者线程在处理完该客户连接断开后重新回到栈顶。完成端 

口的作用类似于一个 FIFO队列。改进后的 MPM模块采用 

双队列的形式，并增加分类器和控制线程，如图4所示。分类 

器根据客户连接的源 IP将不同类别的连接置入不同的队列， 

而控制线程则根据上一个采样周期内不同类别客户的延迟 

比，调节服务于不同类别客户的线程的数量。其等效控制模 

型如图5所示 ，r为指定的延迟比例，z和 分别为两类客户 

的服务线程比和实际延迟比。 
Thr~ & forA 

Pon A 
o田  

图4 改进后的Apache MPM(WinNT)模型 

图 5 改进后 Apache服务器的等效SISO控制模型 

3．3 系统识别与控制器设计 

假设系统可以等效为一个线性模型，且二阶线性模型可 

以达到较高的精度。相应的差分方程为： 

y(是)一ny(是一1)+bY(是一2)+fX(七一1)+ X 一2) (5) 

系统辨识 中，服务器端 配置为：处理器 pentium 4 2．8 

GHz，内存 512MB，操作系统 WindosXP；客户机的配置为：处 

理器 pentium 4 2．8GHz，内存 512MB，操作系统 RedHat 9。 

服务器端使用改进的Apache服务器。客户机使用请求发生 



器SURGE1．0[11]作为测试的工具。SURGE使用 UE(User 

Equivalent)线程模拟实际的Web客户，每个 UE是一个 ON／ 

OFF过程。多个并发的 UE同时向Web服务器发送请求，可 

引发具有 自相似特征的网络流量。并发 UE的数 目决定了服 

务器端的负载强度 ，并发 UE数量的变化即可引起服务器端 

所承受的负载强度的变化。首先，利用 sURGE1．0在 A— 

pache的文件目录下生成 2000个被请求文件。然后在 Win— 

dows XP下运行改进的 Apache服务器，最大并行连接数设 

置为 100。接着另外两台客户机在 Linux下启动 SURGE1． 

0。两台客户机分别模拟A，B两类客户(各 90个)运行 2400 

秒，从服务器上请求文件。选取周期为 255的伪随机二位式 

序列[ ： 

￡(是)一￡(忌～ )+e(k+ o)(mod 2) (6) 

式中， 取 8，ko取 5。当￡(是)一1和 0时，分别将不同类别的 

工作者线程比例调整为 2：1和 1：1。记录每一采样时刻的 

线程比 X和延迟比y。采样周期为 15秒。 

I-Y(3) 

f Y(4) 
J ． 

Ly ) 

r y(2) y(1) X(2) X(1) 

f y(3) y(2) X(3) X(2) 
一I ： ·． 

是一1) Y(k--2) X(k--1) X(k--2) 

(7) 

由最小二乘估计法 ：若 E(A)一即 且 Var(A)=o2I，则 
一 (B，B) B，A。由此推得系统参数为： 

(0．7360，一0．6ll，0．9309，一 0．1071) 

根据服务器的实际工作情况 ，将闭环系统的性能指标确 

定为：稳态误差 e 一O；调节时间 t ~360sec。利用 MATLAB 

下的根轨迹工具，根据闭环系统的性能指标，将闭环控制系统 

的极点选择在(O．687，0．386±i0．613)，可得到相应 PI控制 

器的参数 KP=O．1566，K，一O．0191。 

3．4 程序具体实现 

按图 4，闭环控制系统对源程序(本文所用源代码版本为 

httpd一2．0．53)的改进主要有 ： 

(1)相关数据结构 

typedef struct CompContext 

{⋯ 

SOCKET accept
—

socket； 

struct sockaddr sa
—

server； 

struct sockaddr*sa
—

client； 

apr_time
～

t time
_ from；／／当前客户连接建立时间 

apr_time
—

t time
_ to；／／当前客户连接被分配时间 

)COMP—CONTEXT；／／改进的客户连接相关信息 

struct QueueTime／／新增结构，记录每类客户单位采样周期内的延迟 

{ 

apr_time t time
_ all；／／本类客户总延迟时间 

int connection counter；／／本类客户总连接数 

)； 

iThreadStatus[n]／／用于记录 n个线程分别服务客户的类别。 

(2)监听线程 

获取到一个客户连接(AcceptEx())； 

根据连接的相关信息填充一个 CO MP—CO NTEXT结构类型的 

变量 context； 

根据连接的源 IP判断客户的类别； 

由分类器将此 context发送到相应的完成端口(PostQueuedCom— 

pletionStatus())。 

(3)工作线程(假定为第 i号线程) 

确定本线程 i当前服务的客户类别 IThreadStatus[ ]； 

在相应完成端口等待客户连接信息(GetQueuedCompletionSta— 

tusO )； 

从相应完成端口获取到一个客户连接的相关信息； 

计算该客户延迟，本类客户数 目增加一个，本类客户总延迟时间 

相应增加； 

进入 Apache其它模块，处理连接上的请求，直到超时或客户断开。 

(4)控制线程部分 。 

计算上～采样周期内不同类别客户的平均延迟比y，计算控制器 

输出X； 

根据 X调整 iThreadStatus[n]中各项的值； 

各类客户的总延迟时间和客户连接数重设为 0； 

本线程睡眠 15秒(sleep())。 

3．5 闭环系统仿真 

3．5．1 两服务类别比例延迟保证 

按照表 1，初始时刻两类客户数量相等，在 1155秒时低 

优先级的服务类别 B的客户增加一倍 。预设的延迟 比为 

0．5，即高优先级服务类别的延迟为低优先级的一半。如图 6 

所示 ，在客户数量激增的情况下，Apache服务器在控制器的 

作用下，达到新的平衡，实现了面向两服务类别的比例延迟保 

证。这与文献[3]中在 Linux平台下获得的结论一致。因此 

Apache服务器的等效二阶 LTI模型达到了足够的精度 ，根据 

此模型设计的控制器是有效的。 

表 1 系统仿真配置 1 

。” 毒) 

图6 两个服务类别的比例延迟保证 

3．5．2 多服务类别比例延迟保证 

假设在 Web服务器系统上客户连接可以划分为 个服 

务类别，则可将此 个类别划分为 一1个重叠的组，其中第 

(14 ≤ 一1)组 G 包含第 类和 +1类客户请求以及一个 

独立的控制器 。针对组 ，可建立仅包含两类客户连接的 

控制模型，通过建立闭环控制 回路 ，即可实现第 J类和J+1 

类客户连接的比例延迟保证。假设在第 k个采样时刻，控制 

器 的输出为z，(忌+1)，则通过求解以下方程组 ，即可得到 

在第 忌+1个采样周期中，各类客户连接在下一采样周期中获 

取服务线程的比例 (志+1)(14 ≤”)。 

r∑P，( +1)一1 
l ，一 l 

弋 一 +1)(1 ≤ ) ’ 
按照表 2，初始时刻 3个服务类别客户数量分别为 5O 

个，在 300~750秒时，优先级为中级的服务类别 B的客户数 
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目增加一倍，3个类别的延迟比预设为 1：2：4。另外将系统 

服务线程的总数设置为 120个。根据式(8)，为向 3个服务类 

别提供比例延迟保证，需要使用两个控制器，构建两个控制回 

路。第一个控制器作用于A、B两个相邻类别；第二个控制器 

作用于B、C两个相邻类别。在每个采样时刻可以根据式(8) 

计算 A、B、C 3个服务类获取服务线程的比例。由仿真结果 

(见图 7)可知，在两个控制器的作用下，Apache服务器较好地 

为 3个服务类别提供了比例延迟保证，达到了预期的目标。 

表 2 系统仿真配置2 

图7 3个服务类别的比例延迟保证 

结束语 本文首先分析了 Apache服务器的几种等效模 

型及其在服务器性能调节与改进方面的应用。队列模型适合 

于对服务器进行分析和对其各种指标做出预测，而控制模型 

则能实现服务器端参数的动态设置，并提供特定的区分服务 

和性能保证等。接着本文在 Window平台上通过系统辨识和 

控制器设计，实现了闭环系统中 Apache服务器上的面向多 

个服务类别的比例延迟保证。仿真表明系统辨识获得的 L I 

模型以及设计的反馈控制器都是有效的。如何选择合适的系 

统指标，建立更加精确的等效模型，实现服务器集群的性能改 

进，是下一步研究的重点。另外如何将队列的预测机制与控 

制方法相结合，实现基于会话或请求的准入控制，也是需要解 

决的问题。 
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