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一 种支持通道信息关联的多媒体数据流过滤模型 

李 军 。 廖 豪。 陈 洁 。 谭建龙。 

(北京邮电大学计算机学院 北京100876) (中国科学院计算技术研究所 北京100190) 

(中国科学院研究生院 北京 100049)。 

摘 要 多媒体数据流 包含 多种数据形态(文本 、图片、音视频)和 多种通道信息(地 址信 息、链接信息 、时间和会话信 

息等)。多媒体数据流通道之间具有一定的内容相关性。以往对多媒体过滤的相关工作局限于单一的数据模态，不支 

持不同模态信息的融合过滤和不同数据通道间的关联过滤。提 出了一个新的支持 多模态融合过滤和多通道联合过滤 

的多媒体数据流过滤模型(简称为 MCFMS模型)。在真实多媒体数据流上的实验结果证明，在复杂数据流环境下， 

MCFMS模型可以有效地进行多模态融合过滤和多通道联合过滤。 
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Abstract Muhimedia data stream is fused with data of different formats，e．g．text，pictures，audio and videos．To filter 

out sensitive information fast and accurately enough from high-speed multimedia data stream proves a great challenge 

that has not yet been well tackled．This paper proposed a model for filtering multimedia data stream，and implemented a 

validation prototype system upon national backbone network．The prototype system uses the intelligent rule base to es— 

tablish filtering rules to relational data engine mapping mechanism，uses the decision tree strategy to
．

establish the classi— 

fication model for calculating the similarity to reduce the complexity of calculating the similarity degree of success a— 

chieved high—speed multimedia data real—time stream filtering．Experiments show that the model can efectively finish 

multi mode filtering and multi—channe1 filtering in a multimedia data stream environment． 

Keywords Multimedia data stream。Filtering rule，M uhi—channel 

1 引言 

信息过滤主要解决网络中信息的主动推送问题 ，实现个 

性化的网络信息主动服务，有选择性地传播和利用信息。信 

息过滤技术是一种系统化的方法，将用户需求与动态信息流 

进行匹配计算 ，从信息流中抽取出符合用户个性化需求的信 

息并送给用户。相比于传统的信息检索模式，信息过滤技术 

具有较高的扩展性，适合于大规模用户和海量信息的场合，可 

以为用户提供及时、个性化的信息服务。目前网络信息过滤 

的方法主要有 4种：基于因特网内容分级平台过滤(PICS)、 

数据库过滤(IP库、URL库)、关键字过滤以及智能内容理解 

过滤。内容分析过滤技术一般包括文本内容分析过滤、图像 

内容分析过滤、视频内容分析过滤和智能混合过滤等。 

在高速网络环境下，来自多种数据源、多种网络协议和多 

种数据形态的相关数据流统称为多通道数据流，例如：网络内 

容信息流和网络结构信息流、多种网络协议下的数据流、P2P 

协议流和 SMTP协议流、多种数据形态的数据流(文本流、图 

片流、视频流和音频流)。联合多个通道上的信息进行分析具 

有重大的理论价值和现实应用前景。多通道数据流承载了大 

量的外部环境信息，为基于环境感知的信息过滤和文本识别 

技术提供了基本保障。 

多通道联合过滤、多模态融合过滤是多媒体过滤的重要 

工作，同时也是未来的研究热点。(1)多通道联合过滤为未来 

的信息过滤处理提供了替代性分析手段。例如在网络信息战 

中，当某个通道的信息由于加密、隐私保护等原因无法正常获 

取时，可以利用其他相关度较高的通道中的信息进行分析和 

过滤。通过计算不同通道数据间的关联度来确定通道间的关 

系，在关联度较高的通道问进行关联过滤。(2)多模态融合过 

滤是我们针对当前网络内容形式多样化的背景下提出的全面 

的过滤需求。例如，我们想过滤当前数据流中所有文本含有 

“人”且图片中也含有图像“人”的数据流项。这种过滤需求如 

果用现有的方法来解决是非常耗时且难以表达的。 

2 国内外研究现状 

近年来，许多学者对信息过滤技术进行了研究，提出了多 

种过滤模型。金峰等 提出倾向性文本过滤模型。李宝林 ] 
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提出利用关联分析的方法鉴别文档 中的特征项。Roberts 

等[3]提出在目标文本周围人为构造负面样本。Lucas等 利 

用高斯分布计算正面样本的概率分布密度函数。以上工作主 

要集中在文本的过滤。杨金峰等【5 分析比较了几种常用的肤 

色检测算法，利用统计阈值法实现了一个决策树图像过滤器。 

温泽逢等_6]提出了一种基于内容的图像过滤新方法，该方法 

首先分割皮肤区域，再提取皮肤边缘区域边界，最后进行傅里 

叶变换。段立娟等l- 提出了基于计算机视觉和模式识别的色 

情图像过滤方法。文献[5—7]的工作主要是关于图像过滤技 

术的研究。综上可知，以上工作都无法解决针对多种数据形 

态的融合过滤的需求问题。也就是说当前针对多媒体数据的 

过滤技术比较单一化，不支持多模态的融合过滤。 

以往数据流上的过滤模型只关注单一的文本内容通道， 

而忽略了其他通道上的环境信息，多通道则为我们提供相对 

完整的数据流上下文环境信息。网络上的通讯双方可能会采 

用不同的通道路径传输信息，结合多个通道可以有效获取全 

局信息。目前信息过滤领域关于多通道过滤只开展了很少的 

工作 ，当前信息过滤技术忽视了相关通道信息的利用价值。 

关于多通道信息融合 的相关工作有 ：Jabri等_8 提出将颜色 

(Color)和边缘(Edge)信息进行融合来检测视频中的人 ，这种 

方法的鲁棒性好；Adams等 提出利用视频、声音和文本信 

息来对多媒体数据进行语义索引；Velivelli等_1叩使用视频一音 

频融合来检测影视中的场景变化；Berretti等l_】1_从一个分布 

式的、异构的多媒体数字图书馆(MIND)项目出发，给出了将 

从多个不同源获得的结果进行融合的方法，对各个分布式的 

数字图书馆给出的查询结果(一个分数)进行归一化；Raskar 

等E12]提出一类图像融合技术来 自动组合不同光照下的一个 

场景；Zhai_1 等将文本和视频信息进行融合 ，提 出一个基于 

镜头联接图(SCG)的方法来将新闻节 目按故事主题进行分 

割；Zhu等_1 通过融合文本和图片的信息来提高图片的检索 

精度；Philipp等 提出在一个交互式对话系统中使用人脸识 

别和语音识别融合来提高个人身份识别的精度；Liu等I1。]也 

提出一个人脸和语音融合的方法来进行个人身份识别，但是 

所不同的是他们的模型是提取人脸的某个子空间区域(嘴唇) 

的特征和声音特征来进行融合，而不是通过融合整个的人脸 

特征和声音的方法来降低特征数；Callanc” 等给出了一个在 

异构和分布式的数字图书馆中进行数据融合 的工程 实现； 

Wei等在文献[-18]中提出恰当地对检测器进行融合对于大规 

模的多媒体检索非常重要，所选择的检测器不但要考虑其语 

义内容，而且要考虑其在被查询视频数据域中的可靠性 、可观 

察性和多样性 ；Yang等ll19]使用手指血管信息和背部纹理信 

息融合进行个人鉴定；Zhang等ll20]考虑到基于多媒体的音乐 

检索 ，但没有开展相应的研究工作，他们提出一个整合多个在 

线的 {olksonomy数据进行音乐检索的模型。 

王珊等 2l_研究了数据库领域未来几个发展方向，其中包 

括数据流管理。李建中等_2 提出了一种数据流频繁项挖掘 

算法，其侧重点在于数据流挖掘。周傲英等[23,24]侧重于构建 

数据流监测系统，侧重点在于数据流挖掘。冯玉才等_25]提出 

了数据流数据管理系统。该系统有效地完成了数据的管理并 

提供了检索功能，实现了传统数据库管理的概念向数据流领 

域的转移，侧重于数据流的数据管理。金澈清等口 提出了一 

种在多数据流上共享窗口连接查询的降载策略，其具有多数 

据流关联的概念，侧重于查询操作的调度优化。 

3 我们的工作 

综上所述，当前信息过滤领域存在 3个问题：过滤系统对 

融合过滤需求本身支持不够，忽视了多通道信息的辅助作用， 

以及缺乏对相关度很高的数据流进行联合过滤的支持。针对 

以上不足，我们提出了支持多通道的多媒体数据流过滤模型 

MCFMS (Multimedia Multi-channel Filtering Model on 

Streams，MCFMS)。该模型主要着眼于支持多种模态信息的 

过滤 ，多通道信息表示和多通道联合过滤。本文的主要贡献 

归纳如下 ： 

1．针对当前信息过滤的单一化方式无法有效地应用到复 

杂的网络数据流过滤中，MCFMS提出了支持多模态的融合 

过滤需求 ，并提供了融合过滤需求的表示和翻译机制。 

2．多通道信息在多媒体信息过滤中具有重要作用。针对 

当前信息过滤技术对多通道信息的忽视 ，MCFMS定义了多 

通道间的信息关联度以及多通道联合过滤语言的表示和翻 

译 。 

4 支持多通道的多媒体数据流过滤模型 

结合网络数据流的结构特征和过滤规则的多样化，本节 

提出了支持多通道的多媒体数据流过滤模型，并且给出了多 

通道相关度的衡量机制以及支持融合过滤需求的策略，最后 

还实现了一个复杂网络环境下的验证系统。 

4．1 MCn 的系统结构 

MCFMS的主要思想是在高速多媒体数据流环境 中，提 

供一套构建 高效、准确 的数据 流过 滤系统 的理 论依据。 

MCFMS可作为具体的多媒体信息过滤系统设计的理论依 

据。其体系结构如图 1所示 。 
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图 1 MCFMS体系结构图 

如图 1所示，数据流内容提取模块通过数据导入模块获 

取高速多媒体数据流，多通道相关度计算模块计算不同数据 

流通道间的相关度，多通道信息提取模块负责对通道数据流 

按照模态以及特征信息进行信息提取，向量抽取模块负责对 

处理过的信息进行特征抽取，然后将抽取的特征向量送入过 

滤计算模块。MCFMS模型的关键部分是过滤计算以及多通 

道相关度计算。 

4．2 MCFMS的总体设计 

本节 提 出了支持 多通道 的多媒 体数据流 过滤模 型 

MCFMS，如图 1所示。MCFMS分在线过程和离线过程。离 

线过程主要完成过滤规则的自动发现。在线过程完成多媒体 

数据流的实时过滤。通过对输入数据流的内容进行有效的协 

议还原和内容抽取，完成多通道数据的信息提取，然后对多通 

道数据流进行相关度计算，进而完成多媒体信息内容的抽取， 

对抽取的内容进行向量提取并交给过滤计算模块。过滤计算 
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模块根据类型分别进行传统文本的匹配、向量相似性计算、流 

相关性过滤，并将计算结果送入结果融合模块进行结果处理。 

MCFMS的输出数据是结果融合模块产生的过滤结果。 

4．3 多通道联合过滤 

4．3．1 多通道 关联 

不同通道的数据流之间是否进行联合过滤的依据是判断 

通道 间是否相关 。我们首先以多文本通道间联合过滤的例子 

来介绍通道数据流相关度的概念，如图 2所示。为了保证语 

义上无关的通道间不发生关联过滤，我们定义了通道间的关 

联度。例如图 2中通道 s2与通道 s3，虽然它们的过滤关键 

字组合在一起可以满足过滤规则，但是因为通道数据流 s2与 

通道数据流 S3不相关，我们就不能将 S2与 s3盲目关联。这 

样就避免了一些盲目的关联过滤计算。接下来解释如何在一 

个滑动窗口中定义通道间的相关度。 

圈  

圆  

圈  

圈  

图 2 多数据流关联过滤 

4．3．2 通道相 关度 

在介绍通道相关度这个概念前，首先定义数据流。 

定义 1(通道数据流) 通道数据流 S：一(S．sessionlnfo， 

S participants，S．objects)由通道数据流会话信息、数据流参 

与者和连续且异步的对象序列组成。对象序列 S．objects：一 

(D1，02，⋯)，其中对象 0：一(O．time，O．type，O．size，O．con— 

tent)，其中 0．time表示通道数据流对象的时问戳；O．type表 

示通道数据流对象的类型，如图片、文本、音频等；O．size表示 

当前通道数据流对象的大小；O．content是当前通道数据流对 

象 O的内容。因此每个通道数据流都可以看成 bit信息序列。 

Si：一 (Si．sessionlnfo，Si．participants，((S ．oil．time，S ．oil． 

type，S ．oil．size，S ．oil．content)，⋯))，我们用 O 表示通道 

数据流S 中的第． 个对象。 

S．sessionlnfo是对当前流会话的描述信息。例如 email， 

webmail，webpost中的 sessionid。也可以是 blog或者 web 

页面中的 title。很多时候 sessionInfo的信息内容与通道数据 

流的属性特征密切相关，同时还与信息特征的抽取算法密切 

相关。S．participants表示会话参与人，例如 IM信息中的昵 

称，或者 email、weimail中的源、目的地址信息。O．time表示 

数据流对象的时间戳。对于数据流中结构化的信息如 XML 

等，也可以用我们的数据流定义来表示。 

假定存在一个流序列 S一{S 一，Sp}。这个 S由P个通 

道数据流组成。两个通道 S 和S，之间的关联度用a(S ，5J) 

来表示。定义两个通道之间的关联度在不同的实际应用系统 

中可以有区别。下面用我们的验证系统中关于关联度的定义 

举例。例如要定义两个 email或者 IM数据流之间的关联度， 

用如下公式表示： 

口(S ，S 7)一 *Rp(Si，S，)+E *R (S ，S ) 

式中， 表示通道数据流 S 的 participants与 S 的 partici— 

pants之间的关联度。R 表示通道数据流S 的 Content与通 

道数据流S，的Content之间的关联度。 和E 分别代表着 
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当前通道数据流的participants与 content之间的信息相对权 

重。E 可以为 0，表示通道数据流中 participants信息没有任 

何有用信息。a(s ，S)的值越大，表示通道数据流 S 与 S』 

越相关。关于计算R (Si，S，)与Rc(S，S，)的方法有很多种。 

根据具体的应用系统可以自行选择。在这里我们提供的 Jac- 

card coefficient方法仅作参考。例如我们想计算通道数据流 

S 与通道数据流 S，的 R (s ，s，)，方法如下 ： 

R f ． 、一! ! !! ! ! 
～  

” (Si．PUS，． ) 

在我们的验证系统中，通过定义“关键内容字典”和“过滤 

内容字典”来计算通道数据流中的文本内容相关度，基本可以 

反映通道本身的语义信息相关度。我们将通道数据流中的文 

本信息看成“词流”，用我们的“关键内容字典”和“过滤内容字 

典”来构建一个临时的“词频表”。这样通道数据流 S就变成 

了一个向量z。z一[z ，zz，⋯，‘] ，其中Xi∈[o，1]。现在 

我们来表示 R(Si，5J)，用y来表示 S，产生的向量。这里借 

鉴了文献[2]中的关联性定义。 

Rc(S ，s )一 堑  [  一 ． 
*  * 

x k*YkfN—U *U 
O'i 6t 

式中， 和 是通道数据流S 的平均值和标准方差。N表 

示“关键内容字典”和“过滤内容字典”的总数。 

从上面的等式可以得出如下结论 ： 

(1)内容关联度与 N有关。 

(2)内容关联度与通道的表现力有关。 

(3)内容关联度与通道间的共享度有关。 

4．4 过滤规则描述语言 

4．4．1 过滤规 则定义 

定义2(过滤规则) 一条过滤规则由条件表达式和动作 

表达式组成。其中条件表达式由谓词和关系运算符 ^组成， 

动作表达式由动作单元和关系运算符 组̂成。简单来讲，一 

个过滤规则的含义是若条件表达式为真，则执行动作，否则不 

执行动作。若条件表达式为空，则动作无条件执行，即表示对 

所有的多媒体流都执行动作。判断条件表达式为真的方法是 

若条件表达式中的所有谓词都为真，则条件表达式为真。 

定义 3(融合过滤规则) 如果一条过滤规则中含有不同 

模态的过滤需求或者不同通道问的过滤需求，则这条规则即 

为融合过滤规则。例如：过滤规则 r表示过滤掉多媒体数据 

流中图片的直方图特征含有a，url链接中含有 b或者 c并且 

text文本中含有“当它们⋯”的关键字的话，这条过滤规则 r 

就是融合过滤规则。 

4．4．2 过滤规则的表示 

我们在 MCFMS中提出了一种全新的过滤规则描述语 

言 FRDL(Filter Rule Description Language，FRDL)。FRDL 

是以将多种多媒体过滤规则统一化描述为目标，结合多媒体 

数据流模型概念的扩展。此外，对于 FRDL的研究和设计， 

不单单指纯语言上的设计 ，还必须提供给它们一个完整 的 

FRDL执行器，以便执行 FRDL语句串，实现过滤规则集的构 

建和翻译。这个 FRDL的执行器包含了语言接 口、翻译器和 

执行 单元 3大模块。如 图 3所示，执行器的输入数 据是 

FRDL语句串，执行器负责调用语言接口，将 FRDL语句串提 

交给翻译器，翻译器对语言进行解析，转换成可执行语句，然 

后在执行单元上执行。 

～ ＼＼＼ 
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图3 FRDL执行器框架 

4．4．3 过滤规则描述语言的语法以及特点 

过滤规则是 FRDL意义完整的基本单位。所有的过滤 

规则条目组成了过滤规则库。表达式形式如下： 

过滤规则：：一条件表达式一动作。 

FRDL语法主要创新点是： 

(1)支持多模态的过滤需求 

例如过滤规则的需求是：对所有多媒体数据流中图片的直 

方图特征含有水、haar特征含有人、协议信息是：webmail、文本 

中含有关键字是“西藏问题是⋯”，则对该多媒体采取禁止动作 

并记录日志。那么这个过滤规则可以用 FRDL表示如下： 

Rule(Expre(fiherl Name(water)Type(histogram)Val(Vname 

(v1)(O．2587，0．3659，⋯ )^ Name(people)Type(haar)Val(0．5896， 

0．4569⋯)A Name(pro)Type(protoco1)Val(TYPE
～

WEBMAIL)A 

Name(tibet)Type(text)Val(西藏问题是⋯))Actions(ban A log))。 

(2)支持多通道的过滤需求(参见上面的过滤语义举例) 

4．4．4 FRDL语法解释 

(1)一条过滤规则 由条件表达式和动作表达式组成。其 

中条件表达式是由谓词和关系运算符 ^组成。动作表达式是 

由动作单元和关系运算符^组成。 

(2)简单来讲，一个过滤规则的含义是如果条件表达式为 

真，则执行动作，否则不执行动作。如果条件表达式为空，则 

动作无条件执行，即表示对所有的多媒体流都执行动作。判 

断条件表达式为真的方法是如果条件表达式中的所有谓词都 

为真，则条件表达式为真。条件表达式是谓词的联合。通过 

上述 EBNF定义可以看 出同一个谓词可以同时出现在多个 

条件表达式中，也就是说多条过滤规则可以共享同一个谓词。 

(3)谓词可以是向量、URL、文本、IP集。其 中向量表示 

对流数据进行特征抽取后的向量值。动作表示为禁止 、放行、 

警告、日志、统计。 

(4)FRDL分析树的一般形式如图 4所示。 

pre
—d 

P pred
＼

actions ，Bd 

， f 

∥⋯

、  

， 

图4 FRDL翻译器工作流程图 

4．4．5 FRDL翻译 器(语法制导翻译) 

FRDL翻译器是 FRDL执行器中最核心的模块。其主要 

功能是完成 F融 的词法分析和 FRDL语句的翻译。FRDL 

翻译器作为一个简洁的语言翻译器，采用 自定义语法制导翻 

译模式设计。FRDL翻译器的语法制导翻译模式基于 FRDL 

的语法制导定义。FRDL制导定义根据与 FRDL语义部分相 

关联的属性说明了FRDL的一个结构的翻译，只是 FRDL语 

义规则的计算次序是显式给出的。FRDL语义动作的执行位 

置通过用括号把语义动作括起来并将其放在产生式右部来表 

示。FRDL的翻译模式对于每条语句都产生一个输出。方法 

是通过输入语句 的分析树的深度优先遍历顺序执行语义动 

作。如：keyValue keyUnit{exeeUnit(‘select * from 

table1，))keyValuel，表示 keyValue产生的分析树与语义动 

作，如图 5所示。我们通过为语义动作构造一个特殊的子节 

点来指出语义动作，并使用虚线连接到其产生式的节点。 

分析树与语义动作 ke~ aIⅣe 

●— — — 一 '— — — 、
- 

koygnit execgMtt sql 1 keyValuel 

VOCtot 

d 

／ ， — —  

im2 

图 5 FRDL执行器的翻译模块工作流程 图 

FRDL翻译器的词法分析模块读入 FRDL语句串后，将 

其转换成可以进行语法分析的记号流。FRDI 的语句是由记 

号串构成的。FRDL词法分析模块的主要功能是完成提出空 

白符和注释、常数识别、识别标示符和关键字。FRDL词法分 

析模块从输入串读字符形成词素，然后将词素生成的记号及 

其属性值传递给 FRDL翻译器的下一个模块一解析控制模块。 

解析控制模块的主要工作是首先消除左递归，然后利用递归 

下降语法分析方法完成语法分析。按照从根节点到叶节点的 

顺序构造分析树。发射输出模块的主要工作是将属性值转换 

为自定义的可执行语句串，将其作为可执行单元的输人数据。 

FRDL翻译器的工作流程图如图6所示。 
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图6 FRDL执行器的翻译模块工作流程图 

5 系统实现 

基于骨干网中核心网关的高速多媒体数据流环境，结合 

模型的理论支撑，我们设计并实现了多媒体数据流过滤系统 

(F9)。该系统成功实现了对高速多媒体数据流快速准确的 

分析，并对用户的网络行为进行有效的管控。 系统的框架 

设计图如图7所示。 

堕塑 匦 囤匝 
— — — — — — L旁路方式导八] r_T'|' __ r一 

图 7 F9系统结构图 

结束语 本文首先提出了一个新的支持多通道、多数据 

流关联 、多模态融合的过滤模型 MCFMs。与以往的模型相 

比，MCFMS可以进行多通道过滤、多模态融合过滤以及多数 

据流过滤 在高速多媒体数据流环境下的实验结果证明了 

MCFMS过滤模型的有效性。 

本文的下一步工作包括：(1)研究一条过滤规则中的共享 

过滤单元的计算策略，进一步降低相似性计算的复杂度和过 

滤规则校验的准确性 ；(2)在实际的网络数据环境中，不同模 

态的数据特征差别很大，提供一套统一的特征抽取策略也是 

我们下一步工作的重点。 
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