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一 种面向下一代互联网的广域网智能存储系统 

李洁琼 冯 丹 

(华中科技大学计算机学院 武汉430074) 

摘 要 广域网智能存储 系统针对下一代互联网数据急剧增长、网络资源难以管理和使用的问题，采用多层次、可扩 

展的分布式存储模式，从改进体系结构着手来提高网络存储系统的性能。其存储管理遵循存储管理计划规范(SMI- 

S)，并针对复杂网络环境下的元数据管理和数据传输问题，提 出了有效的负载均衡策略和高速安全的存储 中间件解决 

方案，不仅降低 了存储管理开销，加快了数据传输速度，同时也实现 了命令与数据分流、扩客与增速同步的 目标，从而 

大大提高了整个存储系统的性能。 
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Abstract Aimed at the rapid data growth and the difficulties of network resource management and use in next genera— 

tion Internet，the WAN intelligent storage system(WISS)adopts multi-level and scalable distributed storage mode to 

improve the performance of the network storage system based on system architecture optimization．Its storage manage— 

ment follows SMFS specification．And it proposed an effective load balancing strategy and high-speed secure storage 

middleware solution for metadata management and data transmission in complex network environment．WISS both im— 

proves data transfer rate，and reduces management cost．It achieves the goal of separating control and data flow and ac— 

celerating data transfer while expanding storage capacity at the same time．As a result，W ISS enhances the performance 

of the whole storage system enorm ously． 
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1 引言 

网络数据存储发展到今天，国际学术界和工业界提出了 

许多新思路来迎接下一代互联网对存储提出的挑战，其中不 

乏很有价值的思路，例如 ：加州大学伯克利分校正在研究在临 

近磁盘位置进行计算的智能存储[ ；卡内基梅隆大学提出使 

磁盘驱动器能下载执行代码到设备端完成的主动磁盘；威斯 

康星大学麦迪生分校利用磁盘驱动器能力进行文件系统分析 

并对数据进行优化存放的研究项 目智能磁盘等。这些存储系 

统的出现缓解了数据急剧增长的需求，但也产生了网络资源 

难以管理、调度和难于使用的问题。 

另外值得一提的是基于对象的存储 ]这一思路。卡内基 

梅隆等多所大学和 IBM等公司正在进行该项 目的研究，它的 

思想是将文件系统中操作磁盘的部分程序裁剪并移入到磁盘 

存储器中，使之成为一个包含数据和操作的对象，而驻留服务 

器中的文件系统上层只作文件的属性管理。这种思想虽有其 

优越处，但仍旧局限于设备层次，未能在体系结构上做出重大 

改变。 

图 1 系统硬件结构图 

本文在国际存储领域前沿研究的基础上，认为应当从方 

便网络资源的管理、有利于存取调度和易于使用的角度出发， 

建立一种新的存储模式，即“多层次、可扩展的分布式存储”模 

式，并在此基础之上构建面向下一代互联网的广域网智能存 

储系统。 

2 存储系统总体设计 

2．1 体系结构 
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面向下一代互联网的广域网智能存储系统支持 PB级的 

总存储容量，支持至少 256个分布式节点。如图 1所示 ，整个 

系统由 3个层次构成，分别为：存储子网(StorageNetwork)、 

存储节点(StorageNode)和存储设备(CIMOM)。系统由若干 

个存储子网(StorageNetwork)构成，每个存储子网又由若干 

存储节点(StorageNode)组成 ，存储节点一般搭建在局域 网 

上，包含若干个存储设备(CIMOM)，这些存储设备在物理上 

的差异性一般很大。系统通过 Web方式管理和展示分布在 

广域网中的存储节点，通过提供一个 PB级虚拟存储服务器 

为用户提供存储服务。 

系统软件结构如图 2所示 ，存储节点通过代理 由存储管 

理模块统一管理，存储管理模块建立在 SMI—S协议之上，负 

责对各种异构的存储设备进行统一管理，并收集各存储节点 

的相关信息提交给元数据管理部分；相关信息被元数据模块 

处理成为全局视图的变量，交给上层的动态负载平衡模块，该 

模块协调各个存储节点之间的负载情况 ，并向存储 中间件提 

供用户存储空间的相关元数据信息；存储中间件为用户提供 

存储服务，主要是数据管理和数据快速、安全的传输。整体系 

统采用分布式结构 。 

图 2 系统软件结构图 

3 存储系统的详细设计与工作流程 

用程序 

3．1 存储管理 

实验平台存储管理采用 JAVA语言实现，在分布式的存 

储结构中，实现存储资源和拓扑的发现、网络存储资源和拓扑 

展示、网络系统信息的获取和展示。该管理软件遵循 SMI-S 

的管理规范l_3]，SMI-S的目标是在存储 网络的存储设备和管 

理软件之间提供标准化的通信方式，从而使存储管理实现厂商 

无关性，提高管理效率，降低管理成本，促进存储网络的发展。 

3．2 元数据管理 

元数据管理是广域网智能存储系统中的重要组成部分， 

它负责用户存储空间的分配，并向存储中间件提交用户存储 

空间的相关元数据信息。每个存储节点设有元数据查询表， 

它记录该存储节点中的各个存储设备中所存储数据的各种属 

性，是用户与其数据的交互接 口。存储节点是由各种不同的 

存储设备构成，统一由 SMI-S协议管理，因此这些设备的异 

构性对上层透明。 

原型系统元数据管理流程如图 3所示。首先根据用户登 

录的 IP地址判断其所在地域，然后从所有存储子网中选择距 

离用户最近的一个作为服务区域。 
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图 3 元数据管理流程图 

再用哈希法确定分配给用户的存储节点，并在该存储节 

点建立一张元数据表 ，该表记录分配到该存储节点下所有用 

户的信息以及用户所管理文件的相关信息。 

接着为用户在该存储节点上创建一个虚拟空间，该虚拟 

空间为每个用户在存储节点映射一个逻辑视图，显示用户在 

本系统中所上传的所有文件的属性，方便用户管理。 

另一方面，用户在虚拟空间的操作分为两类 ，目录操作 

(dir op)和文件操作(file op)，目录操作是指文件移动、文件重 

命名、改变文件属性、删除文件、新建文件夹和打开文件夹之 

类的操作 ，这些操作不涉及到具体的数据传输，将不会和存储 

设备节点发生交互 ；文件操作是指上传、下载文件 ，这些操作 

将和存储设备节点发生交互。将用户操作分为两类的原因 

是，根据实际操作调查显示，目录操作的操作数量占用户操作 

总量的8O 左右 ，对于目录操作，只需修改存储节点的元数 

据表中的相应数据即可，从而实现命令与数据的分流，减少广 

域网带宽的占用。 

存储空间的分配必须考虑系统动态负载平衡问题，设计 

有效的负载平衡策略[4 ]。 

第一步计算负载指数，综合考虑各存储设备的剩余容量、 

带宽和上传文件的大小等影响存储设备负载的主要因素来计 

算负载指数。 

第二步确定启动策略，采用任务触发启动策略。每一次 

数据上传任务触发负载平衡策略的启动，并由存储节点根据 

各个在线的存储设备的负载指数，为数据指定合适的存储设 

备。 

第三步确定信息策略。需要解决信息收集间隔时间、信 

息收集方式和信息保存方式这 3个问题。原型系统在系统网 

络拓扑发生变化时收集各存储设备的负载信息，采用数据库 

收集的方式，每个存储设备的负载信息由其上层的存储节点 

管理。 

第四步确定数据迁移策略。采用阈值上限和下限。当某 

存储设备节点的负载指数高于阈值上限，则通知管理该设备 

的存储节点，要求迁移该设备最近接受的任务；如果某存储设 

备的负载指数低于阈值下限，则通知管理该设备的存储节点， 

要求分配新任务。阈值可根据系统运行情况动态调整。 

3．3 存储中间件 

数据快速安全传输的存储中间件，通过分析存储管理模 

块提供的设备信息和元数据管理模块提供的元数据信息，在 

广域网环境下实现远程数据的快速存取和安全可靠传输，以 

保证数据的及时性、可靠性、安全性和高服务质量。 

目前存储中间件主要包括 3个部分：数据传输模块、移动 

缓存模块和数据安全模块。数据传输模块在自定义的数据传 

输协议基础之上实现了文件管理和数据传输等基本的存储服 

务功能；在数据传输模块之上加载移动缓存模块 ，可以优化数 

据传输的性能；数据安全模块也可以加载在数据传输模块之 

上，从而对用户身份进行检验并防止重要数据在传输过程中 

被窃取和篡改。 

(1)传输协议 

用户和服务器之间的存储服务建立在文件系统之上，传 

输协议建立在 TCP／IP协议之上，服务器与用户之间共有两 

种连接：控制连接和数据连接。控制连接是建立在客户端和 

服务器之间用于应答的通信链路。数据连接是传输数据的全 



双工连接，完成传输后无需保持。数据连接只传输数据，控制 

连接传送命令和响应，从而实现了命令与数据的分流。数据 

传输协议示意图如图 4所示。 

i 莪裴器垂=={ 
— — — — — ●r—————————— k———一  

控制链路 数据链路 

壹了1壹 } 
存储节点 l 

图 4 数据传输协议示意图 

(2)移动缓存 

数据传输模块实现了基本的存储服务 ，而为了获得最佳 

的数据传输性能，需要加载移动缓存模块 。 

移动缓存设计的基本思想是：保证数据总是离使用者最 

近。虽然系统在用户注册时已经按照用户登录的 IP地址为 

其指定了最近的存储子网作为服务区域，但 当用户访问存储 

空间的网络位置发生变化时，用户在存取数据时便不能得到 

最佳的传输性能。移动缓存模块可以为用户动态地选择一个 

最优的存储节点作为代理缓存节点，用户写数据时，将数据写 

入代理缓存节点后，由代理缓存节点在后台将数据写入用户 

存储空间；用户读数据时，存储节点先将数据发送至代理缓存 

节点，再由代理缓存节点转发至用户，从而确保数据离使用者 

最近的原则。图 5为加载了移动缓存模块的数据传输流程图。 

图 5 加载了移动缓存模块的数据传输流程 

(3)安全机制E6,7] 

①身份认证 

用户的管理控制和授权由三方身份认证机制来保证用户 

合法、合理地使用该系统，如图 6所示。 

一  
图 6 身份认证不意 图 

第一步是用户通过浏览器登录 Web服务器，将用户名、 

密码和机器指纹等登录信息提交给 Web服务器，其中机器指 

纹为用户注册本系统的详细时间。 

第二步是 Web服务器在数据库 中提取用户的用户名和 

密码，检测是否为合法用户。如果为合法用户，则利用 RSA 

算法产生一个公钥G和一个私钥 s(或者从事先已经生成的 

密钥文件里面取出来一对密钥)，然后将公钥 G发送给用户 

作为登录成功确认信息 ；与此同时，web服务器将私钥 S和 

该用户的机器指纹发给即将为该用户服务的存储节点。 

第三步是用户收到登录成功确认信息(即公钥 G)后，利 

用该公钥 G将 自己的机器指纹进行加密(采用 RSA算法)， 

并将密文传输给存储节点。存储节点收到该用户发送来的密 

文，用 Web服务器第二步发来的私钥 S解密该密文，然后与 

明文进行对比匹配，如果二者相同，则是匹配成功，那么就可 

以认为该用户为合法的，否则为非法的用户，那么立即中止与 

该用户之间的会话。 

②安全传输 

身份认证只能保证用户合法的进入本系统，用户的数据 

在传输过程中的安全则通过安全传输机制来保证。安全传输 

机制保证合法用户所上传的数据在传输时候不被他人恶意截 

获、随意篡改，保证数据安全保密地存储到本系统的某个存储 

节点上(该存储节点对用户透明)。 

安全机制采用 SSL协议，认证方式为证书认证 ，证书格 

式为 pkcsl2，证书的内容包括主题名、颁发者、有效期、公钥、 

根证书(受信任证书)的签名等。通信双方持有 自己的证书和 

根证书(受信任证书)，在 SSL协议握手过程 中互相验证证 

书，从而保证通信的安全。 

4 性能测试与评价 

为了获得广域网智能存储系统的性能参数，我们构造 了 

一 个系统原型，其中Web Server采用 HP Proliant DL320 G2 

服务器，配置为：CPU：Intel(R)Pentium(R)4 CPU 3．06 

GHz，MEM：512MB。网络客户机采用多台 PC机，配置为： 

CPU：Intel~XeonTM CPU 3．00GHz，MEM：512MB。网络环 

境为 1000Mb交换以太网。服务器安装 Linux AS 3．0，Web 

Server使用 lampp(Linux+ Apache+ MySQL+ PHP)套 

件搭建，客户机也在 Linux下。对照系统为传统的 FTP文件 

传输系统。MEM：512MB。网络环境为 1000Mb交换 以太 

网。服务器 安装 Linux AS 3．0，Web Server使 用 lampp 

(Linux-+-Apache+ MySQL+ PHP)套件搭建 ，客户机也 

在 Linux下。对照系统为传统的FTP文件传输系统。 

从表 1数据可以看出，广域网智能存储系统的数据传输 

速度明显高于传统的存储系统。这是由于移动缓存机制的加 

入，使系统传输性能得到较大的提高，虽然加入安全机制，增 

加了一些系统开销，但传输性能的优势仍非常显著，这一点在 

数据上载的测试实验中体现得尤为突出。最好的情况下 ，系 

统的上传下载传输速度分别提高 177 和 23％，值得一提的 

是，由于移动缓存机制是为了加快广域网环境下远程数据的 

存取速度而设计的，其整体设计思路及实现方式主要是针对 

广域网下客户机与服务器之间巨大的地理位置和网络环境的 

差异 ，但由于实验室测试环境下客户机与服务器之间的地理 

位置和网段的差异甚小，使得移动缓存机制在下载实验中未 

能充分发挥作用，而在真实环境中，客户机与服务器之间的地 

理位置和网络差异变大，移动缓存机制的效果会更加明显。 

表 1 加载移动缓存和安全传输模块的改进系统与传统系统的性 

能比较 
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表 2是广域网智能存储系统集合带宽随系统规模扩大而 

增长的情况。测试过程中将存储节点数由 1个增加到 6个， 

并模拟 100个并发用户的访问，测试不同系统规模情况下集 

合带宽的变化情况。结果表明当存储节点的数 目不断增加， 

系统的集合带宽拟线性增长，这一特点在图 7中表现得尤为 

明显，这充分体现了广域网智能存储系统扩容与增速同步的 

思想。另一方面，广域网智能存储系统中实现了命令与数据 

的分流 ，避免了大量的数据在存储节点和元数据服务器之间 

往返拷贝，将高性能的存储设备和网络带宽充分提供给网络 

用户，而不被传统文件服务器的瓶颈所限制。 

表2 改进系统集合带宽随存储节点数增加而增长情况 

从表 2的数据中我们还可以看到，当多用户并发上载数 

据时，网络已经不是影响传输性能的主要因素，集合带宽受制 

于存储节点的 I／O能力；当多用户并发下载数据时，系统的集 

合带宽比较稳定，基本能达到网络传输的峰值。因而，如果能 

进一步提高存储节点的写性能 ，将会使整个存储系统数据上 

载的能力得到很大提高。 

图 7 集合带宽随系统规模扩大拟线性增长示意图 

结束语 广域网智能存储系统采用 了多层次、可扩展的 

分布式存储模式，从改进系统结构着手整体地提高网络存储 

系统性能，提出基于异构多通道存储设备的、命令与数据分流 

的网络存储系统，该系统将存储节点通过网络接口直接接人 

下一代互联网，建立存储节点与用户间的直接数据传输，实现 

扩容与增速同步，保证服务器与存储节点、存储节点与存储节 

点间高效的控制和数据管理。其存储管理遵循 SMI-S的管 

理规范，可以在广域网存储系统 中提供标准化的通信方式。 

创新性地设计了广域网存储中间件，以处理复杂网络环境下 

的数据传输问题 ，兼顾了广域网数据传输的高速和安全。 
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