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基于数据融合模型的网络安全量化评估系统设计与实现 

汪 渊 齐善明 杨 槐 

(解放军炮兵学院二系指挥 自动化教研室 合肥 230031) 

摘 要 当前，对网络安全的整体态势进行定量分析是解决网络安全预警和防范的重要手段。通过对网络安全量化 

过程进行分析，提 出了网络安全量化系统的功能结构，给出了相关量化分析技术，并实现了原型系统。 
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Abstr lct Now making a quantified analysis on the whole situation of the network security is the important means for 

solving the network security alarm and prevention．Through the analysis on the network security qualification process， 

this paper proposed the function structure of the network security quantification system，analyzed the related quantifica— 

tion technology，and gave the related function implementatiom 
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1 引言 

随着网络复杂性的不断增加，如何综合各种确定的与不 

确定的、完全的和不完全的信息对当前的网络安全态势进行 

量化分析与智能评估是网络安全领域研究发展需要解决的问 

题，尤其在网络信息战中，量化评估是指挥者进行各种决策活 

动的基础。网络安全量化评估指为了获得更精确的安全威胁 

行为以及得到更全面、及时的网络目前安全状态和威胁估计， 

涉及检测、关联 、相关、估计及数据与信息联合的多级别、多方 

面的一种处理。本文研究的网络安全量化评估系统是一种协 

同式主动安全态势评估系统，将多种安全手段(如入侵检测系 

统、主动式漏洞扫描工具以及相关网络管理工具)融合在一 

起，使它们实现信息共享 ，并且利用它们之间信息的互补性， 

可以进行更大信息范围的关联、整体安全态势的动态推理以 

及整体的安全威胁分析。目前属于这种类型的系统主要有 

CjCS[1~和 DASSA；27。 

2 数据融合模型流程分析 

数据融合技术是融合多种信息的一种有效手段_3“]，在 

网络安全量化评估中，一个完整的信息融合流程主要包括以 

下功能需求： 

(1)特征采集：包括各方面特征信息的采集，即各种入侵 

检测系统前端针对网络及主机采集的相关信息、网络管理系 

统采集的网络环境相关信息、漏洞扫描得到的相关信息、人的 

经验信息、系统的一些相关的历史信息等； 

(2)提取特征及格式化：对各种探测信息进行格式标准 

化 ，将数据整合为统一的知识表达形式； 

(3)真伪辨别：对于伪信息或无价值的信息应予删除 ，以 

消除冗余 ； 

(4)相关处理：判断各信息源的信息是否属于同一入侵， 

是新入侵行为还是以前发现的入侵行为； 

(5)识别 ：主要是根据各种特征对入侵的类型进行判断； 

(6)综合处理 ：对不同时间和不同地点获得的同一入侵特 

征信息予以综合； 

(7)可信度估计：对入侵特征的真伪程度及其它入侵特征 

属性的可靠程度做出量化估计； 

(8)态势预测：对全部入侵特征联合在一起对网络安全态 

势及入侵行为和入侵威胁程度进行估计 ； 

(9)价值分析：根据入侵行为的量化指标对入侵行为进行 

综合价值分析；对各种入侵的威胁程度进行价值分析 ； 

(1O)图形显示：把各种数据及相关信息显示成图形或文 

字，以形成直观网络安全态势分析结果。 

量化评估系统中的信息融合层次模型如图 1所示。 

图 1 信息融合层次模型 
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3 原型量化评估系统结构与实现 

根据网络安全量化评估的数据融合模型，我们设计了初 

步的网络安全量化评估系统，其主要包括数据采集模块、关联 

分析模块、数据库管理模块及态势分析模块，功能性框图如图 

2所示 。 

图 2 安全量化评估系统功能框图 

系统的主要模块说明如下： 

1．数据采集：网络安全整体态势的评估所需的数据源是 

多方面的，因为每一种安全手段所获取的数据及关注的重点 

都是片面的。量化系统中考虑的主要数据源如下 ：(1)入侵检 

测系统；(2)扫描系统 ：可以报告主机的或网络的脆弱性，本文 

中主要采用插件式 Nessus安全扫描器；(3)网络管理系统：可 

以报告网络设备的相关信息，其主要功能有：性能监控、故障 

检测及网络发现 ； 

2．关联分析 ：结合各种辅助库，对各种数据源数据进行关 

联分析，得出攻击 的类型，如基于以下因素进行一些合并推 

理：操作系统类型、软件平台、硬件类型、应用类型等； 

3．态势与威胁分析：对各种攻击行为进行综合显示，并提 

供基于辅助库的一些攻击企图的推测与分析，如基于拓扑图 

可以进行攻击发生的可能性分析、代价分析、路线分析； 

4．数据库管理模块：为了实现系统数据融合功能，系统需 

要建立以下数据库：网络攻击方案库、环境信息库、漏洞库、目 

标数据库和 目标要求库。 

4 关键技术分析 

4．1 基于案例的安全态势推理 

整个网络的多点脆弱性的产生与传播机理用图论来描述 

较形象且直观，但在软件的具体实现上，用案例推理则较为容 

易。因为对网络脆弱性的推理分析是基于知识的推理过程， 

而案例推理对知识的表达比较直观也 比较有效，且案例库容 

易更新 ，所以在实际问题的解决中应用非常广泛。由于脆弱 

性的直观表示形式也是由多种属性及相应的后果所组成，其 

与案例表达方式非常相似，且案例可以表达那些不易分解为 

单个规则的推理关系，因此用 CBR(case-based reasoning)作 

为脆弱性分析的推理机制是合适的I5]。案例推理是有效地解 

决问题的方法，具体推理如图3所示。 

图3 基于案例推理的脆弱性检测 

4．2 基于层次分析的漏洞威胁分析 
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从实际的统计数据显示可以看出，在实际网络环境中许 

多安全事故的发生都利用了已知的安全脆弱性，同时融合了 

入侵者的智慧 ，因此建立完善的已知漏洞信息的威胁程度知 

识库是网络安全威胁量化分析的一个重要方面。我们通过对 

网络系统安全机制及安全事故报告的分析，总结出各种安全 

脆弱性的特点，并运用层次分析法对各种安全脆弱性的威胁 

进行定量分析c6]。 

层次分析法是一种定性与定量相结合的系统评估方法， 

针对网络安全脆弱性的威胁要素具有一定的层次关系，选择 

层次分析方法是符合网络安全这个具体问题的，层次分析法 

的原理及相关概念可以参考文献E4]，它的实施步骤主要有 5 

步： 

(1)建立层次结构模型； 

(2)构造判断矩阵； 

(3)层次单排序及其一致性检验的计算； 

(4)层次总排序及其一致性检验的计算； 

(5)必要时，对判断矩阵及层次模型作修正与调整。 

网络安全漏洞层次分析模型如图 4所示，其中各个底层 

要素的具体含义如下： 

(1)条件关联性：指对入侵所需的条件多少及各个条件的 

确定性进行分析； 

(2)入侵可检测性：指对入侵手段的隐蔽性及由此所造成 

的漏报率进行分析； 

(3)入侵可处理性：指对入侵事件的处理所消耗资源多少 

进行分析； 

(4)入侵条件存在的普遍性：指对入侵条件在实际网络环 

境中存在的可能性进行分析； 

(5)入侵条件存在时间：指对入侵所利用的脆弱性已存在 

的时间进行分析 ； 

(6)入侵可操作性：指对入侵所需的技术要求难度进行分 

析； 

(7)入侵的持续性：指对入侵在达到 目的前所需的持续时 

间进行分析 ； 

(8)入侵后果的影响：指对入侵所能获得的信息重要等级 

进行分析； 

(9)入侵对象的重要性 ：指对入侵对象角色的重要性进行 

分析。 

洞 

洞可利用性 l I菊洞可能性 l l菊洞严 

撩 
图4 安全漏洞威胁量化的层次分析模型 

4．3 基于攻击性质相似度的聚类分析 

网络环境中各种安全相关信息量非常大，而且它们有许 

多是重叠相关的 ]，大量数据的无分类状态隐藏了数据的真 

实结构，所以对数据进行聚类分析可以揭示大量数据中的真 

实结构，筛选出有意义的数据特征。 

聚类分析主要是确定两个信息源的相似度，相似性计算 

主要有以下几种类型： 

露 



(1)两条信息之间的相似性计算； 

(2)两个信息属性之间的相似性计算。 

如根据攻击类型的相似性，可以进行聚类分析，分析攻击 

的企图及不同类型的相似性可以用图 5的相似矩阵来表示。 

IN、 LID PRIⅥ． USER DENIAL PRoBE ACCESS INTEG． SYSTEM USER ASSET SUSPIC． CONNEC— BINARY ACTIoN 

LEGE SUBVER oF Ⅵ oLA． IuTY ENV ENV DlSTRESS IoUS TION SUBVER． LoGGED 

VIOLA． ．SION SEI CE TION VIOLA CORRUP． CoRRUP- USAGE ⅥOLATION SION 

TIoN T10N TION TION 

INV^LID 1 0 3 O 3 0 3 0 3 0 3 0 3 0 3 0 3 0 3 O 3 0 3 O 3 0 6 

PRIVILEGE 0 3 1 0 6 0 3 0 6 0 6 0 6 0 6 0 4 O 3 04 0 1 O 5 0 6 

Ⅵ OLATION 

USER SUBVE 0 3 0 6 l 0．3 0 6 0 5 O 5 0 4 0 6 0 3 0 4 0l 0 5 0 6 

RSION 

DENIAL oF 0 3 O 3 0 3 1 0 6 O 3 0 3 0 4 O 3 0 5 04 0 1 0 5 0 6 

SERVICE 

PROBE 0 3 O2 0 3 0 3 l O 7 0 3 0 3 0 3 0 3 04 0 8 O 3 O6 

ACCESS VIO O3 06 O2 O 5 06 l 06 0．6 0 3 O 3 04 0l O5 O6 

LATION 

INTEGRITY O 3 O 5 O 3 0 5 0 6 0 8 l 0 6 0 5 O 3 0．4 Ol 0．5 0．6 

Ⅵ OLATION 

SYSTEM ENV 0 3 0 5 0 3 0．5 0 6 0 6 0 6 l 0 6 0 3 04 0 1 O 5 0 6 

CoRRUPTION 

USER ENV 0 3 0 5 0 3 0 3 0 6 0 6 0 6 0 6 1 0 3 04 0 1 O 5 0 6 

CORRUPTION 

ASSET DISTR O 3 0 3 O 5 O6 0 3 0 3 0 3 0．3 0 3 l 04 04 O 3 0 6 

ESS 

SUSP1CIOUS O 3 0_3 O 3 0 3 0 5 0 6 O5 0 6 O 5 0 3 1 0 1 0 3 0 6 

USAGE 

CONNECTION 0 3 O l 0 l 0 3 0 8 0 3 0 3 0 3 O 3 0 5 04 1 0 3 0 6 

ⅥOLATION 

BINARY SUB 0 3 0 3 0 3 O 3 O 3 0 6 0 6 0 6 0．5 O 3 04 01 1 0 6 

VERSION 

ACTION LOG O 3 0 3 O 3 O 3 0 6 0 5 0 3 0 3 0 3 0 3 0 4 O 3 0 3 l 

GED 

图 5 攻击类型相似性矩阵 

5 系统实现与实验分析 

整个网络安全量化评估系统建立在一个实际的网络环境 

中，系统由客户端和服务器端两部分组成。服务器端提供多 

种安全检测与防御程序服务，客户端主要是用于操作、配置和 

显示。在服务端还采用了 plug-in的体系，允许用户加入执行 

特定功能的插件，通过插件 ，可以即时更新和扩展安全量化评 

估系统功能。系统试验运行环境如图 6所示 。 

图 6 试验网络配置 

配置如表 1所列。 

表 1 目标网络系统配置表 

主机名 主 馏  蓁妻 萋 妻 网络 带宽 
1G 

1G 

1G 

A Solaris2．7· 是 

B Redhat7．2 是 

C Win2KAS(SP1) 是 

是 DNS，SMTP 

县 W 阿 P6-3， 

T1enet 

是 IIS(http，ftp⋯) 

D Solaris2．7 是 是 Qmail 1G 

E R t7_1 是 是 Sq a“ 1G 

F Redhat7．1 是 是 Apchace 1G 

终端 Win2KP(SP2) 否 否 100M 

实验系统中检测的攻击数据如图 7所示(其中横坐标代 

表端口号)。 

一  

二 卜胥十  一— 
80 443 21 445 111 139 

图7 实验环境下攻击检测数据 

在实验中，利用量化评估系统，可以对大量的攻击行为进 

行深层次的处理 ，可以针对多步攻击进行推理，对类似攻击进 

行聚类 ，并且对攻击可能的渗透路径及威胁提供一定的分析 

功能，并能提供一定的智能分析功能。 

结束语 整个系统主要在 Windows系列平台上运行，采 

用的开发工具为 MICR0S0FT VC6．0。通过网络安全量化 

评估系统，可以较好地对大量攻击行为进行分析，增强对网络 

整体安全态势的理解。整个平台以插件式实现，功能可以根 

据网络攻防相关技术的发展而扩展，具有可扩展性、低成本性 

和易用性。同时，网络安全评估量化评估是一个分布式安全 

信息采集、数据融合和分析的过程，需要涉及到的问题很多， 

如何对 目标网络进行拓扑分析、如何对 目标网络进行安全态 

势估计、如何更好地将人工智能理论融人到具体的软件设计 

(下转第 147页) 
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(4)报警器时间行为协议(Alert) ’ 

(?alert-；!alert#)E1]或者表示为?alert[1]。 

前两个构件在{pressure}事件集合上组合后，其时间行为 

协议为： 

(rpressure[181 ；rpressure#； 

( 

!Iow'[201 2(Reset(t)；(!alert‘；?alert#)[1])；?low[211 

# ；Idle(18一 t) 

+!high．[2O] 2(Reset(t)；(!alert ；?alert#)[1])；?high 

[21]#；Idle(18--t) 

+Idle(18)； 

) 

) ； 

4个子构件组合成一个构件(系统／子系统)，其时间行为 

协议为： 

(rpressure[181‘；rpressure#； 

( 

rlow'[2o] z(Reset(t)；(ralert ；ralert#)[1])；rlow[21]#；Idle 

(18一t) 

+rhigh [2o1 2(Reset(t)；(ralert'；ralert#)[1])；thigh[21]#； 

Idle(18一t) 

+ Idle(18)； 

) 

) ； 

该锅炉压力控制系统中存在着时间限制等信息，如果不 

对行为协议进行实时扩展 ，则无法对系统行为进行有效的描 

述。在系统形式化描述的基础上，我们可以方便地根据相容 

性算法检测系统的各种错误。 

结束语 本文针对复杂实时构件系统的快速发展及形式 

化描述和验证的需求，对主流构件模型及各种实时行为形式 

化描述方法进行了分析，在对 SOFA构件模型采用的行为协 

议进行实时性扩展的基础上提出了时间行为协议 TBP并给 

出了基于时间行为协议的相容性验证算法。TBP具有 良好 

的形式化基础，语法语义定义完整，对带时间的并发进程表达 

清晰简洁，可以在构件系统的分析设计中提供构件行为实时 

属性的形式化描述，减少开发人员对系统行为理解上的歧义。 

基于TBP模型，可以对构件组合的相容性进行验证，本文为 

此提供了理论基础。我们将进一步开展构件实时行为建模、 

验证实用工具的开发实现研究。 
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中去以及如何更好地协调好人机结合问题等，都需要进行长 

时间的深入研究。量化涉及到大量专业知识和数学知识，本 

文对其中的部分问题进行了初步研究，其中的大量细节工作 

还需进一步研究。 
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