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一 种分析电子商务安全协议的新逻辑 
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摘 要 针对典型电子商务安全协议逻辑分析方法存在的问题，如安全属性分析存在局限性、缺乏形式化语义、对混 

合密码原语的处理能力不强等，提出了一种新的逻辑分析方法。新逻辑能够分析电子商务安全协议的认证性、密钥保 

密性、非否认性、可追究性、公平性及原子性。以匿名电子现金支付协议 IsI作为分析实例，证明了新逻辑方法的有效 

性。分析找出了该协议的安全漏洞和缺陷：不满足商家的非否认性、密钥保密性、可追究性、公平性以及原子性，客户 

面临商家恶意欺骗的潜在威胁。 
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Logic sentences 

1 引言 

目前，典型的电子商务安全协议逻辑分析方法被广泛应 

用于协议的安全属性分析，而且发现了一些典型电子商务安 

全协议的缺陷或存在的安全漏洞。本文研究发现，典型逻辑 

分析方法[1-7]存在以下问题：(1)有些逻辑方法没有给出其形 

式化语义[。。]，无法判断其推理规则的正确性[8Ig ；(2)对混合 

密码原语的处理能力有待提高；(3)安全属性分析存在一定 

的局限性，多数方法仅能分析 3种以内的安全属性，在一定程 

度上限制了其 自身的发展；基于对比较典型的电子商务安全 

协议逻辑分析方法的研究可以得出，大多数逻辑方法的初衷 

是针对一种安全属性进行分析，如 SVO逻辑[1]和 KAILAR 

逻辑l2]。为了拓宽这些逻辑的分析范围，研究人员提出了一 

些能分析 2种或 3种安全属性的改进方法，如能分析可追究 

性和公 平性 的卿一逻 辑方法l_3]、KPBHS方 法_4]和 LPC与 

KAILAR逻辑结合法_5]，能够分析认证性 、非否认性、原子性 

的王一杨方法L6]，能够分析认证性、非否认性、时限性 的黎一罗 

方法_7]。因此，提高现有典型电子商务安全协议逻辑方法的 

分析能力，是目前逻辑方法研究的热点和趋势。 

基于对典型电子商务安全协议逻辑分析方法的研究，本 

文提出了一种能够分析电子商务安全协议的认证性 、密钥保 

密性、非否认性、可追究性、公平性及原子性的新逻辑分析方 

法。综合上述安全属性的特点 ，提出了新逻辑涉及的逻辑构 

件、公理和推理规则。通过增加与 Hash函数和加密 Hash函 

数等密码原语相关的逻辑谓词、公理和推理规则，使新逻辑方 

法不仅具有分析基于对称密码体制和公钥密码体制的协议的 

能力，而且具有分析高效 Hash函数密码原语的能力。本文 

对使用新逻辑对匿名电子现金支付协议 ISIl1o]的安全目标进 

行了严格的形式化验证，发现了其存在以下安全漏洞和缺陷： 

不满足商家的非否认性、可追究性、公平性和原子性 ，客户面 

临商家恶意欺骗的潜在威胁，以及不满足密钥保密性。并验 

证了新逻辑的有效性。 

鉴于篇幅，本文没有给出新逻辑的形式化语义分析。 

2 新逻辑 

2．1 新逻辑的语法 

在新逻辑中，把不同类型的对象分为 4类：主体 princi— 

pal、密钥key、消息 message以及公式formula，其中公式是 
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消息的子类。新逻辑的语法结构包括有限个常量项、变量项、 

n元函数 、 元动作、原子公式、复合公式 、逻辑连接符、量词和 

时态操作符。 

主体：指交易的参与者，包括诚实主体、非诚实主体、可信 

第三方和攻击 者。通常用大 写字母 表示，例如，P，Q，R， 

rrP，j等。 

消息：指通信的内容，用小写字母表示。存在 3种消息类 

型：原子消息、组合消息和加密消息。其中原子消息分别是主 

体标识 、密钥、新鲜数(包括随机数和时间戳)。 

定义 1 消息语言抽象为一个二元组 (M，K)，其中 K 

M，则其满足下列条件： 

逆钥 ：若 k∈K，则 志一1∈K。 

组合 ：若 m1，m2，⋯， ∈M，则( 1，m 一，rn．)∈M。 

分解：若( l，m2，⋯，％ )∈M，则 m1，m2，⋯，％ ∈M。 

加密：若 k∈K且 m∈M，则 E(m，愚)∈M。 

解密：若 k∈K且 E(m， )∈M，则 mEM。 

签名：若 k ∈K且 m∈M，则 S(m，k )∈M。 

Hash：若 mEM，则 H(m)∈M。若 k∈K且m∈M，则 H 

(m，志)∈M。 

在此假定： 

(1)若 E(m1，k1)=E(mz，k2)，贝0 m1一 2且 k1一是2。 

(2)若(m1，m2，⋯， )一(m1 ，m2 ，⋯，％， )，则 一 且 

对于 1≤ ≤ ，碓 一巩 。 

动作：主体的通信操作，主要包括发送消息、接收消息，格 

式如下： 

send(P，Q，m)：表示主体 P刚发送消息m 给主体Q。这 

里，Q为可选项。 

receive(P，m)：表示主体 P接收到消息m。 

transmit(P，Q，FTP)：表示主体 P采用 FTP方式传递消 

息 m给主体Q。 

函数 ：定义在消息空间上的映射关系。主要函数有 ： 

E(m， )：表示用密钥 k对消息m进行加密。 

D(m， )：表示用密钥 k对消息m进行解密。 

S(m，k )：表示用密钥 k 对消息 m进行签名。 

H(m， )：表示对比特串(m， )的单向 Hash运算，这里 k 

是可选项。 

F(m ，mz)：表示 F为一般函数 ，用于密钥协商运算。 

Od(P)：表示主体 P的订单信息。 

Pc(P)：表示主体 P的信用卡号。 

Pi(P)：表示主体 P的支付指令。 

Tid(P)：表示主体 P的本次交易标识。 

谓词 ：表示各种信任关系、证明关系及消息状态。主要有 

以下谓词： 

believe(P，m)：表示主体 P相信消息m。 

possess(P，m)：表示主体 P拥有消息m。 

control(P， )：表示主体 P对消息m有管辖权。 

canprove(P，m)：表示主体 P能证明消息m。 

claim(P，m)：表示主体 P对消息m负责。 

say(P，m)：表示主体 P声明消息 m。 

(P，是)：表示 k是主体P公钥 ，用于消息解密或验证签 

名。 

(P，k．1)：表示 k 是主体 P的私钥，用于数据加密或 

签名。 

share(P，Q，忌)：表示k是主体P与主体Q之间“好的”共 

享密钥。 

share(P，Q，忌一)：表示k是P的、适合于与 Q通信的非 

确认共享密钥(UTlconfirmed key)，即 share(P，Q，惫一)相当于 

share(P，Q，五)̂ possess(P，足)。 

share(P，Q，忌+)：表示 k是 P的、适合于与 Q通信的确 

认共享密钥 (confirmed key)，即 share(P，Q，k+)相 当于 

share(P，Q， )̂ possess(P，是)̂ Send(P，是)。 

authenticate(k，P)：表示密钥 k能用于验证主体 P的身 

份。 

fresh(m)：表示消息 m是新鲜的。 

match(( 忌)，h(m，忌))：用于校验由消息m和密钥k连 

接而成的比特串( 忌)与其摘要 h(m，忌)的一致性。这里参 

数 k为可选项。 

verify(m1，k一，m2)：表示使用密钥 k1能验证 m2是 m1 

的签名，即 耽 一S(m1，k )。 

verify(m1，是，耽)：表示使用密钥k能验证m2是m1的 

密文，即 m2一E(m1，愚)。 

in(m1，m2)：表示消息 m，包含于消息 m2中。若 mz为集 

合，则表示前者属于后者。 

equal(m1，m2)：表示消息 m1与消息 m2相同。 

时态操作符@：表示某个动作发生在过去的某个时刻。 

时态操作符①：表示某个动作发生在 t时刻。 

量词：沿用数理逻辑中的符号，包括全称量词 V和存在量 

词 。 

逻辑连接符：沿用数理逻辑中的符号，包括逻辑并 ^、逻 

辑或 V、逻辑蕴涵一、逻辑等价一等。 

定义2 原子公式语言 F是由以下规则生成的最小语 

言： 

(1)若 xEM 且 P为主体，则 believe(P，z)，possess(P， 

z)，control(P，z)，canprove(P， )，claim(P，z)，say(P，z)， 

send(P，z)，receive(P， )，transmit(P，Q，z)，fresh(x)∈F。 

(2)若 P、Q为主体且k，k1∈K，则 share(P，Q，五)，share 

(P，Q，忌一)，share(P，Q，愚+)，P愚(P，愚)，Sk(P，k )，authen— 

ticate(k，P)，possess(P，愚)∈F。 

(3)若 ，yEM且k EK，贝Ⅱverify(x，k一 ， )，verify(x， 

k， )∈F。 

上述原子公式亦称为逻辑构件。 

复合公式：由原子公式、量词、逻辑连接符以递归的形式 

构造而成。 

2．2 新逻辑的公理与推理规则 

新逻辑包含以下公理： 

(1)信任公理 

AB1 believe(P，z)̂ believe(P， )++6eZ (P，  ̂) 

AB2 believe(P， )̂ believe(P，z— )— 6eZ 已 (P， ) 

AB3 believe(P，x)--~believe(P，believe(P，z)) 

(2)消息来源公理 

ASA1 share(P，Q，愚)A receive(R，E( ，k))一 @ send 

(Q， )̂ possess(Q，忌) 

ASA2 Sk(Q，k )̂ receive(R，z)Averify(x，k， ))一 

@ send(Q， ) 
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(3)密钥协商公理 

AKA1 Pk(P， )A Pk(Q，k)---~share(P，Q， ) 

AKA2 equal(x，Fo(kv，kQ)／F (忌o， P)) 

(4)消息接收公理 

AMR receive(P，(z1，z2，⋯ ，z ))-~receive(P， ) 

(5)密文理解公理 

ACC1 receive(P，E( ，k))^possess(P，k ) receive 

(P， ) 

ACC2 receive(P，S(x，k一 ))--~receive(P，-z) 

ACC3 receive(P，(z1，H (z2，惫)))A believe(P，share 

(P，Q，志))-+believe(P，@ send(Q，z1)) 

(6)消息拥有公理 

AM 1 receive(P，x)--~possess(P， ) 

AMP2 possess(P，(xl，x2，⋯，Xn))-+possess(P，x ) 

AMP3 possess(P，．761)八possess(P，z2)A⋯ ^possess 

(P，z )— 0 5 ss(P，F(z1，⋯ ，z )) 

(7)消息理解公理 

AMC believe(P，possess(P，F(z)))一believe(P，possess 

(P， )) 

(8)消息发送公理 

AMS1 @ send(P，( 1，z2，⋯ ，Xn))一 @ send(P，x )⋯ 

possess(P，xi) 

AMS2 send(P，(Lzl，z2，⋯ ， )) ◎ send(P，( 1， 2， 

⋯

， ))̂ send(P，sEi) 

AMS3 send(P，E(z，是))̂ possess(P，k)--~send(P，z) 

(9)管辖公理 

AC control(P，lz)̂ send(P，x)--~true(x) 

(10)消息新鲜性公理 

AMF1 fresh(x )一 s ( 一，Xn) 

AMF2 fresh(xi)一 (F( l，劫，⋯， )) 

(11)临时值验证公理 

ANV fresh(x)̂ @ send(P， )一 (P，Iz) 

(12)“好的”共享密钥对称性公理 

ASG share(P，Q，点)— share(Q，P，七) 

新逻辑包含以下推理规则： 

(1)分离规则 MPR 

true(x)A( — )Htr“e( ) 

(2)必然规则 NER 

true(x)-~true(believe(P，z)) 

(3)连接规则 LR1一LR 4 

canprove(P，X1)̂ canprove(P，x2)^⋯ ^canprove(P， 

Xn)-+anprove(P，37l̂  2̂ ⋯ ^Xn) 

canprove(P， 1 A sE2̂ ⋯ A )--"canprove(P，X1)A can— 

prove(P，372)^⋯ ^canprove(P，Xn) 

canprove(P，claim(Q，X1))̂ canprove(P，claim(Q，-z2)) 

^⋯ ^canprove(P，claim(Q，Xn))--'wanprove(P，claim(Q，．z1 

^z2̂ ⋯  ̂ )) 

canprove(P，claim(Q，Xl Ax2̂ ⋯ ^Xn))~ canprove(P， 

claim(Q，321))̂ canprove(P，claim(Q，so2))八⋯ 八canprove 

(P，claim(Q， )) 

(4)推理规则 RR 

canprove(P，-z)^canprove(P， )—— cn 户，．o (P，Y) 
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(5)信任规则 BR 

canprove(P，say(Q，z))A canprove(P，control(Q，z))呻 

canprove(P，z) 

(6)签名规则 SR1一SR2 

签名规则 SR1： 

possess(P，S(x，k ))A canprove(P，authenticate(k，Q)) 

canprove(P，claim(Q，z)) 

签名规则 SR2： 

believe(P，receive(P，S(m，k )))^believe(P，authen— 

ticate(k，Q))-~believe(P，send(Q，m)) 

(7)密文理解规则 C／2R1--CCR2 

密文理解规则 CCR1： 

canprove(P，claim(Q，E(x， )))A canprove(P，possess 

(Q，愚))̂ canprove(P，verify(x，k，E(x，是)))--~canprove(P， 

claim(Q，矗)) 

密文理解规则 CCR2： 

canprove(P，claim(Q，E( ，k)))A canprove(P，claim 

(Q，志))A canprove(P，verify(x，k，E(x，忌)))--~canprove(P， 

claim(Q，z)) 

(8)拥有规则 PR 

in(x， )一 VQ，canprove(Q，possess(P， )) 

(9)传递规则 TR1一TR2 

canprove(P，claim(TTP，m))--~canprove(P，possess(Q， 

m)) 

canprove(Q，claim(m ，m))斗 fn，2 r0 (Q，possess(P， 

m)) 

(10)FTP获取规则 GR1一GR2 

transmit(P，Q， ，F P)— cP (Q， ) 

transmit(Q，P，m，FTP)— cP (P，m) 

(11)身份证明规则 IAR1一IAR3 

身份证明规则 IAR1： 

canprove(P，claim(丁丁P，(k，Q))) canprove(P，an- 

thenticate(k，Q)) 

身份证明规则 IAR2： 

canprove(P，authenticate( 册 ，TrP))^possess(P，S 

((kQ，Q)，尼 ))A possess(P，krre)÷∞，2 r0 (P，authenti- 

cate(ko，Q)) 

身份证明规则 IAR3： 

believe(P，possess(P，S((kQ，Q)，是 ))^possess(P， 

七T")--~believe(P，authenticate(kQ，Q)) 

3 新逻辑分析协议的步骤 

在使用新逻辑对电子商务安全协议的安全属性进行形式 

化分析之前，首先需要完成以下准备工作 ： 

任务 1：给出协议的形式化描述。 

任务 2：列举协议的初始假设或初始化集合。 

根据协议运行环境和协议运行的初始状态，分别列举协 

议主体的初始假设(集合)、拥有集合以及接收消息集合。 

任务 3：列举发方非否认证据 E00和收方非否认证据 

E0R。 

接着，针对协议的某一具体安全属性，使用新逻辑按以下 

步骤做进一步分析： 



 

步骤 1 使用逻辑语言给出此安全属性的形式化定义。 

步骤 2 运用初始集合(或初始假设)、新逻辑的公理及 

推理规则对协议进行形式化推理分析。 

如果推理结果不满足安全属性描述的安全目标，则说明 

协议存在缺陷或安全漏洞。 

4 应用实例 

本节将使用新逻辑方法对匿名电子现金支付协议 ISI进 

行形式化分析，说明新逻辑方法的有效性。 

4．1 匿名电子现金支付协议 ISI 

ISI协议[】o]是由 Medvinsky和 Neuman提出来的匿名电 

子现金支付协议 ，协议涉及 3个参与者：客户 A、商家 B以及 

双方都信任的货币服务方 CS。其目的是客户 A通过货币服 

务方CS向商家B付款，B给A提供付款收据。在整个付款 

过程中，客户A保持匿名。ISI协议描述如下： 

(1)A—+B：KAB 

(2)B_一A：{KB}KAB 

(3)A—B：{{coins}KFs1，SKA，K ，S皿}KB 

(4)B—CS：{{coins}K~s1，SKB，transaction}K岱 

(5)CS_+B：{{new coins}K }SKB 

(6)B_÷A：{{amount，Tid，date}K }SKA 

在 ISI协议中，KAB表示 A 和 B之间的会话密钥，KA， 

Ke，Kcs，K 分别表示客户A、商家 B的公钥以及货币服务 

方CS的公钥和私钥，{coins}K 表示A 的电子货币(货币均 

由CS签发)，SKa，SKe分别表示 A与 B共享的密钥，K_s~s 

表示想获得的服务的密钥；S_皿表示想获得的服务的标识符， 

transaction表示具体事务处理。 

4．2 ISI协议形式化分析 

本节对 ISI协议的密钥保密性、非否认性、可追究性、公 

平性和原子性进行分析。 

协议分析的准备工作如下。 

任务 1：给出协议的形式化描述。 

使用新逻辑对 ISI协议进行形式化描述如下 ： 

(1)receive(B，KAB) 

(2)receive(A，E(kn，KaB)) 

(3)receive(B，E((S(coins，K )，SKA，K ，S血)， 

KB)) 

(4)receive(CS，E((S(coins，K )，SKB，transaction)， 

K )) 

(5)receive(B，E(S(new
_

coins，K )，SKB)) 

(6)receive(A，E((S(amount，Tid，date)，K )，SKA)) 

任务 2：列举协议的初始化集合。 

根据协议运行环境和协议运行的初始状态，分别列举协 

议主体的初始假设集合、拥有集合以及接收消息集合 

设协议主体A、B、仲裁方 ADJ和攻击者 的初始假设集 

合分 为 INI—SA，INI—sB，INI—SADJ和 INl— Sl，{乜 的初 

始拥有集合分别为 POS~A，PQ ，POS~Am和 POS?，A和B的 

接收消息集合分别为REVA和RE 。 

JNLSA一{canprove(A，authenticate(K(s，CS))} 

PQs}j一{SKA，Kcs，KAB， ，K2 }，REVA一{} 

Ⅲ LSB一{believe(B，authenticate(Kcs，CS))，canprove 

(B，authenticate(Kcs，CS))) 

P0 一{SKB，Kcs，KA，KB，KF )，RE 一{} 

INI
_ Sam一{believe(ADJ，authenticate(Kcs，CS))} 

POS~am一{Kcs，Kl̂，KB} 

jNLSJ一{__7(in(K ，P05，)A in(1~2 ，P05 )A in 

(K ，POS，)))，PQS?一{Kcs，KA，KB} 

任务 3：列举发方非否认证据 EO0和收方非否认证据 

EOlR。 

EOO=S(new
_

coins，K ) 

E0尺一S((amount，Tid，date)，K ) 

4．2．1 密钥保密性分析 

步骤 1 给出密钥保密性的形式化定义。 

使用新逻辑可以将密钥保密性目标形式化定义为： 

G一 (in(KAB，P05f)A in(SKA，POSf)A in(K s晒， 

P05，)Ain(SKB，POS~)Ain(K~s1，POSt)Ain(K2 ，POS,)A 

(K ，POSf)) 

步骤 2 验证密钥保密性目标。 

使用新逻辑的公理和推理规则，在每一条协议语句执行 

之后，分析攻击者获取合法协议主体的密钥信息的情况，并以 

此判断密钥保密性目标是否满足。 

证明：首先 ，分析在协议第(1)条语句执行之后，攻击者获 

取密钥信息的情况。 

由于电子商务交易的网络环境是开放的，因此在第(1)条 

语句执行之后，不仅协议合法主体 B能收到他与主体A之间 

的会话密钥KAB，而且攻击者 f也能获得KAB，即以下公式成 

立 ： 

believe(B，receive(B，KAB)) (1) 

believe(J，receive(I，KaB)) (2) 

由式(2)可得： 

in(K~ ，POSJ) (3) 

由式(3)和密钥保密性形式化定义可以得出，ISI协议不 

满足密钥保密性 目标。 

证毕。 

4．2．2 非否认性分析 

步骤 1 给出非否认性的形式化定义。 

使用新逻辑可以将非否认性 目标形式化定义为： 

G1 believe(ADJ，send(A，EO0)) 

G2 believe(ADJ，send(B，EOR)) 

步骤 2 验证非否认性 目标。 

利用新逻辑的公理和推理规则，证明 ISI协议是否满足 

上述所给的非否认性 目标 G1和 G2。 

1)验证发方非否认性。 

证明：假设仲裁方ADJ收到了发方非否认证据 E∞ ，可 

知 

believe(ADJ，receive(ADJ，E0D)) (4) 

即 

believe(ADJ，receive(ADJ，S(new_coins，K ))) (5) 

根据ADJ的初始假设集合JNJ—SADJ可知： 

believe(ADJ，authenticate(K岱，CS)) (6) 

由式(5)、式(6)和新逻辑的信任公理 AB1可得 

believe(ADJ，receive(ADJ，S(ne'Lu
—

coins，K ))^an— 

thenticate(Kcs，CS)) (7) 

由式(7)和新逻辑的签名规则 SR2，可得： 
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believe(ADJ，send(CS，new_coins)) (8) 

由于ISI协议是匿名支付协议，而且协议主体不可能进 

行不利于自己的欺骗，因此对于仲裁方来说，只需要证明付款 

有效即可。因此，协议满足发方非否认性目标。 

证毕。 

2)验证收方非否认性。 

证明：假设仲裁方 ADJ收到了发方非否认证据 EOR，可 

知 ： 

believe(ADJ，receive(ADJ，麟 )) (9) 

即 

believe(ADJ，receive(ADJ，S((amount，Tid，date)， 

K ))) (10) 

由于仅凭商家 B提供的公钥 K 不能作为其身份证明， 

因此 ISI协议不满足收方非否认性 目标。 

证毕 。 

4．2．3 可追究性分析 

步骤 1 给出可追究性的形式化定义。 

使用新逻辑可以将可追究性 目标形式化定义为： 

G1 canprove(B，claim(A，ns'oo—coins)) 

G2 canprove(A，claim(B，(amount，33d，date))) 

G3 in(EO0，POSB) 

G4 in(EOR，POSA) 

步骤 2 验证可追究性 目标。 

1)假定 in(E∞ ，POSs)和 n(E0R，POSa)成立，验证 G1 

和 G2是否成立。 

证明：假定 in(EO0，POSB)成立 ，即得： 

in(S(new coins，K )，POSB) (11) 

由式(11)可知 

possess(B，S(new
_ coins，K )) (12) 

由B初始假设集合INJ—SB可知： 

canprove(B，authenticate(Kcs，CS)) (13) 

由式(12)、式(13)和新逻辑的签名规则 SR2可得 ： 

canprove(B，claim(CS，nezo coins)) (14) 

由于ISI协议是匿名支付协议，因此对于收款方B而言， 

只需证明付款有效，即可认为实现了可追性目标G1。 

假定 in(E( ，POSa)成立，即： 

in(S((amount，Tid，date)，K )) (15) 

由式(15)可知 ： 

possess(A，S((amount，Tid，date)，Ki )) (16) 

由于A不能证明式(17)成立， 

authenticate(kB，B) (17) 

因此，就无法推导出式(18)成立， 

canprove(A，claira(B，(amount，Tid，date))) (18) 

即收款人 B的非否认证据EOR的设计不能满足其非否认 目 

标 ，因此，可追究性目标 G2不成立。 

2)验证协议运行结束时 G3和 G4是否成立。 

由于 目标 G2不成立，就可得 出协议不满足可追究性 目 

标，因此无需再判断 G3和 G4是否成立。 

证毕。 

4．2．4 公平性分析 

步骤 1 给出公平性的形式化定义。 

1)协议正常结束时，使用新逻辑可以将公平性目标形式 
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化定义为： 

G1 in(EO0， ) 

G2 in(EOR，POSA) 

2)协议第i条语句中断执行时，使用新逻辑可以将公平 

性 目标形式化定义为： 

G3 -,in(EO0，P0S )(这里 一1，2，3，4，5) 

G4 _7砌(EOR，P0 )(这里 一1，2，3，4，5) 

步骤 2 验证公平性 目标。 

证明：根据本文 4．2．3节中的分析结果 ，可以得知协议不 

满足可追究性。由于满足公平性的前提是必须满足可追究 

性，因此协议不满足公平性目标。 

下面讨论在协议不满足公平性的情况下，交易双方 中的 

哪一方占据优势。 

假定通信信道是可靠的，参与交易的双方是不诚实的。 

当 一1时， 

P POS~BU{KaB} 

一 {SKB，Kcs，KA，Ks，K )U{KAB} 

一 {SKB，Kcs，KA，KB，Ki ，KAB) 

当i一2时，PQ =P0 一{SKB，Kcs，KA，Ks，K ， 

KAB) 

当 一3时， 

P 皇 PQ U{E((S(coins
， K )，SKA， 

j(sES，SD)，KB)}={SKB，K ，KA，KB，Ki ，KAB}U{E((S 

(coins，K )，S ，K s酷，S∞)，KB))一 {SKB，K ，K ，̂KB， 

临  ，K舳 ，E((s(∞ )，SKA，K SES，S∞)，KB)} 

{SKB，Kcs，KA，KB，K ，KAB，S(coins，K )，SKA，K s ， 

S_／D} 

当 i=4时， 

POS4B—PQ 一{SKB，K岱，KA，KB，Ki ，KAB，S(coins， 

KFsI)， _(A，K ，SD} 

当 一5时， 

接收消息(5) POS4
~ U {E(S(nezu—coins，K )， 

SKs)}一{SKB，Kcs，K ，̂ ，KF ，KAB，S(coins，KFsI)，SKA， 

K
—

s啜 ，S
_ w)U{E(S(new—coins，K )，SKn)}一{SKs，Kcs， 

KAB，KA，KB，K ，KA￡}，S(coins，K )，SKA，K s ，S jD，E(S 

( 眦 c。ins,KFs~)， )) { ，Kcs， ， ， ，K加 ， 

S(coins，K )，SKA，K
～

sEs，S皿，S(new coins，KEs1)} 

因此，可以得出，当 i=5时 ，满足 

in(S(new
_

coins，K )，PO5 ) 

即 in(脚 ，PQ ) (19) 

对 A而言， 

当 一1时，P0． 一POS~A 

当 =2时， 

P POS~aU{E(K ， )} 

一 {SKA，Kcs，KAB，KA， }U{E(KB，K B̂)) 

一 {SKn， ，‰ ，KA，K2 ，E(KB，‰ )} 

{s ，K ，K ， ， ，‰ ) 

当 一3，4，5时， 

PQ鲰一P0 一p =．PQ鳞 一{SK ，Kcs，KAB，Ka， 



 

K2 ，KB} 

很显然，当 一5时， 

-7砌(S((amount， ，date)，K )， ) 

即— (11OR，POSSa) (2O) 

由式(19)和式 (20)得出，如果收款方 B不执行协议第 

(6)步，则收款方 B占优势，而付款方A处于劣势。 

证毕。 

4．2．5 原子性分析 

步骤 1 给出原子性的形式化定义。 

使用新逻辑可以将原子性 目标形式化定义为 

G A1 V A2 

A1 in(ncou—coins，RE )^in((amount，Tid，date)， 

REVA)(当协议正常结束时) 

A2 1锄 (nc％u—coins，REVB)A] ((amount， d， 

date)，REVA)(当协议异常终止时) 

步骤 2 验证原子性目标。 

利用新逻辑的公理和推理规则，分别分析协议主体 A和 

B每一步接收的消息 ，判断是否包含所交换的信息，用以验证 

原子性 目标。 

证明：1)在通信信道可靠的情况下，协议将正常结束。 

由于协议前 4条语句中不含原子性 目标中所含的内容 ， 

因此，只需分析协议语句(5)和语句(6)。 

首先，分析协议语句(5)。 

believe(B，receive(B，E(S(new
_

coins，K )，SKB))) 

(21) 

由B的初始拥有集合P B一{SKe，K岱}可知： 

possess(B，SKB) (22) 

由式(21)、式(22)和新逻辑的密文理解规则 CI2R1可得： 

believe(B，receive(B，S(new_coins，K&1))) (23) 

由B的初始拥有集合P0S 一{SKe，Kcs}可知： 

possess(B，Kcs) (24) 

由式(23)、式(24)和新逻辑的签名规则 SR1可得， 

believe(B，receive(B，new coins)) (25) 

即 in(new-coins，REVB) (26) 

接下来，分析协议语句(6)。 

believe(A，receive(A，E(S((amo unt，Tid，date)，K )， 

SKA))) (27) 

由A的初始拥有集合 P0S 一{SKA，K(s，KAB}可知： 

possess(A，SKA) (28) 

由式(27)、式(28)和新逻辑的密文理解规则 CCR1可得： 

believe(A，receive(A，S((amo unt，Tid，date)，K ))) 

(29) 

由A的拥有集合POs —PQ U{K }可知： 

possess(A，KB) (3O) 

由式(29)、式(30)和新逻辑的签名规则 SR2可得： 

ieve(A，receive(A，(amount，丁 ，date))) (31) 

即 

in((amount，Tid，date)，REVA) (32) 

由式(26)和式(32)可得出，原子性 目标的子目标 A1成 

立 。 

2)在通信信道不可靠的情况下，当协议前 5条语句中的 

任何一条语句中断时，都不会执行协议语句(5)和语句(6)，因 

此可得出，交易双方都得不到所交换的信息，即原子性目标的 

子 目标 A2成立。 

因此，结合情况 1)和 2)可得出，在最好情况下，即通信信 

道是可靠的，语句不会中断执行，并且交易双方都是诚实主 

体；或者在通信信道不可靠 ，但是只有在协议前 4条语句中的 

任何一条出现中断执行的情况下，协议的原子性 目标才成立。 

同理可以分析，下述 3种情况，协议不满足原子性。 

情况 1：通信信道不可靠，交易双方都是诚实的，但是第 6 

条语句中断执行，即出现网络故障，协议异常终止，协议无法 

满足原子性。 

情况 2：通信信道可靠，但是付款方 B不诚实，即 B不执 

行协议第(6)步，则协议无法实现原子性。 

情况 3：通信信道不可靠 ，交易双方也不诚实。 

很显然，这是最坏的情况，协议不可能满足原子性。 

证毕 。 

结束语 本文在对现有典型电子商务安全协议逻辑分析 

方法研究的基础上，提出了一种新的逻辑分析方法。该逻辑方 

法不仅在一定程度上弥补了现有典型逻辑分析方法在安全属 

性分析方面的局限性，而且能够分析多种电子商务安全协议安 

全属性。此外，新逻辑进一步增强了对密码原语的分析能力， 

具有分析基于混合密码原语体制的电子商务安全协议的能力。 

由于电子商务协议具有多种安全属性，而且随着 电子商 

务和网络信息技术的发展，新的安全需求还会不断增加，因此 

需要进一步提高本文所提出的新逻辑分析方法的分析能力。 

同时必须认识到，对电子商务安全协议形式化分析方法的研 

究任重而道远。 
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