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一 种基于数据驱动链路估计的传感器网络实时路由协议 
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摘 要 提 出了一种适用于无线传感器网络的基于数据驱动链路估计的实时路由协议。此协议基于地理位置感知， 

依据前向路径距离矢量构造路由下一跳节点的候选集，同时协议引入数据驱动的思想，结合延时、投递率以及单跳距 

离构造速度矢量，并以速度矢量和剩余能量来选择下一跳节点，提供端到端的软实时数据传输。协议以实时性和能耗 

作为主要评价指标。利用ns2仿真平台实现了此路由协议，当数据速率为 5O数据报文／s时，此协议比 A()DV和 DSR 

的延时减少 50 以上，能耗降低 30 ，可以看出协议可以有效地提高实时性，降低网络能耗。 
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Abstract In this paper，a real—time routing protocol based on data-driven link estimation for wireless sensor networks 

was presented．This protocol relies on the location information，constructs the next hop nodes set by forwarding path 

distance vector，combines the data-driven idea to forIn velocity vector with delay，delivery rate and single hop distance， 

and provide the soft real time of end to end datm Real time and energy consumption are the primary evaluation target for 

this protoco1．With the ns2 simulation platforlTl，the delay of this protocol reduces above 50 regard as A0DV and DSR 

under the data rate 50 packets per second，energy consumption under 30 ．Tl1is protocol can effectively improve the real 

time performance and reduce network energy consum ption． 
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1 引言 

无线传感器网络是一种无线自组织网络，它与传统网络 

相比，具有以下特点：由大量的传感器节点构成；节点由电池 

供电，能量、计算能力、存储空间和通信能力有限；网络拓扑变 

化较快。目前 ，无线传感器网络领域的研究内容很多，其中路 

由协议作为无线传感器网络的核心技术 ，成为国内外研究的 

热点。无线传感器网络路由协议负责将数据报文从源节点通 

过网络转发到目的节点，主要包含两个方面的功能：一是选择 

源节点到目的节点的优化路径 ，二是沿着选定的路径正确发 

送(或转发)数据报文[ 。 

为了减少网络数据流量、节省节点通信能量，Ye Zhen- 

zhen等提出了基于数据融合 的路 由协议 ，该协议先将各网络 

节点产生的数据报文就近集中到一些汇聚节点上进行数据融 

合，然后将融合后的数据通过无线网络送往基站_2。]。为了 

减少能量消耗，文献[4，5]通过优化报文传输过程来减少各节 

点通信能耗，以此来延长网络的整体寿命。Sundar Subrama— 

nian提出了基于地理位置优化的路由调度算法，各网络节点 

知道自身以及邻居节点的位置信息，各路由节点在报文转发 

过程中总是将距离 目标节点较近的邻居节点作为路由的下一 

跳中继节点，从而让数据报文逐步接近 目标区域E 。SPEED 

协议是一个实时路由协议，通过邻居反馈机制保证网络传输 

速率在一个全局定义的传输速率阈值之上，实现了软实时路 

由协议[7]。但是在实际的工业应用环境下，利用无线传感器 

网络系统进行实时控制依然存在着问题，主要是无线传感器 

网络的实时性很难达到工业控制的要求_8]。 

本文以提高实时性和降低能量消耗为出发点，通过对传 

统路由协议的分析 ，通过提取 MAC相关信息，设计了一种基 

于数据驱动链路估计的实时路由协议 DDRT(Data-driven re— 

abtime protoco1)。通过仿真研究，本协议有效地改善了网络 
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的实时性和能耗。 

2 协议设计目标 

DI)RT协议设计的主要目标如下： 

(1)软实时 

传统的无线传感器网络针对实时性的研究很少，在工业 

环境下，很多场合对实时性都有一定要求。在多跳情况下，由 

于多数无线信号收发器只能工作在半双工状态，收发数据只 

能串行化，对于链状拓扑其吞吐量下降近似服从函数 O(1／ 

n)E 。吞吐量的下降严重影响实时陛。同时信道干扰引发的 

重发也是影响实时性的重要因素，所以要保证多跳环境下的 

实时性，从路由上本文主要考虑降低无线传感器网络数据传 

输过程中源节点到 目的节点的每跳延迟和提高投递率。 

(2)低能耗 

能耗问题是制约无线传感器网络走向实际应用的一个重 

要约束。无线传感器网络节点通常要求极低的能耗，而其能 

量消耗主要集中在无线收发器的数据发送当中。据统计，传 

输 1比特信息 100m距离所消耗的能量相当于执行 3000条 

计算指令。而能量的路径损耗近似为一个对数一距离模型，在 

距离 d处接收到的信号强度符合 P ( )≈ ·( 。／d) ，其中 

距离 d大于参考距离d。，P 为信号发射强度，工业环境下指 

数 )，取值在 2和 3之间[1 。所以为了降低节点能量消耗，本 

文从路由上应该考虑如何降低网络节点间的冗余通信量，提 

高投递率。 

(3)可靠性高 

通常无线传感器网络包含数量众多的传感器节点，它们 

彼此通过多跳无线信道，把数据传输到目的节点。因此，采用 

适当的可靠性保证机制显得尤其重要。影响可靠性的主要因 

素是网络的拓扑结构、通信链路连接性和干扰大小。从路由 

协议研究端到端的可靠性保证，主要目的就是通过设计高投 

递率、低跳数的路径来确保传感器节点生成的数据报文能可 

靠地发送到目的节点。 

(4)避免网络黑洞 

网络黑洞是指当中继节点接收到上一节点发送过来的数 

据报文无法转发到下一跳节点时，该中继节点形成一个网络 

黑洞。在一些实际应用的无线传感器网络中，由于网络拓扑 

分布和各节点能量消耗不平衡 ，较容易造成网络黑洞现象。 

要避免网络黑洞，从路由上应该考虑在网络黑洞形成后，避免 

选择已经形成网络黑洞的节点作为下一跳的节点。 

3 基于数据驱动链路估计的实时路由协议 

根据上述设计目标，本文设计的基于数据驱动链路估计 

的实时路由协议分为如下部分：协议上层接 口、地理位置感 

知、实时路径处理以及数据驱动链路估计。 

协议结构如图 1所示。上层接口是实现路由协议和上层 

协议的接口，包括接收上层要传输的数据以及将接收到的数 

据传送给上一层。地理位置感知部分确定自己的地理位置信 

息。实时路径处理部分是主路由处理模块，它确定下一跳的 

选择后 ，把数据报文提交给媒体介质访问层。数据驱动链路 

估计部分是为实时路径处理部分服务的，它的作用是根据邻 

居反馈过来的延迟、能耗、投递率计算邻居集表中的参数，为 

路由选择的决策提供支持。 
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图 1 基于数据驱动链路估计的实时路由协议结构图 

3．1 上层接口 

上层接口实现两部分功能：接收上层发送过来的数据，确 

定数据发送的目的节点、数据报文序号，提交给实时路径处理 

部分；接收实时路径处理部分提交的数据，并经过处理，发送 

给上层。 

3．2 地理位置感知 

协议需要节点地理位置信息支持。协议初始化时，节点 

感知 自己的地理位置信息后，通过广播的方式 ，通知邻居节点 

其位置信息。关于节点无线定位的方法，可使用 GPs(G10bal 

Positioning System)，RSSI(Received Signal Strength Indica— 

tor)，T0A(Time 0f Arriva1)，TD0A(Time Difference of Ar- 

riva1)等定位方法，此处不详述，假定节点已经获得并存储 自 

己的地理位置坐标。 

3．3 实时路径处理 

这个部分包含如下 3个相关的定义。 

S节点邻居集(NS)：如图 2所示，s节点邻居集包含所有 

的S节点无线信号覆盖范围内的节点的集合，即 S节点发送 

的无线信号大于或等于邻居节点中接收灵敏度阈值的节点。 

这个范围类似于一个以 s节点位置为圆心 、S节点无线电辐 

射距离为半径R的圆(球)，因为天线方向图以及干扰等因素 

的问题，不一定是个完整的圆(球)。 

图2 S节点邻居集 

S节点下一跳候选集(HS)：图 3所示阴影部分是 S节点 

到 D节点的下一跳候选集。S节点下一跳候选集是 S节点 

邻居集和以目的节点D为圆心、s节点与目的节点D距离为 

半径的圆(球)的交集。集合中所有 S节点的邻居节点到目 

的节点 D的距离均小于S节点到 目的节点D 的距离。 

速度矢量是路径选择的基本变量，定义为Speedf—dis— 

t,ance
—

V*DeliveryRate~s／HopDelay~s。，如图 3所示 ，其 中 

distancP
— V为节点 S到目的节点D 的距离，其值为节点 N的 

坐标在直线SD上的投影点与节点S之间的距离；Delivery— 

Rate~是节点s到节点N的投递率，该值是后续邻居集表中 

提到的投递率；HopDelay~是节点 S与节点 N 之间的单跳 

延时值，该值为邻居集表中对应节点的延时。 
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图3 S节点下一跳候选集 

该部分中，每个节点包含一个邻居集 表(Neighbor Set 

Table)，表中每条记录代表一个邻居 ，包含如下字段：识别符 

(NeighborID)、位置(Position)、延时(HopDelay)、能量(Ener— 

gy)、投递率(DeliveryRate)。其中，识别符为节点的唯一标识 

符；位置由地理位置感知部分确定，表示为节点的坐标值；延 

时、能量、投递率由数据驱动链路估计部分计算并反馈。 

数据报文发送符合如下规则 ： 

(1)邻居集表分为两部分，一部分单跳路径速度大于或等 

于预设速度，另一部分单跳路径速度小于预设速度。预设速 

度是一个系统参数，与该节点的通信带宽和数据要求的实时 

性要求有关，初始值设定为源节点到目的节点的距离除以实 

时要求的时间值 ，数据报文发送时路由只选择前一部分节点 

作为下一跳候选集。 

(2)下一跳节点选择只从节点下一跳候选集中选择 ，优先 

选择速度矢量高的节点。若不存在这样的节点，则由该节点 

反馈信息给上一跳节点，更新上一跳节点邻居集表 ，避免下一 

次继续选择该节点作为下一跳节点。 

3．4 数据驱动链路估计 

数据驱动链路估计部分的设计主要依托于网络中 MAC 

层协议和路由协议 中的邻居集表，通过对网络中 MAC层协 

议各种帧和函数的修改，实现延时估计、投递率估计、能耗反 

馈等协议需求数据，并记录在邻居集表中，如图4所示。 
， 一 一 一 一 一 一 一 一 一 一 、  

，，数据驱动链路估计部分、、 
- t 延时反馈 __一 

- I 投递率反馈 1．卜_ _一 
邻居集表l·一 -_1 亘[ 

- I 能耗反馈 _一 

,- t 网络黑洞反馈 }· 一 

图4 数据驱动链路估计在本节点与邻居节点间关系图 

3．4．1 延时估计 

延时估计是一种通过延时反馈的估计策略，用以判断网 

络局部的通信负载状况，解决实时性问题和网络拥塞问题 。 

协议实现延时反馈是通过报文捎带的方法进行测量的：发送 

节点把数据报文提交给 MAC层后，经过 RTS->CTS->DA— 

TA_>ACK完成帧发送，协议在DATA帧中加上路由协议提 

交数据报文给 MAC层时的时间戳后发送；邻居节点接收到 

DATA帧后，获取 DATA帧中的时间戳，并写入ACK帧回传 

给发送节点；发送节点收到邻居节点发送的 ACK帧后，用当 

前时间减去数据帧中的时间戳，就可以获得这一跳 的延时。 

当节点更新邻居集表中的延时值时，采用这一跳计算的延时 

值和原来的延时值的指数加权移动平均 EWMA(Exponential 

Weighted Moving Average)值来生成估计值_1 。 

3．4．2 网络黑洞反馈 

如图 5所示 ，节点 2在接收到节点 1发送过来的数据报 

文后 ，发现 自己到目的节点 4没有下一跳节点集，此时节点 2 

需要向节点 1反馈一个0延时值(见 3．4．1节延时估计，修改 

ACK帧中时间戳为 O)，以表明自己是网络黑洞。当节点 1生 

成到节点 2的延时估计值时，将产生一个比较大的延时估计 

值。所以，节点 1在选择下一跳节点传送数据报文到节点 4 

时，选择节点 2的概率大大降低。 

图 5 网络黑洞节点示意图 

3．4．3 能耗反馈 

能耗反馈是一种维护传感器网络节点能量平衡的策略。 

节点在接收到上一跳节点传来的数据报文后 ，在回复的 ACK 

报文中捎带该节点的当前能量值。上一跳节点在收到 ACK 

后，更新邻居集表中对应节点的能量值。上一跳节点在保证 

实时性符合要求的情况下优先选择下一跳候选集中能量值高 

的那部分节点作为数据报文发送的策略。 

3．4．4 投递率估计 

投递率是实时路由选择的一个重要参数，它可以直接反 

映节点间通信链路的质量。节点在发送数据报文给 MAC层 

后，等待 MAC层反馈回来的 ACK或者 NACK来计算投递 

率。返回ACK，表示数据帧投递成功；返回 NACK或者无返 

回，表示数据帧投递失败，需要重新选择下一跳路径。投递率 

定义为投递成功的次数和除以总投递次数。当节点更新邻居 

集表中投递率时，采用这一跳本次计算的投递率和原来投递 

率的指数加权移动平均值来表示。 

3．5 协议总体流程 

DDRT实时路由协议的总体流程如下 ： 

(1)节点感知自己地理位置，并通过广播告知邻居节点其 

位置信息； 

(2)数据发送时，上层接口部分生成数据报文和 目的地 

址；数据报文转发时，实时路径处理部分从 MAC层获取数据 

报文和 目的地址； 

(3)计算从本节点到目的节点的距离 ； 

(4)计算邻居集中节点到目的节点的距离，生成下一跳候 

选集； 

(5)计算根据实时性要求确定的预设速度； 

(6)计算本节点到下一跳候选集中节点的路径速度，剔除 

不满足速度要求的下一跳节点； 

(7)从符合速度矢量条件的下一跳候选集中，选择速度矢 

量前 5 中剩余能量高的节点作为下一跳节点； 

(8)将节点时钟值等数据写入 MAC层数据帧头； 

(9)发送数据报文给 MAC层； 
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(1O)获取 MAC层反馈的 ACK或者 NACK，根据 ACK 

或者 NACK计算并选择更新邻居集表中对应节点的延时、投 

递率、能耗等相关数据。 

4 仿真分析 

我们通过 Network Simulator2(ns2)仿真平台对 DDRT 

进行仿真分析。ns2提供了高效、可扩展的无线传感网络仿 

真环境。表 1描述了仿真中的各项参数设置。 

表 1 仿真参数设置 

名称 参数 

路由协议 

M_AC层协议 

天线模型 

无线信号传输模型 

带宽 

报文数据 

节点数量 

节点布置 

节点距离 

无线传输半径 

DDRT，AODV，DSR 

CSMA／CA 

全向天线 

TwoRayGround 

11Mb／s 

32字节 

100 

格 网 

格网点间距 100米 

250米 

我们通过仿真比较了DDRT，AODV，DSR 3种不同路由 

协议的性能。其中，AODV和 DSR协议是两种典型的按需路 

由协议，AODV协议是工业界 Zigbee联盟采用的路由协议之 
一

，两者都包括路由发现和路由维护两个过程。两者路 由的 

发现过程相似，当源节点向目的节点发送数据时，如果不存在 

未过期的路由，则启动路由发现过程，源节点广播路由请求报 

文。邻居节点依次向周围节点广播此报文，直到该组被送到 
一 个知道 目的节点路由信息的中间节点或者目的节点为止。 

二者不同的是 ，AODV中目的节点只回应最先到达的路由请 

求报文 ，而 DSR中目的节点回复所有路 由请求报文，源节点 

有可能存在多条到达 目的节点的路径。相比之下，DSR的开 

销更大一些。 

在仿真性能的比较中，我们主要 比较以下几项参数 ：延 

时一报文／s、丢包率一报文／s、抖动一报文、能耗一报文／s，其中前 3 

项是实时性反映的重要参数。同时，由于在无线传感器网络 

中，数据流量不同于其他网络，它产生的流量比较低，但 同时 

又必须考虑网络局部拥塞问题，因此我们仿真产生的数据流 

量限定在 O～5O报文／s，时长 50s。测试数据流从左上角节点 

产生，目的为右下角节点。 

4．1 延时一报文／s 

图 6 数据报文延时 

图 6反映的是单位时间内不同数量的数据报文从源节点 

到目的节点的传输延时平均值。图中，DSR协议随着单位时 

间报文数量的增加而增加 ，AODV协议一直稳定在 0．016s左 

右，而DDRT协议随着单位时间内数据报文数量的增加由比 

较高的值开始逐步稳定在 0．007～O．009sz之间。显然数据 
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速率比较高时 DDRT的延时时间最小，当数据速率为 50数 

据报文／s时，DDRT延时比AODV和DSR的减少 5O 以上。 

4．2 丢包率一报文／s 

图 7表示的是假设实时性限制参数为 0．016s，3种协议 

单位时间内不同数量的数据报文的丢包率图。图中，A0DV 

协议 和 DSR协议 的丢包率稳 定在 20 ～3O 之 间。而 

DDRT协议传输开始阶段很高，然后逐步稳定在 5 以内。 

图 7 丢包率 

4．3 抖动一报文 

图 8为 DDRT协议 50s时间内发送 2500个数据报文的 

抖动时间图。显然，传输开始时，数据报文的抖动比较大，然 

后慢慢稳定。这是因为 DDRT协议不存储路径，所以在传输 

开始时，协议根据实际环境，通过数据驱动反馈回来的链路来 

估计、调整单跳延时，计算速度矢量，寻找最优的路径，因此协 

议运行的开始延迟抖动比较大一些。 

叁 

屋  

曹 

韶 

敢话报文序号 

图8 数据报文抖动 

4．4 能耗一报文／秒 

图 9为单位时间发送不同数量数据报文的能量消耗图。 

显然，能量消耗 DDRT协议最小，当每秒发送 5O个数据报文 

时，DDRT协议比 AODV和 DSR的能耗减少大约 30 左右。 

导致 DDRT能耗小的原因主要有两个 ：一是跳数少 ，节省了 

节点接收和发送数据的耗能；二是采用了数据驱动，减少了通 

信的冗余量。 

图9 能耗比较图 

结束语 优化传输路径、降低网络能耗是无线传感器网 

络路由协议设计的主要目标之一。本文通过分析研究分层模 

型中的路由层和数据链路层，结合跨层设计的思想，提出一种 

以数据驱动为基础 的软实 时路 由协议 DDRT，并通过对 

DDRT，AODV和 DSR协议的仿真分析，可以看出 DDRT路 

由协议有效地提高了数据传输的实时性 ，降低了网络能耗。 
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累加起来 ，将累加的结果按一定的比例参与历史记录的均值 

计算中，这样可以提高证据的合理性和有效率，且不影响算法 

的可扩展性。 

初始累加证据可以取最低信任临界值 D，每一个证据的 

累加都是在原累加证据的基础上进行的，根据当前要删除的 

证据 e￡一来累加原有的累加证据 ，如果被删除的证据大 

于原有的累加证据，则证据增加，否则减少 。浮动值的大小是 

以被删除获得的证据值与原有累加证据的差为基数来计算 

的，证据累加的计算方法见式(9)： 

fe d+ettM*(P 一e )* etnetv ￡一 ≥D ⋯ 

【 etdd十P￡ *(etn~一 f )* etne~) et <D 

式中，0<fl<21是主观的信任调节因子， n _D州 ’， 

分别称为证据信任累加控制部分和证据非信任累加控制部 

分， 是节点过期被删除的证据总个数。 

此证据累加公式具有如下性质，我们用一个定理来描述。 

定理 2 在被删除证据增长幅度相同的情况下 ，被删除 

证据在陌生者证据之上的证据累加幅度一定小于被删除证据 

在陌生者证据值之下的证据累加幅度。 

证明：设在信任临界值之上的被删除证据为 ，在信任 

临界值之下的被删除证据为 ，由已知得 l(e 一e )l— 

I(P 一P )l，并且有 P >theO>etb~ ，则 P 和 et 证据 

累加增长幅度之比为 eta4*(e 一 )* 一 和 e 

*(e￡ 一巩 )* 一 之比，由于 l(P￡ 一e )l—J(e 一 

‰ )l，因此 l _D̈  l／ ID 这是两个指数函数之比， 

由于 0< < 1，P >D>P ，因此 l I。 ’I< 1而 

>1，故：l a一 ’l／I ’}<1。 

本定理说明，在被删除证据幅度增长相同的情况下，如果 

新证据在信任范围内，则累加速度慢，体现“日久见人心”的信 

任积累原则，如果在不信任范围内，则信任下降速度加快，体 

现对不信任行为的惩罚力度。 

结束语 本文针对目前在无线传感器网络的节点行为信 

任评估中很少考虑节点行为价值的现象 ，从节点行为证据这 

个根本依据出发，论述了证据不全、行为价值不相等的问题， 

提出了针对不同价值交往的节点信任评估方法，重点论述了 

不足填充法和权重扩展法。最后通过两个定理和两个性质证 

明了方法对节点行为信任评估的有效性。 
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