
第37卷 第 10期 
2010年 1O月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．10 

0ct 2010 

一 种基于改进流形学习方法的云计算入侵检测模型 

陈丹伟 侯 楠 

(南京邮电大学计算机技术研究所 南京 210003) 

孙国梓 

(南京邮电大学计算机学院 南京 210003) 

摘 要 基于互联网的超级计算模式云计算引起了人们极大的关注，也面临着越来越多的安全威胁。主要构建能够 

适应云计算环境的入侵检测系统框架。将非线性流形学习算法引入本课题提出的模型，作为特征提取模块对云计算 

环境下采集的网络数据进行预处理；给出经典流形学习算法LLE的改进研究，以提高后续分类性能。实验表明，该算 

法是可行和高效的。 
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Abstract The cloud computing technology which is a new Internet-based super-computing model has aroused great 

concern，facing an increasing number of security threats at the same time．This paper built a intrusion detection system 

framework which is adapt to the cloud computing environment proposed in this paper．The nonlinear manifold learning 

algorithm was introduced to the model proposed in this thesis to be the core algorithm of the data pre-processing mod— 

ule，and the improved LLE algorithm was given in order to improve the classification performance．The simulation result 

shows that the algorithm  is effective and efficient． 
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云计算[1]是一种基于互联网的超级计算模式，它把存储 

在大量分布式计算机产品中的大量数据和处理器资源整合在 

一 起协同工作。作为一种新兴的共享基础架构的方法，它可 

以将巨大的系统池连接在一起 ，以提供各种 rr服务。这使得 

企业能够将资源切换到需要的应用上，根据需求访问计算机 

和存储系统。 

云计算环境中强大的计算资源和巨大的存储能力对入侵 

者具有很大的诱惑力，成为人侵者的攻击目标。云计算的本 

质是虚拟化，无论是计算资源还是存储资源，都是实现各种资 

源的统计复用，为用户提供开放的用户接口，按需分配[2]。作 

为保障云计算环境安全的入侵检测系统，通过调度中心动态 

可靠地组织起来，形成安全保护的第一屏障[3]。由于云计算 

环境计算能力的优越性，对计算要求较高的各种算法，如流形 

学习算法 ，在云计算环境下都可以得到较好的实现，而流形学 

习算法对于提高入侵检测效率是极为有效的。在此背景下， 

本文主要构建能够适应云计算环境的分布式入侵检测系统框 

架。由于现实实验条件所限，本文并不针对整个系统模型进 

行试验分析，而主要着眼于基于虚拟组织的入侵检测系统数 

据预处理模块设计，并将改进的非线性流形学习算法引入本 

课题提出的模型，作为特征提取模块对云计算环境下采集的 

网络数据进行预处理，以提高后续分类性能。仿真实验证明 

本文提出的方法是可行和高效的。 

1 云计算入侵检测模型CⅡ's 

1．1 模型框架设计 

本文提出的云计算入侵检测模型 CIDS(Cloud Compu— 

ting Intrusion Detecting System)是以虚拟组织为单位的分布 

式检测模型。虚拟组织是一个动态集合，它包含多个围绕一 

定资源共享规则和限定条件定义的个体或机构。因此，可以 

将虚拟组织看作是云计算环境整体的一个细胞。完成了细胞 

的功能以及细胞间的交互，就完成了云计算环境整体的入侵 

检测功能[4]。本文提出的云计算入侵检测模型由调度模块及 

目录服务器、数据采集预处理模块、数据分析模块、关联分析 

模块和容侵恢复模块等组成，计算云为系统提供工作环境。 

在该系统中，数据分析模块是一种资源，其所提供的服务就是 

检测算法，需要在 目录服务器中进行注册才可能被使用。数 
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据采集预处理模块相当于云中发起资源请求的用户，采集网 

络数据流进行预处理操作，将生成的待处理文件提交给数据 

分析模块。调度模块担当资源管理器的角色，负责进行人侵 

检测请求和检测资源之间的匹配，并根据一定的策略选择满 

足要求的资源，同时对资源进行管理，实现该入侵检测系统的 

可扩展性。容侵恢复模块与调度模块合作来处理分析模块性 

能下降或失效时，选择其它分析器继续分析任务的问题，以确 

保整个系统的鲁棒性。当数据采集预处理模块采集到网络数 

据流后，给调度模块提交请求。调度模块首先根据资源需求 

描述信息在资源信息数据库中查找到提供相应服务的资源， 

然后根据一定的资源分配算法确定为其提供服务的数据分析 

模块，并将相关信息返回给数据采集预处理模块。数据采集 

预处理模块将待处理文件传输给对应的数据分析模块进行处 

理，生成的告警信息传输给关联分析模块进行告警融合。同 

时容侵恢复模块对待处理文件进行备份，当相应数据分析模 

块性能下降或失效时，系统会 自动根据 目录服务器和调度模 

块选择合适的分析模块，继续分析未完成的任务。系统的体 

系结构如图 1所示。 

图1 CIDS系统体系结构 

1．2 数据预处理模块设计 

该模块负责收集虚拟组织的网络数据流，生成待处理文 

件，主要完成数据采集、数据预处理和通信传输功能。其基本 

架构如图 2所示。 

图 2 预处理模块架构 

数据预处理模块是 由大量计算机组成并且抽象而成的计 

算资源池，具有强大的存储和数据处理计算能力，可以充分利 

用云计算的优点来为入侵检测服务。该模块又细分成3个部 

分：第一部分完成原始数据数值化和归一化处理 ，经其处理后 

得到的是比较通用的数据；第二部分采用主流的降维方法对 

通用数据进行降维，从而提高分析模块的分析效率；最后一部 

分将前面模块输出的数据再转化为具体的适合分析模块中分 

类器特定格式的数据。这样设计的目的是使整个入侵检测模 

型具有更好的通用性 ，比如尝试在分析模块中使用不同的软 

件包，或要在数据预处理中应用更加复杂的其他处理，只需对 

相应模块作适当调整即可。 

本文主要研究采用非线性流形学习方法对通用数据进行 

降维。入侵检测数据具有高维度、非线性等特点，经过前期处 

理后得到的向量组维数仍然较高，存在大量的对于入侵检测 
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无关的冗余信息，这不但增加了分析模块的负担，影响了其执 

行效率，而且会降低整个系统检测的准确率，成为系统性能提 

高的瓶颈。前人在人侵检测领域的数据降维模块主要采用基 

于核的独立主成分分析等线性方法的变形，但又遇到了核函 

数选取等问题[6]，目前国际上还没有权威的解决方法。而作 

为新型学习方法的流形学习，对于网络流量等高维非线性数 

据的维度削减具有独特的优势，其在图像处理等领域中已取 

得相当好的效果[7]。虽然其对计算能力要求较高，但云计算 

环境强大的计算和存储能力完全可以满足其要求[ ，故在降 

维部分本文采用非线性流形学习算法来实现向量特征维数的 

削减。主要的流行学习方法包括 Isomap和 LLE等，由于复 

杂度相对较小且降维效果明显 ，本文采用局部线性嵌入 LLE 

算法作为该部分的算法。 

2 LLE算法存在的问题及改进 

流形学习旨在发现高维数据集分布的内在规律性 ，其基 

本思想是高维观测空间中的点由少数独立变量的共同作用在 

观测空间张成一个流形，如果能有效地展开观测空间卷曲的 

流形或发现内在的主要变量，就可以对该数据集进行降维。 

流形是微分几何学的基础 ，本质上是局部可坐标化的拓扑空 

间，可以看作是欧氏空间的非线性推广。LLE算法认为在局 

部意义下数据的结构是线性的，或者说局部意义下的点在一 

个超平面上，因此任取一点，可以使用它的邻近点的线性组合 

来表示。经典LLE算法的步骤在文献[9]中有详细描述。 

经典的 u 算法适用于非闭合的局部线性的学习，要求 

对样本采样充分平滑，特别是对噪音比较敏感，其中的一个重 

要参数——近邻个数K的选取显得特别重要。一般情况下， 

LLE假设采集样本集分布比较均匀且连续 ，但通常由于网络 

流量的不均衡性，一段时间内网络流量有可能较大，而一段时 

间内网络流量有可能又较小，整体分布不均匀。在样本分布 

稀疏的区域里，K个近邻所组成的局部邻域显然要比在样本 

分布比较密集的那部分区域内由K 个近邻所组成的局部邻 

域大得多，而采用 ￡半径近邻选择又过于死板，所以本文采纳 

前两种方法的优点，提出了一种新型近邻个数 K的选取方 

法。 

在本文的方法中，近邻个数分为 K 和 K 两个部分， 

即K—K 十K ，其 中K 表示基本值，K 表示附加值。 

首先根据经验给定 K 的值，然后计算样本点如 X 与它的 

第K 个近邻的距离并与一个常数 矗相乘。将相乘得出的 

结果作为半径 e确定e近邻域。所有与 X 最近的K 个样 

本点都被看作X 的近邻，而 e近邻域内与X 的距离大于X 

与第K 个近邻点的距离的样本点 ，则用来决定 K 。下面 

计算包含K 个附加近邻的重构误差e，定义为 
N N 

￡(K)一∑JX一∑Ⅵ， X J 
f— l z— l ’ 

因为 K 对于不同样本点是变化的，所 以￡可以看作 K 

的函数。使重构函数取得最小值的K就是LLE算法可以选 

取的最优近邻个数。根据 Han等人的研究成果 ， 的最佳 

值为 7，常数h的最佳值为 1．2。 

在改进近邻个数 K选取的基础，上，把经典 Isomap流形 

学习算法中的距离定义引用到本文提出的算法中。新的距离 

定义方式可以使得处于样本分布较密集区域的样本之间的距 

离增大，而使得样本分布较稀疏的区域的样本之间的距离减 



小，从而使样本集的整体分布均匀化，可以进一步降低K值 

的选取对实验结果的影响。改进后的基于新型近邻个数 K 

的LLE算法描述如下： 

Stepl 对于高维空间中的每个样本点 X，首先给定 

K (一般取K 一7)个近邻，计算 X 与其第K 个近邻点 

的距离，并将结果与 (̂一般取 一̂1．2)相乘 ，结果作为 ￡邻域 

半径参数。将此区域 中除 K 个 近邻 以外 的样本点作 为 

K 选取的参考，根据重构误差 函数式 ，选取使其最小的 K 

值作为近邻个数。所有距离都采用经典 Isomap流形学习算 

法中的距离定义，即 

一 』f 二圣 l_ 
~／M (i)M ( ) 

式中，M(i)和M( )分别表示 X 和X 到其K个近邻之间距 

离的平均值。 

Step2 计算每个点 X 到其近邻点之间的权重W¨即最 

小化： 

e( )一∑ ll xi一∑wijX，lI 

式中，若 不是X 的近邻，则wij—O；∑Wij一1。 

Step3 根据高维空间中的样本 XI和它的近邻 X 之间 

的权重 W 来计算低维嵌人空间中的值。由于目标是在低维 

空间中尽量保持高维空间中的局部线性结构，而权重 又代 

表局部信息，因此固定权重 来使下面的损失函数最小化 ： 

(y)一∑ ll 一∑WiiYj lI 一tr(YrMy) 

式中，∑ —o且 ∑ 一J，M一(卜一 ) (卜一w)。使 

上式最小化的解为由矩阵 M 的最小的几个特征值所对应的 

特征向量构成的矩阵。取M 的最小的 +1个特征值对应的 

特征向量，丢掉其中最小的特征值对应的特征向量，剩余的d 

个特征向量组成的矩阵就是得到的低维空间中的样本。 

本文提出的近邻个数选取方法的优点如下：首先，与经典 

的K近邻算法相比，本文方法对于不同的样本点分别考虑它 

们的近邻个数，从而避免了样本点成簇，造成非连接区域和纠 

正错误的问题；其次，与经典的 s近邻算法相 比，本文方法对 

不同的样本点设置不同的半径 e，避免了不同样本点近邻个 

数相差过大的问题。 

3 模拟实验及结果分析 

为了说明本文提出的基于新型 K近邻选取的 LLE算法 

在云计算入侵检测背景下的优越性，下面利用 DARPA提供 

的KDDCUP99入侵检测数据源l_10]进行仿真实验。由于目前 

国际上对云计算的架构还没有统一的认识，同时云计算环境 

对计算能力和存储能力具有超高要求，故本文中只对所提模 

型的算法进行仿真实验。配置情况如下：CPU为 Intel Pen- 

tium Dual E2140，内存 1G，使用 Matlab6．5仿真实验环境，软 

件包为 Suykens等提供的I_ SⅥⅥlab1．5。 

3．1 实验数据处理 

DARPA入侵检测数据集中用于训练的前 7个星期的数 

据量过大，约为 500万条记录，为 了减少分类器 SVM 训练时 

间，必须从训练集中提取一小部分用于训练。为了使选择的 

SVM 训 练数 据 更具 代 表 性，选取 MIT 实 验 室 提供 的 

10percent数据集共约 494021条记录作为本节实验的训练数 

据 。为了更好地进行仿真实验，验证本文提出的结合流形学 

习和支持向量机的分类算法的优越性，本文对数据进行了进 

一 步处理： 

(1)建立训练集。lOpercent数据集共包括 494021条记 

录，其中占 19．69 的约 97278条记录被标记为 N0RMAL， 

其余占80．31 的约 396743条记录被标记为人侵。入侵记 

录共包括 22种攻击方式，并被划分为 DoS，PR0BE，R2L， 

U2R 4大类入侵方式。在实验中，将 97278条 NORMAL记 

录分别与391458条 D0S记录、4107条 PR0BE记录、1126条 

R2L记录和 52条 U2R记录组合在一起，并按统一随机抽取 

的原则，借鉴FangYie Leu等人提取2 的方法从4类组合中 

分别提取出约 占 10percent数据集 2 大小的 9880条记录， 

从而建立了 4个训练子集，分别命名为 Do S，PROBE，R2L， 

U2R训练集。同时，利用相同的随机抽取方法从 10percent 

数据集 中直接抽取 9880条记录，包括正常及各种入侵方式， 

将此训练子集命名为 ALL，具体训练集如表 1所列。 

表 1 训练集的组成 

(2)建立两类测试子集。将测试子集分为未包括未知攻 

击和包括未知攻击两组，其中第一组测试集只包括训练子集 

中出现的攻击方式 ，而第二组测试集除了包括训练集中所有 

的攻击方式之外，还加入了训练集中没有出现过的新型攻击 

方式。第二组测试集新加入的攻击方式如表 2所列。 

表 2 新型攻击方式列表 

攻击方式 

apache2，udpstorm。processtable，mailbomb 

snmpgetattack，named，xlock，xsnoop，sendmail 

worm 'snrfIPguess 

xterm，ps，httptunnel，scllattack 

saint，tuscan 

由于在 10percent数据集中 Do S和 PROBE攻击所 占的 

比例已经比较大，而 R2L和 U2R攻击的比例太小，为了检验 

本文提出的方法对 R2L和 U2R的检测效果，在第二组测试 

集中增加了 R2L和 U2R类新型攻击的比重，具体比例如表 3 

所列。 

表 3 新型攻击方式比例列表 

这样就建立了不含新型攻击的第一组测试集和含有新型 

攻击的第二组测试集，两组测试集的组成比例如表4所列。 

表 4 测试集的组成 

数据集 第一组测试集 第二组测试集 

样本总数 

正常样本数 

异常样本数 

DoS样本数 

489844 

97278 

392566 

388338 

311029 

60593 

250436 

229853 
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PROBE样本数 

R2L样本数 

U2R样本数 

4ll】5 

109 

4 

4166 

16189 

228 

3·2 改进模型与采用经典 u 预处理模型的实验比较 

使用本文提出的改进 LLE算法对 5个训练子集进行降 

维处理并分别训练 5个分类器，同时使用经典 LLE算法对 5 

个训练子集进行降维处理 ，并分别训练 5个分类器
。 模型的 

平均训练时间如表 5所列。 

表 5 训练时间对 

降维算法 ALL D 
— — ’ — — — — — — —  — — — 、

— — — ’ — — — 、 — — — ， — — — —
～  

U  7 8
． 3 

改进 L】点 28 4l 

LLE 3．6 1
． 2 

R2L 

13 

24 

4 

8 

U2R 

9 

77 

1．8 

l1 

训练时阃(s) 
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为了证明本文提出的采用改进的 LLE流形学习算法的 

入侵检测模型比采用经典 LLE算法的入侵检测模型具有更 

好的性能，利用包含新型攻击的测试集和未包含新型攻击的 

测试集分别对两类模型进行了实验 比较
。 

在第一个实验中，将所有攻击都看作一种攻击
，分别利用 

降维和未降维的 ALL训练集训练，建立了两个人侵检测模 

型。对于每一个模型，分别使用两组测试子集，即只包含训练 

集中出现攻击的测试集和包含训练集中未出现攻击的测试 

集 ，]~⋯z--⋯ ⋯ [4试 比较，得到的 ROC曲线如图 3所示
。 从 

图中可以看到，无论是对已知攻击还是新型攻击
，利用改进算 

法建立的模型比利用经典算法建立的模型具有更高的 ROC 

分值。 
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在第二个实验中，只考虑 DoS类攻击，分别利用降维和 

未降维的 D0s训练集建立了两个人侵检测模型
。 仍然用与 

第一个实验相同的测试集对两个模型分类器进行测试比较
， 

得到的ROC曲线如图 4所示。从图中可以看到
，对于新型攻 

击的检测，利用改进算法建立的模型比利用经典算法建立的 

模型在检测准确率指标上高出近 5 
。 这表明利用改进算法 

建立的模型在检测新型攻击的准确率上具有优势
。 

在下面的几个实验中，仍然采用和第二个实验相同的实 

验方法，分别针对 PROBE，R2L，U2R 3类攻击进行建模比 

较，得到的ROC曲线如图 5--图 7所示
。 在图中可以看到， 

对于PROBE，R2L，U2R等攻击，本文提出的使用改进 LLE 

算法的模型比使用经典算法的模型均具有更高的 R《)C值
。 

这说明在同等条件下，本文提出的模型性能更加优越
，当然这 

是以少量地增加训练时间为代价的
。 但是在云计算具有强大 

的计算能力的背景下，时间因素的约束会大大下降
，所以以时 

间换取检测性能是值得的 
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结束语 本文构建了适应云计算环境的分布式入侵检测 

系统框架，着眼于基于虚拟组织的入侵检测系统数据预处理 

模块设计，并将改进的非线性流形学习算法引人本课题提出 

的模型，作为特征提取模块对云计算环境下采集的网络数据 

进行预处理。仿真实验证明，本文提出的方法是可行和高效 

的。在未来的工作中，考虑对模型的其它模块进行详细设计 

和仿真，从理论和应用角度提高入侵检测模型的性能
。 
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