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行为证据不全对无线传感器网络信任评估的影响与性质分析 

田立勤 。 林 闯。 

(华北科技学院计算机系 北京 101601) (清华大学计算机科学与技术系 北京 100084)。 

摘 要 在无线传感器网络中单独基于节点身份认证的静态安全控制不能满足动态的安全需要，必须结合节点动态 

的行为可信确认才能更好地提供安全保障，因此基于行为可信的研究已经成为业界研究无线传感器网络的热点。在 

节点行为信任评估中，行为证据是行为评估的根本依据，但由于节点的行为是随机的，不确定的，因此能否获得证据也 

是随机的，不确定的，这就造成了节点行为证据不全、每次交往的行为价值不相等的现象，但目前在无线传感器网络的 

行为信任评估中很少考虑这个非常重要的现象。分析了节点交往中行为证据不全对信任评估带来的重要影响，论述 

了节点交往中证据不全与节点行为价值的关系，给出了不足填充法和权重扩展法等针对不同价值交往的节点信任评 

估策略。最后通过两个定理和两个性质证明了方法对节点行为信任评估的作用和性质，这为提高节点行为信任的价 

值可信度奠定了量化基础。 
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A~tmct In wireless sensor networks，single static identity-based node authentication can’t meet the dynamic security 

needs．In order to provide better security we must combine dynamic behaviour-based node trust with static identity- 

based node authentication．In node behavior trust evaluation。behavior evidence iS the fundamenta1 basis of behavior eva— 

luation．Because the node’S behavior iS random，uncertain，which causes behavior evidence was not complete and behav- 

ior value is not equal in each interaction，but as far as we know，this very important phenomenon in behavior trust evalu— 

ation is rarely considerd．This paper analyzed incomplete behavior evidence obtained in node interaction brings about a 

significant impact on trust evaluation and discussed the relationship between incomplete behavior evidence and behavior 

value，gave a kind of behavior trust evaluation strategy for different values interaction such as Less—Filling and Weight- 

Extension．Finally，we used two theorems and two properties to prove strategy’S effect and property in behavior trust e— 

valuation．Paper lays the quantity foundation in enhancing value-trust reliability of node behavior trust． 
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1 引言 

在无线传感器网络这种新型网络应用中，单独的基于节 

点身份认证的静态安全控制不能满足动态的安全需要，必须 

结合动态的行为可信确认才能更好地提供安全保障[1 ]。如， 

在无线传感器网络中，由于节点被敌方捕获，节点的身份可能 

被暴露并伪造合法的身份，但这时被捕获的恶意的节点的行 

为已经是不可信的了。因此，对节点行为进行可信确认是无 

线传感器网络应用的需求，是对身份认证和内容认证的重要 

补充。在行为可信认证中，行为证据是行为可信认证的基 

础[5]，分析节点行为证据的特性和行为的价值对提高节点行 

为可信评估的可信性具有重要意义。本文分析了节点交往中 

行为证据不全对信任评估带来的重要影响，论述了节点不同 

交往中证据不全与节点行为价值的关系，给出了不足填充法 

和权重扩展法等针对不同价值交往的节点信任评估策略。最 

后通过两个定理和两个性质证明了方法对节点行为信任评估 

的作用和性质，这为提高节点行为信任的价值可信度奠定了 

量化基础。 

2 节点行为证据的分类 

定义1(节点行为证据) 节点行为证据是指在节点交往 

过程中施信节点(主体)可直接根据软硬件检测获得的用来定 
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量评估待测求信节点(客体)行为信任的基础数值，它具有客 

观性，本身不具有信任的主观特性，本文用 et表示。我们很 

容易找到常见的证据，例如节点回应比例，节点的剩余能量 

值、节点回应时间、报文丢失率、位置变化次数等[6]。施信节 

点搜集到的节点行为证据不仅量大而且比较杂，因此要想很 

好地利用它们来研究具有针对性的问题，必须对它们进行分 

类。 

定义2(节点行为信任属性) 节点行为信任属性是与某 

一 类应用服务相关的所有行为证据的有机组合。例如，安全 

行为属性是与安全有关的所有行为证据的有机组合。目前我 

们将证据分成 3种最常见 的行为信任属性，即，安全行为属 

性、可靠性行为属性和性能行为属性。由于评估的原理和方 

法是一致的，因此可以在研究 中根据需要进行扩展。根据获 

得的证据值落在不同的取值范围，我们可以把证据分为 7个 

信任等级：完全信任 、信任、比较信任、可信任、不确定信任(陌 

生信任)、预警信任和不信任。 

3 基于行为证据的节点行为信任评估的模型与计 

算方法 

3．1 基于行为证据的节点行为信任评估模型 

本文采用层次组合模型来计算基于行为证据的节点行为 

信任。由定义 1可知，求信节点行为证据是指可用软硬件直 

接测量获得的数据，它具有客观性和确定性等特性，但信任最 

初是从社会学衍生出来的，具有主观性、笼统性等特性_7]，这 

种社会学科的信任不利于对节点行为信任进行量化评估。层 

次组合模型的步骤是：先根据实际应用需求和功能特性将整 

体的节点行为信任进行逐层分解 ，将综合的、笼统的节点行为 

信任分解为若干行为信任属性，再将行为信任属性继续细化 

为可用软硬件直接测量的行为信任证据 ，这样可以有效解决 

节点行为信任的笼统性和不确定性问题。 

3．2 基于行为证据的节点行为信任的量化评估 

由定义 2知，节点行为信任属性是某一类相关的具有一 

定应用背景的所有行为证据的有机组合。例如，安全行为属 

性是与安全有关的所有行为证据的有机组合。我们用矩阵的 

方法求节点的行为信任属性，设 表示节点行为信任包含信 

任属性的项数，P表示所有信任属性中包含信任证据项数的 

最大值 ，没有达到最大值 P的可以让对应的权值为 0，et ∈ 

[O，1]表示第 i个信任属性的第 个证据，ewij∈Eo，1]表示第 

i个信任属性的第 个信任证据的权值，即有： 

lj ⋯  

I 。 ‘ ‘’ 

l 

证据矩阵E—I ⋯ 

L 1 ⋯ 

gtlf ‘‘。 etip 

嘶 ⋯ 嘞  

嘶 ⋯ 

，权值矩阵 WE 

，这里的权值 为 0的可能 

性有：属性的证据项数没有达到最大值 P或者施信节点对相 

应的证据不感兴趣 。计算信任属性的公式为： 

E*WE (1) 

结果只取主对角线值或只计算主对角线的值就可得到各个信 

任属性值。 

有了信任属性值，就可以计算信任了，设节点行为信任的 

属性向量 A为巨 ，信任属性的权值向量w-A一匿 ，则 
节点行为信任的计算公式为： 

f 一A*WA 一 ∑m硼口 (2) 
f= 1 

4 行为证据获得的不完全性与行为的价值分析 

定义 3(节点行为证据获得的不完全性) 节点行为证据 

获得的不完全性是指如果施信节点不能全部获得它所希望的 

全部证据就称为证据获得不完全。 

在节点交往的过程中，由于节点的行为是随机的，不确定 

的，因此获得证据也是随机的，不确定的。执行了某些行为， 

与这些行为的相关证据就可以获得，不执行某些行为，相关的 

证据就不能获得[8]。在实际的无线传感器网络的应用中，会 

出现施信节点对求信节点证据获得不全的情况，这对信任评 

估带来重大影响，理由包括：首先当节点行为证据不全时，如 

果只按实际已经获得的证据及原有的权重进行计算行为信 

任，那么权重的和不再等于 1，计算的结果必定是错误的；其 

次，即使我们把权重扩充到 1，如果证据较少，那么本次的信 

任评估不能代表本次节点行为信任真实的评估结果 ，失真比 

较严重；第三，如果只按已经获得的低价值证据进行信任评 

估，那么恶意节点可能用“低价值”的节点交往换取高信任的 

欺骗行为，即，虽然每次节点行为信任的评估结果很高，但它 

这个高信任不能说明关键高价值的行为是否可信。因此对节 

点行为信任的评估需要考虑每次节点交往的重要性 ，即价值， 

但如何表示交往的价值是问题的关键所在。因为证据的权重 

代表各个证据的重要程度，那么节点每次交往实际获得的 m1 

个证据权重和 ∞ +e啦 +⋯+ 在数量上就代表节点该 

次交往的价值 ，本文用 表示。注意：证据的权重是通过两 

两比较获得的，一般情况下只有在同一个信任属性范围内才 

具有可比性，因此讨论交往价值是在同一个信任属性范围内 

的。 

定义4(节点行为价值) 节点行为价值是指求信节点每 

次与施信节点交往后实际获得的证据所对应的权重和，它体 

现该节点当次交往的重要性和价值，即 让一 +e +⋯+ 

gT-Uml。 

当所有证据都能得到时，各个证据所对应的权重总和等 

于 I，这时该节点的交往价值达到最大。如果不能全部获得 ， 

则该信任各个证据的权重和在[O，1]之间。设两个价值参数 

V ，V ∈[O，1]，它们分别代表行为信任评估所要求的权重 

的最小和与最大和，这两个参数在实际评估中可根据实际应 

用和评估的粒度进行配置。 

下面定义在行为证据获得不完全的情况下的微价值交 

往、中等价值交往、高价值交往和全价值交往行为。 

定义 5(微价值交往) 当 O≤ <V 时称该节点的交 

往是微价值交往。 

定义 6(中等价值交往) 当0≤V < < <1时称 
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该节点的交往是中等价值交往。 

定义 7(高价值交往) 当 1> > 时称该节点的交 

往是高价值交往。 

定义 8(全价值交往) 当 72i一1时称该节点的交往是全 

价值交往，设这时全部证据个数为 N。 

5 不同价值交往的节点行为信任评估方法 

当节点的交往是全价值交往，即 Vi一1时，信任评估的效 

果是最理想的[9]，这时按式(1)和式(2)直接计算节点的行为 

信任即可。当节点的交往是微价值交往时，由于施信节点实 

际获得的证据所对应的权重和 vi小于行为信任评估所需要 

的最小权重和V_删 ，因此该次交往对于施信节点来说没有什 

么评估的价值，此次交往的信任评估作废，即此次交往不参与 

实际评估 。 

5．1 中等价值交往的节点行为信任评估方法——不足填充 

法 

5．1．1 中等价值交往时的行为信任属性评估分析 

当节点的交往是中等价值交往时，该次交往具有评估的 

价值 ，因此不能作废，作废就损失了一次评估机会，因为评估 

的可信性是与评估次数和规模有关的[1 ，因此不能随意放 

弃。但由于信任证据缺项比较多，直接按比例扩充权重，会犯 

以偏代全的错误，信任的真实性和可信性会大大降低。 

我们采取的策略是不足填充法，填充替代的策略有好几 

种：第一种是用陌生节点的缺省信任证据代替未获得的证据， 

这个证据通常是信任等级比较小的证据 ，对于可信节点来说 

这种替换降低了实际信任值，对于不可信节点来说这种替换 

增加了实际信任值；第二种策略是用以往全部节点对应的证 

据平均值代替 ，这种代替方法的替代数据比较粗糙 ，不够精细 

和准确；第三种替代策略是用该节点以往对应的证据均值代 

替，这种代替方法的替代数据比较准确和合理，但缺点是：(1) 

当以往节点交往的次数比较少时，假设低于 NT 次的交往规 

定为比较少的交往 ，这时替代值的准确度就有可能很差 ，同样 

会出现以偏代全的情况，给恶意节点留下信任欺骗的空隙； 

(2)当以往节点的行为证据时间比较久远的时候，证据的信任 

价值在节点行为可信评估中已经衰减，不能准确反映节点的 

最近行为的真实性；(3)当以往节点行为的证据波动较大时 ， 

其平均值不能代表该节点的真实行为。 

5．1．2 中等价值交往的行为信任属性评估策略 

从上面的分析我们可以看到，三种策略中的每一种都有 

其弊端，本文采用的策略是对前面三种策略的综合与折中。 

我们以第三种较为合理的替代方法为基础，对其三个缺陷进 

行改进，以达到防止以偏代全和恶意节点欺骗的目的。基本 

思路是：解决由于节点在过去有效时间范围内交往次数比较 

少而导致的代替误差较大问题。 

为了对节点中等价值交往进行信任评估，我们建立一个 

存放第 i个历史证据et 的二维表 ：每个历史记录包括以往的 

证据et 及其获得证据的时间t 两个字段，即证据为et—et 

⋯et ，⋯，时间为 til，t ⋯t ，⋯，并设证据对应的权重 为 

wl，记录是按时间从远到近排序的，即 tn tiz<⋯< 。另 

设一个近期有效时间跨距 TO，定期检查证据表，对这个表做 

如下两种操作 ： 

(1)追加操作 ：新获得的证据追加到这个表尾； 
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(2)删除：删除包括两种，第一种是从第一个记录et 开始 

循环检查证据 et 的lt 一幻l是否大于 ，即证据记录时间 

是否超过 TO有效时间跨距，如果是 ，则将 etd从这个表中删 

除，保证记录的时间有效性；第二种是当记录个数超过表最大 

的记录限制个数 时，删除时间最远的记录，保证策略的 

可扩展性 ，我们看到这两种操作不破坏表的记录排序顺序。 

经过上述增删后，表中的剩余记录数设为 ，并计算剩余记录 

的证据值的平均值 一∑嘞 。 

前面的增删策略保证了基于价值的信任评估的时间有效 

性和可扩展性。在用以往的该节点的证据均值替换前，还要 

考虑节点在以往有效时间内的证据值是否稳定 ，如果稳定就 

可以用以往的节点的证据均值替换，否则因为较大的偏差而 

影响信任评估的可信性就不能替换 ，这里我们用方差来判断 

表中的证据的稳定性，设方差最小要求为L，计算方差的公式 

为： 

一 ((et 1--etk)。+(et 2--et̂)。+⋯+(et --et ) ) 

(3) 

因此是否用 自己以往的相应的证据均值替换与三个因素 

有关 ，即有效时间、交往次数和以往证据的方差。当节点以往 

实际交往次数 <Nr 但 >L时，则不能用自己以往的均值 

嘛替换 ，而用较低证据值的陌生节点的信任值 D替换；当节 

点以往实际交往次数 <N～但 ≤L时，先用 次该节点以 

往的信任证据值进行求和，余下不足的用 N 一 次陌生信 

任证据值 D填充，然后将二者求和，最后除以最低要求次数 

N ，用式(4)计算 e ： 

(N --n)*D+∑ 
e 一———— —— 一  (4) 

』 min 

当节点以往实际交往次数 ≥N一时，如果 >L，则仍 

用 D替换，否则用 自己以往的相应的证据均值替换，即： 

∑e 
鸥 一 (5) 

综合上面内容，对于中等价值的交往，未获得证据 et 的 

最终替代可用式(6)进行概括： 

r D an> L 

I 

eti~1 k∑=le ／ ≥Nm-n ≤L 
l((N --n)*D+∑etk)／N <N ≤L 

(6) 

从上面的公式可以看到，在中等价值交往中，开始替换值 

的有效率随着交往的次数 的增加而增加，当次数大于最低 

次数要求 N删 时，由∑etk／n知，替换值的有效率与交往的次 

数 成正比例，达到最高。随后，当 >N 时，为了算法扩 

展性，一些有效的记录从表中被删除了。 

在中等价值交往中，采用不足填充法求节点信任时，本次 

获得的证据值保持不变，未获得的证据用式(6)计算填充，各 

个证据的权重保持不变，就可以用式(1)和式(2)求节点行为 

信任。 

5．2 高价值交往时的节点行为信任评估方法——权重扩展 

法 



 

当节点的交往是高价值但不是全价值交往时，未获得的 

证据的价值较小，因此可以忽略，即只按已经获得的证据计算 

本次行为的信任即可，未获得的证据可以不再填充。 

但这时如果仍然继续按照式(1)和式(2)计算节点的行为 

信任，则结果会出现错误，因为已获得证据对应的权重和不再 

等于 i，其信任值最大也不会大于已获得证据对应权重的和 

wi，因此需要进行必要的处理，使得实际获得的行为证据所 

对应的权重之和最大可以扩充到 1。 

本文采取的措施是按原有权重的比例扩充现有的权重来 

保证 Wi一1。设原有的证据分别是 ， ，⋯，gT．~N，获得证 

据对应的权重分别是 g ， ，⋯，瞰 ，其 中N是该属性 

所包含的所有证据的个数，ml是该次交往实际获得的证据个 

数，通常 ml<N，扩充方法用下面的赋值语句： 

一 —  —  } (7) 一 干 

在高价值交往中，用权重扩展法求节点信任时，证据值保 

持不变，就可以用式(1)和式(2)求节点行为信任。 

5．3 基于不同价值交往的节点信任评估 

不同的价值交往具有不同的行为信任评估策略，其评估 

流程图如图 1所示。 

图 1 不同的价值交往的信任评估策略 

设第 i个信任属性原来全部的证据为N 个，其证据的权 

重分别是 倒 ， ，⋯，eWN，获得证据个数为 m2个，其对应 

的权重分别是 ，P毗 ，⋯，P 2，扩展后 的权重 为 P ， 

，⋯，e ：则基于不同价值交往的信任属性n评估方法 

为式(8)，有了信任属性值就可以根据式(2)求节点行为的信 

任值。 

r nO W < W 】 

I ： 一 。 一 I
∑ewiet + ∑ ewj et W1<wi<w2 

口一 2 (8) I ∑ t
etf w > 

l 
l ∑ewiet w 一1 

6 算法的改进，效果性质分析 

6．1 算法的效果性质分析 

在节点的行为信任评估中考虑交往价值可以提高信任评 

估的可信性，主要原因包括：(1)摒弃了没有多大交往价值的 

行为信任评估 ，增加了每次评估的有效性；(2)对于高价值的 

交往修正了评价中最高信任不能为 1的缺陷；(3)对于那些中 

等价值的交往，给出了针对不同情况下对未获得证据的合理 

的替换策略，并具有对信任评估有利的性质(见后面的性质和 

定理)。 

性质 1 在高价值交往中，权重扩展法对已获得证据的 

权重是按原有权重的大小比例扩展的，且扩展后的权重和等 

于 1。 

证明：由权重扩充法的式(7)知，扩展后的各个权重的分 

母是相同的，而分子是权重本身，因此这些权重是按比例扩大 

的。同时有： 
， ， 

倒 1 l 

干 F 十 干 F 

一 1i I J, 一 

上 ··· 

性质2 在中等价值交往时，对于未获得的节点行为证 

据，在有效时间 TO内，当以往该节点证据值的方差 ≤L，且 

记录个数大于 ～ 时，本次未获得 的证据替换的有效率最 

高，等于该节点以往证据均值。 

证明：当全部用节点自己的以往证据值替换未获得的证 

据值时，证据替换值的有效率是最高的。从前面的论述可以 

看到：只有节点以往的证据值稳定，量大和时间有效，这时用 

节点本身的过去均值替换未获得证据的值，其信任评估结果 

才具有可信性，因此当符合这些条件时，才能用节点 自己的以 

往值替换，其他的需要用较低的陌生信任值 D替换，即符合 

这三个条件时证据替换的有效率最高，等于该节点以往的证 

据均值 ，即∑P“／ 。 

定理 1 在高价值交往中，如果获得的证据值都相等，则 

不论获得的证据是什么 ，证据个数是否相等，只要交往的价值 

相等，则行为信任的评估值一定相等。 

证明：设在两次不同的高价值交往中，第 i次交往获得的 

证据为 砖 ，∞z，⋯，‰ ，第 次交往获得的证据为 鸥 ，P ⋯， 

8￡ ，由假设条件知，这些的证据值相等，设为 et，并且有 + 

E~Ydi2+⋯+ 一ewj1+ewj2+⋯+g ，则根据高价值交往 

的计算信任的权重扩充法，第 i次节点交往获得 个证据的 

信任属性为： 

∑~gUik 

+ +⋯ 一 一 第 次 
∑eZgdik ∑eTddik ∑eTYdik ∑eTyd~ 

节点交往获得m个证据的信任属性为： 

盟  

+ +⋯ 一k
~
=

m

l

eTYdJk 

一甜，因此 
∑ez~jk ∑ewjk ∑ezvjk ∑eT,ojk 

二者相等。因为两次行为信任属性相等，则根据式(2)，最终 

的信任也必然相等。 

本定理说明在等值的高价值交往中，如果两次获得的证 

据都相等，则信任值必然相等，而与具体的证据和证据个数无 

关。这说明了在节点交往中行为价值的重要性。 

6．2 算法的进一步改进 

在前面的算法中，当历史记录大于记录限制个数 Nf一 

时，为了保证信任评估的可扩展性，直接删除时间最远的记 

录，但这是以减小历史证据均值 的可靠性为代价的。下面我 

们对此进行改进 ，不是直接删除过期记录，而是将过期的记录 
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累加起来 ，将累加的结果按一定的比例参与历史记录的均值 

计算中，这样可以提高证据的合理性和有效率，且不影响算法 

的可扩展性。 

初始累加证据可以取最低信任临界值 D，每一个证据的 

累加都是在原累加证据的基础上进行的，根据当前要删除的 

证据 e￡一来累加原有的累加证据 ，如果被删除的证据大 

于原有的累加证据，则证据增加，否则减少 。浮动值的大小是 

以被删除获得的证据值与原有累加证据的差为基数来计算 

的，证据累加的计算方法见式(9)： 

fe d+ettM*(P 一e )* etnetv ￡一 ≥D ⋯ 

【 etdd十P￡ *(etn~一 f )* etne~) et <D 

式中，0<fl<21是主观的信任调节因子， n _D州 ’， 

分别称为证据信任累加控制部分和证据非信任累加控制部 

分， 是节点过期被删除的证据总个数。 

此证据累加公式具有如下性质，我们用一个定理来描述。 

定理 2 在被删除证据增长幅度相同的情况下 ，被删除 

证据在陌生者证据之上的证据累加幅度一定小于被删除证据 

在陌生者证据值之下的证据累加幅度。 

证明：设在信任临界值之上的被删除证据为 ，在信任 

临界值之下的被删除证据为 ，由已知得 l(e 一e )l— 

I(P 一P )l，并且有 P >theO>etb~ ，则 P 和 et 证据 

累加增长幅度之比为 eta4*(e 一 )* 一 和 e 

*(e￡ 一巩 )* 一 之比，由于 l(P￡ 一e )l—J(e 一 

‰ )l，因此 l _D̈  l／ ID 这是两个指数函数之比， 

由于 0< < 1，P >D>P ，因此 l I。 ’I< 1而 

>1，故：l a一 ’l／I ’}<1。 

本定理说明，在被删除证据幅度增长相同的情况下，如果 

新证据在信任范围内，则累加速度慢，体现“日久见人心”的信 

任积累原则，如果在不信任范围内，则信任下降速度加快，体 

现对不信任行为的惩罚力度。 

结束语 本文针对目前在无线传感器网络的节点行为信 

任评估中很少考虑节点行为价值的现象 ，从节点行为证据这 

个根本依据出发，论述了证据不全、行为价值不相等的问题， 

提出了针对不同价值交往的节点信任评估方法，重点论述了 

不足填充法和权重扩展法。最后通过两个定理和两个性质证 

明了方法对节点行为信任评估的有效性。 
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