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基于 PXE技术的动态分布式无盘网络存储安全研究 
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摘 要 PXE(Pre-boot Execution Environment)技术因其强大的兼容性与易维护性在互联网的发展 中作用越来越 

高，但是将 PXE技术用于提高数据安全的研究却相对不够。在分析当前网络数据安全的现状及特点基础上，提 出了 

将无盘网络及动态分布式数据存储技术应用于已有 PXE网络系统中的方案，并对其主要构造进行了设计与研究。新 

的系统降低 了数据泄漏风险，提高了网络数据的安全性及可靠性。该方案经济可行，大大降低了网络安全维护成本， 

并随着成果的普及与应用，将会带来更大的经济效益。 
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Abstract PXE(Pre-boot Execution Environment)tech,has played great roles for the powerful compatibility and ease 

for maintenance．Internet requirement for data safety is more and more important while PXE methods is lackly．The ap— 

plications of diskless tech and dynamic distributed security system in data storage were analyzed．Designing and studing 

the PXE tech．，reduced the risk of letting out and dependability of the network data under the strict data management． 

The function may bring huge economic benefit with the popularization of the applications and low maintenance cost． 
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1 引言 

安全问题中 8O％是关于如何安全存储企业 中的敏感信 

息 ，如银行用户信息、信用记录、教育机构教学记录、商业客户 

信息、消费记录、税务申报信息等，这些信息可以通过现有的 

安全协议在网络上流通。但是作为后端的存储 ，是否安全成 

为企业关心的关键问题。全球化竞争的环境使得国内企业信 

息化的比率在不断提升，经济发达地区的众多企业和西部地 

区的部分企业在移动办公的需求，以及对内部信息便捷安全 

的存储及准确应用的需求也在 日益高涨。 

1．1 PⅫ 数据安全核心问题分析 

PXE数据安全从本质上来讲就是网络上的信息安全。 

具体来讲，是指网络系统的硬件、软件及其系统中的数据受到 

保护，不因为偶然的或者恶意的原因而遭到破坏、更改、泄露， 

系统连续可靠正常地运行，网络服务不中断。从广义来说 ，凡 

是涉及到 PXE网络上信息的保密性、完整性、可用性、真实性 

和可控性的相关技术和理论都是数据安全所要研究的领域。 

由于网络联结形式的多样性、终端分布的不均匀性以及开放 

性、互联性等，致使 PXE计算机 网络容易受到黑客、恶意软 

件、病毒、木马等攻击，而计算机网络中的核心数据安全便成 

为一个至关重要的问题。如何加强网络数据存储、传输、管 

理、备份的安全性，已成为近年来人们关注的焦点。如何更有 

效地保护重要的信息数据、提高计算机网络系统的安全性已 

经成为所有计算机网络应用必须考虑和必须解决的一个重要 

问题。尽管目前已经有了很多关于加强网络数据安全的方式 

方法，但总会存在这样或那样的漏洞。虽然企业依赖于数据 

库安全技术，但数据库不能存储所有资料数据，有很多资料数 

据采用数据库存储是没有必要并且严重影响数据存储效率 

的。因而，安全的数据(tic件)存储方案必将成为未来的热门 

技术。根据网络存储市场的发展趋势与技术进步，网络安全 

存储势必代替传统网络存储市场。本研究基于 PXE无盘网 

络技术，结合动态分布式数据存储，在不影响使用的前提下将 

需要严密保护的数据严格管控，实现全方位的网络数据安全 

管理。 

目前对于 PXE数据安全的处理主要依靠人为管理并辅 

助相关的软硬件。网络管理软件相对较多，主要集中在两个 
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方面：一是用于网络的管理和监控，主要是对网络进行防护、 

对系统软件的使用进行监控、对网络接入设备进行管理和监 

控等(如防火墙)；二是用于对数据的管理和备份，主要涉及数 

据的加密、传输、备份处理等，如大多数加密软件及数据冗余 

备份系统等。提供与以上软件功能相似的硬件也有很多，如 

硬件防火墙、硬件加密狗等。问题是，工具只有到了会用的人 

手上才能真正发挥作用。由于 PXE使用系统及数据的人员 

素质高低不一，常常会因为个人原因而放弃工具的保护，如用 

户经常由于类似的原因关闭桌面防火墙。再如，内部和外部 

采用不同的标准，同样使得整个系统的安全防护形同虚设。 

根据有关数据统计，泄密事件大多由于个人操作失误以及防 

范意识薄弱导致数据泄漏，其核心在于人们并没有意识到自 

己的机密数据已经暴露在黑客等非法入侵人员的视野下。以 

上情况的出现正是由于目前的大多数数据安全系统还没有将 

安全管理与控制进行很好地结合。为了减少这种泄密事件的 

发生，非常有必要构建一套满足要求的、减少和避免秘密数据 

泄漏的基于 PXE的数据安全管理系统。 

1．2 国外与信息系统存储管理安全相关的系统对比分析 

下面就国际上与信息系统存储管理安全相关的系统加以 

比较和说明。 

Encrypted File System(EFS)主要运行在 Windows 2000 

和 Windows XP系统上，对文件系统上的数据进行加密，只有 

文件的创建用户或者拥有者才能访问该文件。该系统有较可 

靠的安全性，但是不能提供多用户的文件共享。 

Self-Certifying File System(SCFS)是纽约大学 2000年的 

科研成果，该系统主要实现了对系统服务器的客户端认证。 

它提出了多种有效的认证方式，但是不提供对客户在服务器 

端的认证和对信息的安全保证。 

Fast and Secure Distributed Read—Only File System(FS— 

DROFS)是 2001年的一项科研成果，尚未进入产品开发阶 

段。该系统提出了一种对整个文件系统进行签名的方法，并 

且每个读取的文件都可以带有相应的签名。这样，文件即使 

被存储在不被信任的主机之上，也不用担心文件被篡改。但 

是，该文件系统只可提供读取功能，并无修改文件的功能。 

Secure Information Management System(SIMS)是一 个 

大型信息安全项 目的一项核心产品，成功地实现了在不同机 

器上分别提供信息存储和访问授权认证：文件服务器和密钥 

服务器。所有信息以加密的形式存储在文件服务器上，密钥 

服务器将确认文件访问的权限并将确认的结果传递给文件服 

务器。SIMS的主要目的是为了在多入口(个体用户或公司) 

问分布地共享数据。密钥服务器则集中控制访问权限和加密 

信息的密钥。所以，被信任主机系统的密钥管理成本比较低， 

可以用比较少的人力集中力量维护大型系统的安全控制部 

分。当然，这种集中的密钥服务器体系容易使密钥服务器成 

为整个 系统的 网络瓶颈，容 易受到分布式拒绝访问服务 

(DDOS)的攻击l_】 。 

2 PXE动态分布式无盘网络数据存储的特点与构成 

2．1 PXE动态分布式无盘网络数据存储平台构成 

动态分布式无盘网络数据存储平台是数据存储技术的一 

个极有前景的发展方向。其平台是一个分布式的文件存储管 

理平台，可以提供加密存储和动态分布认证技术，有较高的认 
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证效率和抗攻击能力。通过分布存储实现数据异地备份，可 

以提供更安全、完整的信息存储方案。该体系分为 4个系统 

部分： 

应用文件加密存储系统，提供可单独评价的加密、数字签 

名、访问控制、数据完整性、业务流填充、路由控制、公证、鉴别 

审计等安全机制，并有相应的安全管理解决方案。 

用户甄别系统，通过 PXE平台为远程客户访问重要的应 

用服务提供的鉴别服务器，严格执行鉴别过程和访问控制。 

安全应用服务器系统，密钥管理中心、访问控制中心、安 

全鉴别服务器、授权服务器等，负责访问控制以及密钥、证书 

等安全材料的产生、更换、配置和销毁等相应的安全管理活 

动。采用 PXE技术，实现远程自动控制。 

密钥分布存储系统 ，采用 PXE无盘存储技术 ，具备分布 

存储、抗侦听、抗截获能力；能对抗传输信息的篡改、删除、插 

入、重放、选取明文密码破译等主动攻击和被动攻击，保护信 

息的机密性，保证信息和系统的完整性。 

2．2 PXE动态分布式无盘网络数据存储特点 

PXE(Pre-boot Execution Environment)由 Intel设计，可 

以使计算机通过网络启动的协议。协议分为 client和 server 

两端。技术从最初成功实现 Windows 98的远程启动和运行 

后，可靠性和稳定性不断提高，目前已经能够实现大多操作系 

统的无盘运行，包括 Linux，D()S以及包括 WIN2003，WIN 

VISAT的全系列 Windows操作系统。PXE是 RPL的升级 

品，在启动中可以采用动态分配 IP的 DHCP方式，也可以采 

用固定 IP的 BOOTP方式 。通信协议采用 TCP／IP，与 Inter— 

net连接高效而可靠。PXE无盘工作站的启动如下：客户端 

开机 后，由 Bootrom 接 管 系 统 启 动，并 通 过 广 播 送 出 

BOOTP／DHCP要求以取得 IP。这个请求帧中包含了客户机 

的网卡 MAC地址，服务器收到验证 MAC地址后送回客户端 

的IP地址、预设网关及开机影像文件，Bootprom通过 TFTP 

协议从服务器下载开机影像文件，客户机通过这个开机影像 

文件开机。这个开机文件可以只是单纯的开机程序，也可以 

是操作系统。开机影像文件在工作站内存模拟成磁盘，从这 

个模拟磁盘启动，并连接服务器，将无盘启动预置好的各种环 

境，如操作系统所在路径、相关注册表的调整等导入[3]。 

因为 PXE能支持多种操作系统 ，所以现有的各种应用软 

件都能得到非常好的应用；客户机上的所有计算功能均在本 

机运行，无需占用服务器资源，因此使得一台服务器能带超过 

100台的工作站；只要终端硬件配置相同，则无论多少台工作 

站，系统和应用软件只需安装一套 ；操作维护简便，升级软件 

只需向服务器重新传一遍系统，所有工作站即已全部升级了； 

提供更加可靠的数据存储和应用行为管理，实现更加有效的 

内部 PC安全管理体系。 

3 PXE动态分布式无盘网络数据存储体系 

3．1 PXE信息存储和访问授权认证的分离 

基于 PXE技术的动态分布式无盘网络数据存储体系构 

成的信息安全平台系统采用SIMS技术，成功地实现了在不 

同服务器主机上分别提供信息存储和访问授权认证，即文件 

服务器和密钥服务器。所有信息以加密的形式存储在文件服 

务器上，密钥服务器将确认文件访问的权限并将确认的结果 

传递给文件服务器。采用SIMS技术的主要目的是为了在多 



入口(个体用户或公司)间分布地共享数据，密钥服务器则集 

中控制访问权限和加密信息的密钥。所以，信任主机系统的 

密钥管理成本比较低 ，可以用比较少的人力集中力量维护大 

型系统的安全控制部分。 

动态分布式无盘网络数据存储体系实现了对系统服务器 

的客户端和对客户在服务器端的双向认证，并可以采用多种 

有效的认证方式。本系统 同时借鉴和改进的 FSDR0FS技 

术，采取对整个文件系统进行动态签名的方法，并且每个读取 

的文件都可以带有相应的签名。这样。文件系统就可以被存 

储在不被信任的主机之上，而不用担心文件被篡改。文件信 

息系统可以具备读取和修改的双重能力。 

动态分布式无盘网络数据存储安全解决方案构成的信息 

安全平台采用“通过密钥分割共享实现的分布信息安全存储 

管理系统”(Distributed Secure Infomaation Management Sys— 

tern with Split Secret Sharing，DSIMSwSSS)来解决现有安全 

体系的弊病。分布存储密钥技术的主要思路是把密钥分解成 

”个带校验的片段，分别存储在 个主机上。需要认证的用 

户只要在 m个主机(m< )上取回密钥片段，即可拼装成原始 

密钥而获得认证。而当取回的密钥片段小于 m时，则无法生 

成原始的密钥，即无法获取数据文件。该体系要求所有的服 

务器维护一个加密文件访问控制表(ACL)，在用户请求访问 

特定的文件的时候 ，需要跟 ACL进行比对确认。ACL需要 
一 套同步机制进行同步操作，采取 DSIMSwSSS技术，提高了 

系统的安全性和稳定性 ，并大大提高了系统的容错能力。即 

便有 d台存储密钥的主机出错 ，甚至无法提供服务，只要 < 

一m，用户照样读取或存储信息。 

3．2 构建用于数据安全的无盘网络 

3．2．1 通过无盘技术提升网络数据的安全性，建立符合要求 

的无盘 网络 

如图 1所示，整个网络系统分设在数据安全中心、网管中 

心和工作区域。数据被划分为两部分 ，即安全数据与普通数 

据。安全数据存放在不与外界相连的服务器上，普通数据可 

以存放在接入 Internet的服务器上 。采用传统的数据安全防 

护方法，个人计算机上不存储任何数据，根据需要接入不同的 

服务器。 

， 
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图 1 无盘 网络拓扑图 

数据安全中心放置内部网络数据及远程启动服务器。终 

端本地不配备存储设备(硬盘等)，不安装任何系统和程序，所 

有数据及操作系统均集中存储在服务器上统一管理，且整个 

内部网络与 Internet物理隔离。 

网管中心放置外部网络数据及远程启动服务器。终端本 

地不配备存储设备(硬盘等)，不安装任何系统和程序，所有数 

据及操作系统均集中存储在服务器上统一管理。整个外部网 

络可以与 Internet连接，从而保证外部网络上的终端可以接 

入 Internet网络。 

同一个终端可以通过隔离卡分别接入内部网或外部网， 

且内部网与外部网物理隔离。接入内部网时处理安全信息， 

接入外部网时可以上 Internet网。隔离卡采用继电器控制技 

术 ，可以保证内外网的物理隔离。隔离卡的原理如图 2所示。 

圳  耀罔团 至计算网络接。c I II II I l 
图 2 隔离卡原理不 意图 

3．2．2 整个网络特点 

终端本地不配备存储设备(硬盘等)，不安装任何系统和 

程序； 

终端接入网络可 自动获得该网络相应 的操作系统和应 

用 ； 

终端支持个性化配置； 

终端具有更高效的应用速度性、易用性、稳定性、可管理 

性 ； 

终端可以提供多种操作系统和应用软件功能的瞬间切 

换，实现多功能分组应用环境； 

提供更加可靠的数据存储和应用行为管理，实现更加有 

效的内部 PC安全管理体系； 

提供系统和软件的瞬间增量统一部署功能，完全取代陈 

旧的软件分发功能 ； 

每台双翼操作系统服务器可管理多达 100台终端 PC，管 

理工作量极大缩小； 

标准 PC性能可以发挥 PC100 的计算能力，可以高效 

运行大型软件和计算型软件 ； 

标准 PC兼容性 可以全 面支 持 IXos／Windows／Linux／ 

Unix等操作系统，并直接兼容各种应用软件和外设； 

标准的管理体系可以与原有管理系统和管理软件共存使 

用，共同提升管理效率。 

3．3 合理配置系统和数据管理软件的关键 

整个系统的软件架构如图 3所示。 

为无盘终端提供的 
不受控操作系统 

为无盘终端提供的 
不受控的应用软件 

为无盘终端提供的 
数据共享服务 

务器 

受控操作系统 

万石孤 酾酾 5 
受控的应用软件 

丙无益骂碍疆 两 
数据共享服务 

安全数据管理软件 

服务器 

远程启动、远程应用软l 趣程启动，远程应用软 件
， 远程数据存储访问f 件、远程数据存储访闸 

赢 
图 3 系统软件配置示意图 

当终端接入外部网络时，由于系统不存在核心安全数据 ， 

可以采用传统的方法，无需提供特殊的管控软件。 

当终端接入内部网络时，由于内部网络运行有数据管理 
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系统，则能够保证内网数据的安全。数据管理系统包括如下 

功能模块 ： 

(1)终端操作系统管控，管理控制各个终端的操作系统， 

使得用户无法 自行修改操作系统各种权限。 

(2)终端软件安装管控，使得终端系统安装、卸载各种应 

用软件均在服务器的控制之下，保证用户无法私自修改系统。 

(3)终端硬件配置受控，使得终端上的各项硬件设备接入 

和使用均在服务器的控制之下，从而保证数据的出人口在管 

控之下，用户无法私自将需要保护的数据输入输出网络。 

(4)网络设备接人管控，使得接入网络的各种设备(如终 

端、打印机等)必须经过授权登记才能接入并访问网络数据， 

非授权设备无法接入。 

(5)终端软件使用管控，使得终端上的各种软件均具有使 

用权限，用户只能根据权限使用，低级权限的用户无法使用高 

级权限的软件。 

(6)用户身份鉴别，对使用网络设备的用户身份进行鉴 

别，非经授权用户无法访问网络。 

(7)访问控制，每一用户只能访问与 自己权限对应的数 

据，无法访问权限外数据。 

(8)审计记录，可以对设备的接入、用户的访问、操作等行 

为进行审计记录。 

(9)使用灵活性，将受保护数据隔离出外部网络，增加了 

外部网络使用的灵活性。 

(1O)数据备份与加密处理，采用软硬件技术对数据进行 

实时备份，保证数据的存储可靠性；对数据的存储和传输采用 

合适的加密方法，保证安全性。 

(11)数据访问权限控制，所有需要保护的数据均集中存 

放、集中管理，用户只能根据其权限对这些数据进行访问，无 

法私 自查阅和获取未经授权的信息 。 

3．4 使用时间标记解决 PXE存储安全问题 

3．4．1 对 SIMS进行全面的改进并借鉴数字签名技术 

对 PXE密钥服务器实现分布式管理，从而提高系统整体 

效率并且提高了系统的安全性。常用的基于对称密码算法， 

是使用对称密码系统和仲裁者对数据进行签名。基于对称算 

法的数字签名有很多的缺点 ，对仲裁者来说非常耗时，要求必 

须备有数据库，将成为软件系统中的瓶颈。而且，数据库必须 

完全安全，否则会出现假文件。所以，使用对称密码系统和仲 

裁者对数据签名是很难保证数据安全的。而基于非对称密码 

算法，是使用公开密钥密码术对数据进行签名。在某些公开 

密钥算法中，公钥或私钥都可用作加密。但基于非对称密钥 

的数字签名也有缺点，例如，1)对长文件签名速度较慢 ，不能 

满足时间效率要求；2)用户对文件的签名会出现任何时候都 

有效的情况，会导致一张银行支票任何时候都可以取钱，这显 

然是不可行的。综上算法的缺点，动态分布式无盘网络数据 

存储体系中的数字签名技术更倾向于使用时间标记和单向散 

列函数来解决数据存储安全问题。 

PXE动态分布无盘网络数据存储体系签名中因无盘技 

术网上控制时序性而使用时间标记(又叫时间戳)，对日期和 

时间的签名附在消息中，并跟消息中的其他部分一起签名。 

这样签名文件就不可重用了。散列函数是把可变输入长度串 

(叫做预映射)转换成固定长度输 出串(散列值)的一种函数。 

单向散列函数是在一个方向上工作的散列函数，根据预映射 
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的值很容易计算其散列值，但从其散列值推出预映射的值就 

非常难了 。 

3．4．2 使用公开密钥密码术、单向散列函数数据签名 

图4给出了数据签名协议图。 

私人密钥 
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图4 使用公开密钥密码术、单向散列函数和时间标记对数据进行 

签名协议图 

该数字签章验证通过的 PXE动态分布式无盘网络数据 

存储安全解决方案体系具有数据真实性 、不可入侵性、不可否 

认性、不可重用性[6j。 

3．4．3 算法需求与分析 

PXE动态分布存储密钥体系通过设立分布存储的安全 

体系加强整体的安全性，本身不进行数据加密算法的研究。 

该系统通过开放的存储访问层挂接不同的加密接 口，实现同 

一 体系、不同加密方法的管理和转换。比如，对称加密标准 

DES，3DES，IDEA以及被普通看好的 AES；非对称加密标准 

RSA；VPN标准 IPSec；传输层加密标准 SSI ；安全 电子邮件 

标准 S-MIME；安全电子交易标准 SET；通过脆弱性描述标准 

CVE。这些都是经过一个 自发的选择过程后被普通采用的算 

法和协议，也就是所谓的“事实标准”。通常建议使用 1：1的 

加密算法，这样可以不增加网络吞吐流量。动态分布存储密 

钥体系使用非对称算法来对数据签名和进行密钥交换，该算 

法的处理复杂性要不小于 2 。，并且可以导出公钥和公私钥 

对，算法速度不能比RSA慢。系统使用对称算法来保护公私 

钥对和 Memory卡上的用户信息，此算法的处理复杂性不能 

小于 2“，速度不能慢于 DES算法。系统使用单向散列函数 

保证签名文档的完整性和Memory卡中信息的完整性，算法的 

处理复杂性不能小于 2 ，速度不能慢于 MD5算法，见表 1。 

表 1 算法需求表 

算法的安全性依赖于密钥。好密钥是指那些由自动处理 

设备产生的随机位串。如果用一个弱的密钥产生方法，那么 

整个系统都将是弱的。许多加密算法都有弱密钥 ，所以在产 



生密钥前，通过算法说明书了解算法的弱密钥。密钥产生时， 

必须防止弱密钥的产生。密钥的传输有很多方式，初期的离 

线产品不涉及到密钥传输。ANSI X9．17标准表述了两种密 

钥：密钥加密密钥和数据密钥。二期的在线产品需要通过网 

络传输公开密钥 ，采用密钥加密密钥将数据密钥加密或使用 

公开密钥密码术体系里的密钥传输协议来传输密钥。公开密 

钥密码术有一个缺陷，就是如果用户甲的公开密钥被中间人 

替换了，用户乙是很难发现的。所以在给用户的 Memory卡 

中，一定会加上对所有密钥的校验码，就是使用单项散列函数 

分别对所有密钥进行运算。 

PXE动态分布存储密钥体系通常不采用软件加密(加密 

算法用软件实现)，因其加密过程是在本机内实现的，破坏者 

可以对内存进行检测，对算法进行分析。如果算法被攻破，后 

果将是可怕的，故动态分布存储密钥体系通常使用硬件实现 

算法 ，加解密都在硬件中进行，无法追踪检测，所以更加安全。 

在系统中控制密钥的使用方案是：在密钥后面附加一个控制 

向量 ，用来标定密钥的使用和限制。对控制向量取单向散列 

运算 ，然后与主密钥异或，把等到的结果作为密钥对会话密钥 

进行加密，再把合成的加密的会话密钥跟控制向量存在一起。 

恢复会话密钥时，对控制向量取单向散列运算，再与主密钥异 

或，最后用结果进行解密。另外，密钥在使用完后，会立即从 

机器中销毁，决不会在磁盘上保存。用户如果想更新密钥 ，必 

须先收回旧密钥 ，在确认旧密钥无误的情况下，为用户提供新 

的密钥。旧密钥要进行销毁。 

结束语 如上所述 ，PXE动态分布式无盘网络数据存储 

安全解决方案的信息安全平台对 SIMS进行了全面的改进， 

借鉴了数字签章、无盘网络等相关技术的优点。通过分布存 

储实现数据异地网络备份，对密钥服务器实现分布式管理，从 

而提高了数据存储系统整体效率并且提高了系统的安全性。 

基于 PXE技术的动态分布式数据存储体系的最终用户为信 

息化较高的行业 ：证券、保险、银行、教育、交通、旅游、互联网、 

电信 、大型零售企业、会员制行业以及医药企业的内部信息平 

台以及电子政务等公众网络信息服务。 

数据存储安全是一个关系国家安全和社会稳定的重要问 

题，涉及网络技术、密码技术、信息安全技术、应用数学、信息 

论等多种学科。为了保证信息安全的可靠性 ，开发拥有独立 

知识产权的安全存储技术系列产品势在必行。本文提供了一 

种提高网络数据安全的解决方案，方案采用最新的动态分布 

式存储技术及 PXE无盘网络技术，将所有网络数据及操作系 

统集中存放在单个服务器上，从而实现数据的集中存储与集 

中管理，从网络边界安全 、数据传输安全、数据存储安全 3个 

方面降低各种数据泄漏风险，从技术上解决可能存在的管理 

漏洞 ，为如何有效保证网络数据安全、真正实现数据的安全可 

靠提供参考。随着成果的普及与行业应用，其经济价值前景 

可观 。 
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删除等具有较好的鲁棒性。 

结束语 经过对视频序列的多次实验测试 ，本文提出的 

基于 MPEG-7形状轮廓编码 的视频水印算法，具有以下特 

点：将视频信号分成一系列的视频组 ，对视频组中的帧进行 

MPE@7形状轮廓编码得到一些局部 的点，并将这些点作为 

各种变换域的区域以及水印嵌入的区域 ，从而避免了全局的 

计算，降低了算法的运算复杂度；利用 Hash的思想实现部分 

水印信号的无损嵌入，在保证不可见性的同时，使水印具有较 

好的鲁棒性；采用混沌技术 ，提高了水印的嵌入量和算法的鲁 

棒性；水印提取时不需要原始视频信号，并可以进行多重水印 

的校验 。 
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