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基于可信计算的 Web单点登录方案 
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摘 要 为增强现有单点登录技术中用户域的安全性，在客户端平台引入可信平台模块(TPM)，同时采用智能卡、口 

令及指纹相结合的客户端认证方案，实现了用户、客户端及智能卡间的相互认证，并保证 了应用服务所提供的信息资 

源的安全使用。分析结果表明，该方案不要求用户与客户端预先协商信任关系，且可辨别客户端的主人和普通使用 

者。使用哈希函数的用户认证计算及推式平台完整性验证使得系统具有较高的运行效率。 
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Abstract To enhance the security of user domain in single sign-on system，the Trusted Platform Module(TPM)was 

introduced to ensure the terminaI trustworthiness．Meanwhile a user authentication scheme combined with password， 

fingerprint and smartcard was adopted，which achieves the mutual identification among user，user terminal and smart 

card，and ensures the usage security of the inform ation provided by application service．The security and performance a— 

nalysis shows that the user authentication can identify the owner of user terminal from the genuine operators without 

any pre-negotiation，computation with Hash function in user authentication and push validation attestation on user plat— 

form  integrity are of high efficiency． 
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1 引言 

单点登录(Single Sign—on，SS0)技术是出于效率和安全 

性因素的考虑，将多个应用服务的用户登录系统进行统一管 

理，获得统一的认证功能，用户只需在网络中主动进行一次身 

份认证，即可获得所需访问应用系统和资源的授权，而不需要 

再次参与其它的身份认证过程。 

有关 SS0技术 在 web应用 中实现 的方案 已经有 许 

多[1]，如基于ticket的Kerberos系统_2]、基于Portal服务器的 

Web请求代理l3 等。以上 SSO系统中保存用户的访问身份 

的 ticket或 cookie通常存放于客户端平 台中，因此客户端平 

台的安全性至关重要。目前用户身份认证方案广泛采用的基 

于用户名／口令的认证方式存在着很大的安全 问题。基于 

PIN的用户身份认证方案，由于密钥长度短且通常包含用户 

的个人信息，容易遭到字典攻击和穷举攻击 ；而单纯基于生物 

特征(如指纹)的身份认证方法也易遭到重放攻击。文献1-43 

借助智能卡通过指纹比对和动态口令验证，实现了基于口令 

和指纹的双因素用户身份认证方案，但指纹仅被用来产生一 

个无关紧要的随机数，并未和口令实现紧密结合。以上方案 

均未考虑以下几个问题_5]： 

(1)未检验终端平台本身是否安全可信。若终端平台的 

操作系统、应用软件或固件等被攻击者恶意修改，用户输入的 

口令和指纹很容易被非法窃取。 

(2)用户在认证过程中使用的敏感信息很可能被其它程 

序截获或重放。 

(3)仅实现了终端或智能卡对用户身份的鉴别，但用户却 

无法认证终端和智能卡。用户很可能在不知情的状态下向非 

法的智能卡或终端提供 自己的口令 、PIN和指纹数据。 

(4)缺乏智能卡和终端平台间的相互认证，将导致合法的 

智能卡被恶意的终端平台欺骗 ，或合法的终端平台被恶意的 

智能卡欺骗。 

TCG~。]定义了一组支持可信计算的硬件和软件工业标准 

规范 ，其 核 心 是 一个 可 防止 篡 改 的硬 件 安 全 模块—— 

TP1VI~ 
。 TPM作为加密协处理器和保护密钥及秘密信息的 
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保护存储装置，同时被用来度量和报告平台的完整性信息，并 

且不会受到平台使用者或其上运行的软件的威胁。在 TCG 

公布标准所提出的对用户的认证及授权协议中[6]，终端平台 

主人(Owner)与可信平台模块 (TPM)共享一个 2O字节的机 

密信息——授权数据(AuthData)，通过挑战／应答的方式来实 

现相互认证。授权数据由用户 口令作为外部种子经过 Hash 

运算归一化处理后的 Hash值，并存储在终端平台上。此类 

方案虽然实现了用户和 TPM 间的双向认证，但仍未能摆脱 

基于口令的认证方式的脆弱性。 

文献[8]以 ()SAP为例，对可信平台的用户认证协议进 

行了改进，提出了基于可信计算平台的结合 口令和智能卡的 

双因素用户认证方案。用户通过向智能卡提供 PIN码，在卡 

内计算共享的认证信息 AuthData，实现了智能卡与 TPM之 

间的相互认证，但此方案的薄弱环节仍在于用户与智能卡问 

的PIN码 。文献[9]在 SSO中引入可信计算技术，该方案仅 

在系统终端远程证明可信的基础上讨论了对服务提供方信息 

的保护，并未提到用户身份的验证。 

本文在单点登录系统中引入可信计算技术以提高客户端 

平台的安全性，并结合智能卡和指纹识别的用户认证方案，以 

提高整个系统的安全性。 

2 可信计算技术 

2．1 平台完整性度量 

平台完整性度量包括对构成平台的硬件和软件部分分阶 

段的度量和存储。完整性度量通常分为两种类型：TCG的可 

信引导以及在可信引导基础上的其它完整性度量。 

当系统加电运行时，初始引导代码(如 BIOS引导块)在 

将控制权传递给下一个组件之前对其进行度量，并将度量值 

存入 TPM。接下来的每个软件组件都要进行度量，并保存度 

量结果 ，直到装入整个操作系统。BIOS引导模块及 TPM 被 

称作核心根 (Core Root of Trust for Measurement，CRTM)， 

可信计算平台的可信性建立在以 TPM为信任根和从信任根 

开始的信任链之上。每一个度量都使用 SHA-1哈希算法对 

组件的二进制映像进行度量，并将度量结果存入 TPM 中的 

平台配置寄存器(Platform Configuration Registers，PCR)。 

2．2 平台完整性报告 

TCG标准中定义的平台完整性报告(或远程证明)机制， 

用于向挑战方报告存储在 PCR中的完整性度量值是以可靠 

方式存储的。在证明过程中 TPM 对 PCR值和附加的数据 

(如来 自挑战方防止重放攻击的随机数)使用私钥签名，并传 

给挑战方。证明是一项受保护的原子操作，不能被恶意软件 

伪造。平台也可以在证明中发送附加信息，如完整性度量 日 

志，其中包括平台中加载并被 TPM 度量过的组件列表，以及 

这些组件是如何构成的。 

远程挑战方通过验证带有 AIK证书的签名，并将完整性 

度量值与本地收集的参照度量 日志进行对比来验证证明。攻 

破的系统可以修改度量 日志，但其不能改变受 TPM 保护的 

度量结果与修改过的日志匹配，因此通过和签过名的度量结 

果对照来验证度量 日志，即可发现伪造操作。 

3 系统组成 

如图 1所示，基于可信计算平台的单点登录系统主要包 
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括可信客户端 TC、生物特征读取设备 (Biometric Reader， 

BR)、智能卡SC、认证服务器 AUS、完整性验证服务器IVS和 

应用服务器 AS等几个部分。 

图 1 系统结构图 

用户先向系统管理员申请智能卡进行注册，用户的智能 

卡信息存储在认证服务器端用户的身份鉴别信息表中，服务 

器采取加密手段保障信息表的安全性。认证服务器接收客户 

端认证代理提交的用户身份证书，与其内部保存的用户身份 

鉴别信息表进行对比，验证用户身份；完整性验证服务器用于 

客户端平台的完整性验证，提供完整性验证报告；应用服务器 

向用户提供所需的服务。 

客户端采用智能卡结合可信 BR的用户身份认证方式， 

同时使用 LCD亮起指示平台认证状态错误，LED指示平台 

是否可信。智能卡具有公钥密码运算功能，其中存储用户证 

书和敏感信息，如认证参数、指纹模板 的哈希值。其中认 

证参数包括用户接入网络时需要的参数以及用户与终端进行 

认证的参数(U，V，w)。U，V，W 的具体计算方法见式(1)一 

式(3)。其中，Pw为用户 口令， ( )表示计算 的 Hash值。 

U一 (jD I lP (1) 

V一矗(PV ① ( ) (2) 

W—Uoh(1／9．}I ) (3) 

TPM 中存储着 自己的私钥 SKiM、证书 Cert(TPM)、 

与 BR共享的密钥 K 、其它模块的完整性向量值以及用于 

标示终端平台所有者的 XTD一矗( (Pwm)① (Fro))。 

4 系统工作流程 

为简化描述，在认证阶段将可信终端与 TPM看作一个 

整体。整个系统的工作流程分为智能卡、用户和终端平台的 

相互认证过程以及用户请求应用服务过程。系统加电后在 

TPM监控下引导到可信状态，然后用户插入智能卡进行平台 

验证 。 

4．1 客户端用户身份认证 

1)SC+TC／TPM：n，儿 ，D1 

智能卡 SC向可信终端 TC发出随机数 n、智能卡标志 

J 、平台验证请求 D 。 

2)TC／TP~卜+IVS：r2，CertreM，PCR，SignrpM，D 

SignrpM—Sign(SKTPM，r】l l r2{l D丁PMI lPCR) 

TC生成随机数 r2，并将平台证书CertTpM、平台配置寄存 

器值 PCR、使用 TPM私钥签名的平台证明 SignrPM以及平台 

验证请求 D2发送给完整性验证服务器 IVS，请求获得证明证 

书。Sign(k， )表示使用 尼的私钥对z进行签名。 

3)IVS+TC／TPM：E(PKTPM，r2 l}CredTc) 

完整性验证服务器对终端平 台进行验证后，返 回使用 

TPM公钥加密的验证结果证书 CredTc。E(k， )表示使用密 

钥 是对 进行加密。 



 

4)TC／ TPM-~SC；E(PK ，，rl l I J l l IDTPM I【Cred) 

Sign(SKTeM，n】l儿 l}ID~vM I ICred) 

终端平台将完整性验证报告返回智能卡，由智能卡判断 

平台状态是否符合完整预期 ；如果验证成功，可通过 LED指 

示灯指示并进人下面的用户认证阶段 ；否则通过 LCD指示平 

台认证出错。 

5)SC—TC／TPM：Y3，E(PKTPM，01 1P_IQI jH) ) 

O=h(Uf f Y3) (4) 

P—U①h(r3 1 l IDTPM) (5) 

Q一 (̂Vf l r3) (6) 

智能卡SC生成随机数 n，并计算 ()，P，Q，使用 TPM公 

钥加密后向可信终端 TC发送，进行用户认证。 

6)TC／TPM-,-SC：Mr，Y4 

客户端接收到 F,(PKTpM，0j JP J jQI Jj ·)进行解密，并 

根据用户输入的口令 P 和指纹 Fu 计算 U 一P① h(K3』1 

IDTPM)，()，一 (u，l j／'3)。若 0一 ，则现在用户为普通用户， 

否则停止认证 ；然后，在 TPM 中计算 一h(h(P )o h 

(F ))，若 一zm，则智能卡的持有者是平 台的真正属主。 

通过上述步骤可信平台不仅认证了智能卡是合法的，同时认 

证了用户是合法普通用户或是平台属主。 

TPM计算 M ．一 (̂ID l IF )① Y4发送到智能卡，由智 

能卡对平台进行认证。 

7)智能卡计算 U 一Mr① r ① w，如果 U 一U，则平台 

认证通过。 

4．2 Web服务请求流程 

用户与平台之间的相互认证通过后 ，用户即可向应用服 

务器 AS发出访问请求，获取所需资源。考虑到用户认证方 

式的兼容性 “，本文采用图 2所示的代理认证结构，认证流程 

描述如下： 

1)AS首先向作为认证中心和信任证明方的认证服务器 

进行注册 ，更新其服务模块签名，同时认证服务器也可验证 

AS的合法性，以防止假冒 AS发起的钓鱼攻击。 

2—3)用户向认证服务器请求进行服务身份的确认。认 

证服务器可为用户分配用于此次会话的临时身份，便于匿名 

服务，同时便于权限的统一分配管理。认证服务器返回用户 

身份 ，n 及用户信任证书Cyeduse 。 

4)用户使用 J￡ 发起服务请求。 

5)AS向用户发出平台完整性证明挑战请求 ，并附带随机 

数 r。 

6)客户端平台生成用于加密完整性度量结果的会话密 

钥。 

7)TPM发起对客户端平台的完整性度量。 

6．生成岛 

话密钥l 

7-完整性／ 
度量 f 

t． 

8．完 

度量 

可信客户端 4．ID ，服务请求 

固 睦 

] 嘶 

图2 Web访问认证流程 

应用 

服务器 
AS 

12．验证用户 

证书及平台 
完整性证书 

8)客户端认证代理将客户端的 PCR值及存储度量 日志 

SML发送到完整性验证服务器进行验证。 

9--10)完整性验证服务器根据度量结果生成度量信任证 

书 CredTc并发送到客户端认证代理。 

11)客户端响应应用服务器 AS的用户及平台验证请求， 

将用户 ID、平台信任证书 Credn，、用户信任证书 Cred~, 及随 

机数r使用会话密钥加密返回 AS。 

12)AS验证用户和平台证书后 ，如果平台状态可信，则根 

据用户的身份提供相应的服务响应。 

5 系统安全及性能分析 

5．1 系统安全性分析 

1)三方认证 。本方案在可信平台的框架下，实现了用户、 

智能卡和可信平台之间的双向认证，确保了用户 口令和指纹 

数据在认证过程中的安全性，强化了用户对可信平台或智能 

卡中数据的访问控制，并减少了智能卡遗失或可信平台被攻 

破所造成的数据泄漏的危害。 

2)用户三因素认证。用户通过插入本人的智能卡并且正 

确地输入口令和指纹，才可以通过所有的认证。缺少任何一 

个因素，用户都不能够使用客户端平台或智能卡。 

3)口令与指纹存储与计算的安全性 。智能卡用户的身份 

信息、口令和指纹模板通过 Hash函数紧密地联系在一起，并 

借助智能卡、TPM 和 Hash函数的安全特性 ，弥补了单纯 口 

令或指纹认证方案的脆弱性。攻击者即使获取了智能卡中的 

信息，也无法得到智能卡所有者的信息。由于 TPM和智能 

卡不直接存储用户原始信息，且指纹和口令信息在各个接口 

与相应实体生成的随机数将一起加密传送，因此指纹和口令 

自身的机密性、新鲜性和完整性得到了保证。在用户输入 口 

令和指纹之前对平台的完整性验证保证了用户信息在录入、 

存储、通信和计算过程中的安全性都大大提高。 

4)平台完整性的安全保证。客户端平台通过平台完整性 

证明，减少了其上存在病毒等恶意程序攻击的可能，为用户身 

份信息和应用服务资源的安全提供了保证。 

5)“推”式的证明方式。在智能卡和 AS验证终端的完整 

性时，终端平台将证明信息以推的方式发送给完整性验证服 

务器 IVS。根据来 自挑战者的请求 ，终端平台将 IVS颁发的 

证书发送给挑战者智能卡或 AS。这种证明方式中，终端平台 

不需要向智能卡或 AS揭示 自己的平台信息 ，从而保护了平 

台配置的隐私；智能卡或 AS无需 验证终端平台配置的能 

力[ 。 

5．2 系统性能分析 

本文中客户端对用户的身份认证采用 TPM 离线认证， 

减少了对认证中心的依赖 。用户、智能卡和 TPM 相互认证 

使用一次性信息交换，减少了认证过程中的信息流量。三方 

认证过程中的计算主要以 Hash和 XOR计算为主，具有较快 

的运算速度。基于“推”式平台完整性证明使得客户端在切换 

到不同应用服务器时，在一定有效期内可以使用已经得到的 

平台完整性证书，不需要再次请求完整性验证服务器进行完 

整性证明，提高了证明的效率。 

结束语 本文提出了基于可信计算的 Web单点登录系 

统，其中融合了 PKI证书、认证代理及可信计算技术 ，实现了 

(下转第 156页) 
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TCIA可以用于描述和验证构件系统设计阶段构件交互 

的情况。如前面的例子所示，TCIA可以描述复合构件系统 

的行为和时间约束信息，根据描述的信息，可以方便地验证系 

统的安全性、实时性及其它可信特性。 

结束语 本文介绍了构件实时交互行为的形式化建模方 

法，分析了构件交互行为建模的两类方法及优缺点，提出了时 

间构件交互 自动机的相关概念，给出了时间构件交互自动机 

的组合、验证方法。时间构件交互自动机结合了进程代数与 

自动机的优点，既能够详细描述构件交互情况，又能够清楚地 

描述构件系统的体系结构信息和实时信息，便于对系统进行 

描述和验证。我们将进一步开展构件实时行为形式化验证等 

相关技术的研究和实用工具的开发实现。 
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用户、智能卡和 TC／TPM间的相互认证，保证了用户使用平 

台的合法性和终端平台的完整性，有效地保护了信息的使用 

安全。新方案采用离线式用户认证，有效地提高了认证效率， 

在实现了用户身份的统一管理和认证的同时，降低了用户支 

持管理的复杂度。本文仅对单域的单点登录进行了研究，下 

一 步的研究工作将考虑跨域单点登录方案的实施，以及跨域 

方案中用户访问的匿名实现。 
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