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基于博弈论的信息系统生存性提升方法研究 
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摘 要 当前对信息系统生存性的研究主要集中在静态环境下生存性定量分析及保障的技术实现，但生存性在不 同 

技术和动态环境下的能力是不一样的，根据生存性能力高低可以将其划分成若干等级。用户在向信息系统提 交业务 

时需要根据生存性等级来支付费用，而经营者为达到相应的生存性等级必须付诸一定的投资，因此 ，经营者迫切希望 

能够找到一种提升方法，以自身的收益来决定信息系统应该具备的生存性等级。通过对信息系统经营者和用户之间 

的博弈行为及收益分析，构建 了博弈模型，并对混合策略下的纳什均衡进行 了求解，并根据收益最大化原则设计了经 

营者是否提升信息系统生存性等级的控制策略。最后在一个生存性被划分为 5个等级的信息系统上进行了仿真实 

验，计算结果表明所提出的博弈模型及生存性提升方法是合理、可行的。 

关键词 信息系统，生存性提升，博弈论 

中图法分类号 TP393 文献标识码 A 

Approach on Promoting Survivability for Information System Based on Game-theory 

W ANG Zhi—wen LU Ke W ANG Xiao-fei 

(School of Electronics and Information Engineering，Xi’an Jiaotong University，Xi’an 710049，China) 

Abstract The current study of survivability of information system is focused on the technique realization of quantita— 

tively analysis and guarantee of survivability in static environments．The survivability is different with various tech— 

niques in dynamic work conditions，which can be classified into multiple grades according to corresponding capability． 

Custom needs to pay different service fee at different survivability grade in an information system．At the same time 

provider must invest considerable money SO as to keep a particular survivability grade．An approach has to be proposed 

urgently，with which the provider can decide whether to promote the survivability grade by his income．A game-theory 

based model was constructed in this paper by analyzing the action and income of customer and provider who act as the 

tWO players．The mixed strategy Nash equilibrium were derived from the model and the strategy for promoting surviva— 

bility grade was devised，with which the income of provider can be maximized．An experiment was carried out in an in— 

formation system simulated by 5 survivability grades and the results show that the game-theory based approach presen— 

ted in the paper is correct and reasonable． 
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1 引言 

信息系统的生存性是指系统在遭受攻击、软硬件故障等 

事故时，能够实时地为用户提供基本服务的能力_1]，是可信系 

统中的重要组成内容。信息系统的生存性不同于常规的安全 

需求，它关注的是将系统作为一个整体对外提供服务的全局 

性能力，是在传统安全基础之上的更高一层考虑 ，综合了网络 

安全、可靠性以及容错机制等领域研究成果。 

业界对信息系统生存性的研究主要集中在生存性度量分 

析以及保障两个领域。所提出的生存性度量分析模型可分为 

基于系统结构和基于系统服务这两种类型，基于系统结构的 

模型一般是从信息系统的物理结构上来考虑的，它利用图作 

为表示方式来反应网络节点之间的连接信息或者其它特定的 

网络性能参数l2 ；基于系统服务的模型从网络系统提供的服 

务出发，将服务涉及到的系统组件组织在一起从而达到简化 

系统结构的目的_3]。生存性保障研究主要是针对系统的关键 

服务设计冗余资源分配算法以保证持续 的服务能力 。Tun 

Lu根据面向服务计算(S0C)的生存性需求，提出了基于服务 

依赖性的配置算法以提升服务的生存性[4]。文献Es]针对应 

急反应的需求，以恢复时间和服务中止作为限制条件，设计了 

紧急服务的生存性保障算法。上述研究关注的都是静态环境 

下信息系统生存性的分析及保障，均侧重于技术实现，尽管这 

些技术使得信息系统具备生存性，但各自获得的生存性能力 

存在差异，根据生存性能力高低可以将其划分成不同的等级。 
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不同技术使得同一信息系统具备不同的生存性等级，同一技 

术作用于不同工作环境下的同一信息系统也会导致不同的生 

存性等级。 

信息系统在不同生存性等级下能够提供不一样的生存性 

能力，相应地，用户在不同生存性等级下提交同一业务请求所 

需要支付的成本也不一样，经营者为达到并维持特定生存性 

等级所付诸的投资也不一样。因此，经营者迫切希望能够找 

到一种控制策略，以自身的收益状况来决定信息系统应该具 

备的合理生存性等级，进而保障信息系统的可持续运营。 

本文将基于博弈理论构建信息系统经营者和用户这对博 

弈方的博弈模型，并以经营者的收益为目标提出一种信息系 

统生存性提升的控制策略。借助该策略，经营者可以根据用 

户的业务提交概率做出是否提升生存性等级的合理抉择。 

收益越大。 

P (z)：表示经营者为将信息系统的当前生存性级别z 

提升到级别 z一1所需要的开销，如购置相关的安全工具，对 

信息系统执行安全规划和配置以及对系统操作人员进行安全 

培训等。信息系统的生存性级别越高，其提升的开销则越大； 

为了简化博弈模型，本文假定生存性级别的提升是逐级进行 

的，不支持越级提升。 

(z)：表示用户向生存性级别为 z的信息系统提交业务 

所能够获取的平均收益，信息系统的生存性级别越高，则用户 

获得的收益越大。 

c (z)：表示用户因信息系统生存性由级别 z提升到卜一 

1而需要额外支付的开销，信息系统的生存性级别越高，用户 

因提升而需支付的开销则越大。 

2 基于收益的生存性等级提升 4 博弈模型 

影响信息系统生存性的关键因素包括内因和外因两个方 

面，内因主要由系统的配置、部署以及工作人员业务水平能力 

等构成，外因是专指信息系统需要处理的各种用户业务。从 

运营角度看，信息系统的有效性实质上是受内、外因交互所产 

生的收益决定的；如果外因过强，即业务负载过大会导致信息 

系统的生存性下降并使得经营者的收益减少，当生存性降至 

某一警界程度时，信息系统则会失去其继续存在的意义；反 

之，如果内因过强，即信息系统提供有强大的服务能力又会因 

为业务负载欠缺导致经营者的投资回报不足，影响到信息系 

统长时间的可持续运行。 

基于上述分析，有必要为经营者设计一种信息系统生存 

性控制机制，使信息系统的生存性与其处理的用户业务相匹 

配。匹配的衡量标准就是经营者收益，如果能够保证经营者 

在提供不同信息系统生存性等级时都能够获得一定的合理收 

益，则认为是匹配的，能够保障信息系统的顺利运行。在信息 

系统运行中，用户是否提交业务的根本点在于其获得的收益 

是否大于提交成本，而业务收益与提交成本又与信息系统的 

生存性等级紧密相关；对于经营者而言，由于用户是否提交业 

务是不确定的，相应地，是否提升信息系统生存性等级也不是 

确定的，需要取决于用户业务的提交程度，因此如果用户提交 

的业务使得经营者在提升生存性等级后能够获取收益，则经 

营者的理性选择是提升，否则，应该放弃提升。 

博弈理论在网络安全领域已经得到了较为广泛的应用。 

田立勤等构建了博弈模型用于用户网络行为的信任控[6]， 

Bell利用博弈论对随机网络的脆弱性进行了测量 7̈]。本文拟 

利用博弈论来分析信息系统中经营者与用户这对博弈双方行 

为的不确定性，并给出了经营者对信息系统生存性等级的提 

升策略。 

3 符号定义 

在构建博弈模型之前，先给出如下符号定义。 

z：表示信息系统当前的生存性等级划分，z∈{1，2，3，⋯， 

L}。信息系统所处 的级别越高，表明其生存性越强，级别 1 

具有最完备的生存性，级别 L的生存性最低；除级别 1外，其 

他级别都可以根据需要进行相应的提升。 

P (z)：表示经营者在信息系统生存性级别为l时接受用 

户提交业务能够获取的平均收益，生存性级别越高，其对应的 
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4．1 支付矩阵 

信息系统具有不同的生存性等级，相应地，博弈双方的支 

付矩阵也会因生存性等级的不同而存在差异。根据之前对信 

息系统定义的生存性等级，设信息系统当前的生存性等级为 

z，定义经营者和用户的支付矩阵分别为： 

( —f (1-1’一P舯‘ 一 1， ．，L 
＼ ( ) 0 ／ 

M(z)一f (1--1 一 ‘ 。1， ．，L 
＼ ( ) O， 

在上述支付矩阵中，第 1行和第 2行分别表示生存性等 

级提升后与提升前经营者与用户的收益情况，第 1列和第 2 

列分别表示用户向信息系统提交与不提交业务情形下经营者 

与用户的收益情况，如矩阵元素 P (z一1)一P (z)表示经营 

者在生存性等级提升后且用户提交业务时的收益，而矩阵元 

素 (z一1)一C (z)则表示用户在经营者提升了生存性等 

级时所提交业务的收益。 

4．2 纳什均衡 

通过简单的划线方法可以判定该博弈模型不存在纯策略 

均衡_7_，其原因在于：如果经营者提升当前的信息系统生存性 

等级，则用户的理性选择就是提交业务；如果用户选择提交业 

务 ，则经营者的最优策略就是保持当前生存性等级不变以降 

低经营成本；如果经营者保持当前生存性等级不变，则用户提 

交业务的概率势必要降低；如果用户提交业务概率降低，则经 

营者必须提升当前的生存性等级以吸引更多的用户提交业 

务。 

尽管没有一种策略组合能够组成纯纳什均衡，但我们可 

以求解混合策略下的纳什均衡。假定经营者以概率 z选择对 

提升信息系统当前的生存性等级，以 1一 的概率保持原有生 

存性等级不变，即经营者的混合策略为 一( ，1--x)；同样， 

假定用户以概率 选择向信息系统提交业务，以 l— 的概率 

不提交业务，则用户的混合策略为 一( ，1--y)。 

由支付矩阵以及经营者和用户的混合策略可知，经营者 

和用户在信息系统生存性等级 z下的预期支付函数E (z)和 

E(Z)分别为： 

E(z)一Pc×M (z) ×I。j 

，卜 ，( 卜 D )( 二z) 



 

一．)，( (1--1)一 Cl加(z)+ (￡)一zC (z)) (1) 

E (z)一 × (z)× 

⋯  ( P。ro )( 一Y ) 
=xy(P (1-- 1)一P ( ))--xP~ ( )+yPm( ) 

(2) 

对式(1)关于 Y求偏导，可得经营者最优化的一阶条件为： 

一z (1-- 1)一工 (z)+ (z)一 (z)一。 

解得 

Iz 一 (Z)／(Cm( )一( (1--1)十C ( )) (3) 

同样，对式(2)关于 z求偏导，可得用户最优化的一阶条件为 ： 

_-y( 卜 1)一P (f)一0 

解得 

y 一P (Z)／(P (1-1)-p ( )) (4) 

5 生存性等级提升策略 

博弈模型得出了信息系统经营者和用户的混合纳什均衡 

策略，即解决了经营者和用户在信息系统中分别执行生存性 

等级提升和业务提交的概率问题。但对于一个具体的信息系 

统而言，经营者究竟是否应该提升其生存性等级还不能明确 

确定，它必须依赖于用户在不同生存性等级下提交业务的概 

率，即博弈决策不是由单方面策略决定的，还必须受制于博弈 

对方的决策策略。根据已定义的博弈模型，可以求出经营者 

提升信息系统生存性等级所要求的先决条件。 

如果信息系统经营者需要提升当前 的生存性等级 i，必 

须满足条件： 

(i-1) P (i-1)-y( ) P ( )一P ( )>O (5) 

式中， ( ) 和 ( 一1) 是信息系统在生存性等级 i提升前 

和提升后的用户纳什均衡的提交业务概率 ，P ( )和 P (i一 

1)是经营者在信息系统生存性等级 i提升前和提升后的平均 

收益，P (i)是提升信息系统生存性等级 i的开销。 

解释过程如下：由于博弈的本质就是选择能够使己方收 

益最大化的决策过程，根据这一原则，可以认为经营者是否提 

升信息系统生存性等级取决于提升前、后的收益大小，如果提 

升后的收益大于提升前的收益，则选择提升策略；否则就没有 

必要进行提升。 

根据式(2)给出的经营者预期支付函数可知，如果经营者 

选择提升信息系统的生存性等级 i，则提升概率 等于 1，用 

户业务提交概率也因生存性等级得到提升而变成 ( 一1) ， 

该情形下的经营者收益为： 

E ( )一 (i--1) P ( 一1)一P帅( ) 

与之相对应的是 ，如果经营者保持信息系统现有生存性 

等级不变，则提升概率 变成 0，用户业务提交概率为 ( ) ， 

经营者收益为： 

E 一 ( )一 ( ) P ( ) 

经营者要想提升信息系统的生存性等级，必须满足生存 

性等级提升后的收益大于提升前的收益 ，即： 

E； ( )一E ( )>O=~y(i--1) P (i--1)一P舯( )一 

( ) P ( )>O 

6 实验分析 

假设有一个信息系统，其生存性级别被划分为 5个等级， 

其中的等级 1和等级 5分别对应于生存性 的最高和最低等 

级。表 1的第 2，3，4和 5列给出了博弈双方的收益参数初 

值，其中的P (z)表示经营者在等级 z的收益，P (z)表示提 

升等级 z需要的开销 ， (z)表示用户在等级 z下可获得的业 

务收益，C (z)表示用户因等级 z得到提升而需支付的开销 ； 

将上述参数值代入式(3)可求得信息系统经营者对生存性等 

级z的混合纳什均衡提升概率 (z) ，代人式(4)可求得用户 

在生存性等级 z下混合纳什均衡的业务提交概率 Y(z) ，具 

体博弈结果见表 1的第 6，7列。根据本文建立的博弈分析模 

型要求，等级 1是不可提升的，所以表中与等级 1相对应的参 

数 P (z)， (z)， (z) 和 (z) 没有实际意义，以“×”标 

识。有了 P (z)，P (z)以及计算得到的用户提交业务概率 

(z) ，就可以利用式(5)计算信息系统经营者可获得的效 

益 ，并以此为依据进行生存性提升决策控制，如果计算结果大 

于 0，则接受生存性等级提升策略，否则就拒绝提升。 

表 1 博弈模型参数初值和计算结果值 

Pi (I) 

114 

95 

79．2 

66 

× 121．5 

16．8 115．7 

11．2 H O．2 

7．5 105 

5 1O0 

× 

145．4 

133．1 

121 

llO 

× 

0．823 

0，864 

0．907 

O．952 

× 

0．888 

0。71 

0．568 

0．455 

图 1给出了信息系统经营者在不同生存性等级下所获得 

的收益情况，图中的等级收益表示在生存性等级 z下的经营 

者收益，即 (z) P (z)；超额收益是指生存性等级 l提升后 

与提升前的收益差值，即 (z一1) P (1--1)--y(z) P (z)； 

提升成本是指经营者为提升生存性等级 z而需要的开销，即 

P (z)；由于等级 1不可提升，我们假定在等级 1下的提升成 

本为 0，超额收益为 0，用户提交业务概率为 1。根据生存性 

提升策略可知，只要生存性等级 Z的提升成本小于超额收益， 

则经营者实施等级提升就可以获得更多的收益，从图 1可以 

看出，生存性等级 2～5的提升成本均小于其超额收益，表明 

经营者在各个等级下实施生存性等级提升都是合理的。 

图 1 生存性等级提升收益 

结束语 信息系统按其生存性能力高低可划分为不同的 

等级，用户根据生存性等级支付其业务的提交成本，经营者为 

达到一定的生存性等级必须付诸相应的投资，因此经营者希 

望能够找到一种控制策略，以 自身的收益状况来决定信息系 

统应该具备的生存性等级。 

论文通过对信息系统经营者和用户双方的博弈行为及收 

益分析，构建了博弈模型的支付矩阵，对混合策略下的纳什均 

衡进行了求解，并根据收益最大化原则设计了经营者是否提 

升信息系统生存性等级的控制策略，最后在一个划分为5个 

生存性等级的信息系统上进行了仿真实验，计算结果表明了 

本文提出的博弈模型及生存性提升策略是正确的。本文对于 

实际的信息系统生存性分析与控制有着重要的指导意义与参 
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考价值。 
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间延迟的对比情况。由表 3可见，不同消息传输方式中，传输 

路径上站点对转发消息的响应时间之和与消息传输时间延迟 

有一定的差值，且随着转发次数的增多，差值逐渐增大。这是 

由于随着转发次数的增多，消息在空间传播的时间也逐渐加 

长。此外，天线发送消息、消息在站点内部的处理也需花费时 

间。 

表 3 时间延迟抖动数据特征值(单位：秒) 

注：表 3中▲表示该消息传输方式中，消息不需对应的站点转发。 

4．4 消息时间延迟抖动 

图8 不同消息传输方式下的时间延迟抖动概率密度曲线比较 

消息时间延迟抖动是指：对于某一特定站点发送的消息 ， 

其它站点收到的该消息的时间延迟与该站点消息时间延迟均 

值的差值。过大的时间延迟抖动不利于时间延迟误差的精确 

补偿，因此要求站点消息的时问延迟抖动必须较小且集中于 

某一数值。4种消息传输方式的时间延迟抖动概率密度曲线 

比较如图 8所示。由图可见，消息以传输方式 1，2，3，4传输 

到子网 A，B，C，D从属站的时间延迟抖动数据越来越分散。 

这是由于不同传输方式的格式转换次数不同，消息转发次数 

也有差别，每一次格式转换和消息转发都会造成附加时间延 
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迟，其大小受转发站转发策略、格式转换能力等众多因素的影 

响，有一定的随机性。随着格式转换和消息转发次数的增多， 

这种随机性也被逐步放大，造成时间延迟抖动数据分布越来 

越分散。 

结束语 本文分析了数据链消息传输过程，设计了 TDL— 

DSAP原型系统并实现了部分功能，以多网数据链为背景分 

析了其消息传输时间延迟。结果表明多网数据链中，消息以 

不同方式传输到目的站时，消息转发次数、站点转发消息时的 

角色、消息格式转换等因素对消息时间延迟、站点响应时间、 

时间延迟抖动等指标有重要影响。 

消息时间延迟过大，会影响基于这些消息的特定应用。 

以现代空战为例，飞机飞行速度达到音速或亚音速时，如作战 

单元之间传输定位消息的时间延迟为 ls，则由此引起的定位 

误差可能达到数百米。虽然消息传输方式 1的各项指标最 

好，但由于装备的限制 ，作战单元之间可能不得不使用其它消 

息传输方式。由于需转发消息的重要性较高，为了获得较小 

的时问延迟，应尽量减少消息的转发次数，同时转发站应将转 

发消息设置为高优先级，减小消息在转发站的附加时间延迟， 

使消息具有较好的时效性。 
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