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摘 要 首先分析了目前 web服务架构中XML多方通信业务链的典型应用，并建立了相应的研究模型。基于此模 

型，提 出了联合签名加密技术，以解决传统签名技术在此类应用中存在的重复签名、信息关联不严格等问题。同时，分 

析了通过现有 XML签名规范实现该技术的局限性，进而提 出了新的 XML联合签名实现方案。最后给出了XML联 

合签名的语法定义。 
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Abstract This paper firstly analysed the typical application of the XML multi-party communication chain business in 

the current Web server architecture and built up the corresponding research mode1．Based on the model，this paper pro— 

posed a new encryption technology named untied signature，which can solve the problems of the reduplicate signature 

and not strict information association using the traditional signature technology．This paper also analysed the limitations 

of using current XML specification tO fulfill the encryption technology，and then raised the implementation scheme of 

XML untied signature．Finally，this paper presented the syntax definition of XML united signature． 
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1 引言 

XML[1_已经成为一种用于 Internet信息描述和信息交换 

的标准，并作为交换数据的载体广泛应用于 Web服务中。 

在 目前 web服务架构应用中，经常出现很多 XML多方 

通信业务链的应用 ，这些具体的业务链在事务处理过程中会 

出现一方需要向多方提供信息，将这些信息放在同一个 XML 

文档提交给直接下游方。再根据业务处理的需要不断地在整 

个业务链中传递相关信息，且这些信息中可能部分或者全部 

都是敏感信息。 

这些信息的敏感性一方面体现在具有一定的私密性，通 

信各方不希望彼此之间泄露信息，可以用数字信封对这些信 

息加密来达到目的；另一方面体现在通信过程中的确认性、完 

整性以及不可否认性问题，一般解决这个问题使用传统签名 

技术，具体的做法是使用信息发送方的私有密钥对这些需要 

发送给其他通信方的信息进行逐个签名，然后放在同一个 

XML文档提交给直接下游方，这种解决方法重复性极强，从 

而大大影响速度；另外不能把同一次业务中发送给各方的信 

息严格关联起来，下游方容易错误地接收到上游业务方提供 

的另一次业务的信息且通过验证 ，从而引起业务错位事故。 

针对传统签名方法存在这样的重复签名、信息不严格关 

联问题，本文提出一种新的加密技术，即联合签名技术，用以 

对这些敏感信息做到一次性整体签名，各通信方独立部分验 

证自身信息，从而提高业务处理的效率和安全性。另外，对于 

实现 XML文档的联合签名这一问题，现有的 XML签名规 

范_2]并不能够很好地给与支持，本文进一步就如何实现对 

XML文档进行联合签名提出了 XML联合签名的实现方案， 

并给出了方案的语法定义，包括语法结构、XML Schema[。]以 

及处理规则。 

本文首先介绍了XML多方通信业务链，通过为 XML多 

方通信业务链建立研究模型去分析 XML多方通信业务中存 

在的安全问题以及解决方案所存在的问题，然后提出了联合 
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签名技术并分析了该技术的工作原理以及特点，之后讨论了 

XML联合签名实现方案提出的必要性，最后给出了XML联 

合签名的语法定义。 

2 XML多方通信业务链 

2．1 XML多方通信业务链的典型应用 

申请办理健康保险流程(见图 1)就是 XML多方通信业 

务链一个典型应用实例，业务流程需要四方参与：申请人、保 

险公司、健康认证中心以及银行。在业务过程中，申请人需要 

向健康中心提交病历资料 ，需要向银行提供账号信息，以及需 

要向保险公司提供相关的保险申请信息。为了提高效率，申 

请人首先将所有信息通过一个 XML文档发给保险公 司，由 

保险公司在处理业务过程中将申请人的病历资料通过 XML 

文档转发给健康中心进行认证；保险公司在得到健康中心的 

认证信息后，再向银行转发申请人的 XML账号信息，由银行 

进行转账处理。 

一  
一 ＼ 健康认证中心 

图 1 申请办理健康保险流程 

在整个业务流程中，不仅用户申请人的病历资料是敏感 

信息，银行账号信息以及保险信息也都是敏感信息，并且这两 

种信息都是用户在向保险公司提供资料时放在同一个 XML 

文档中，由保险公司在处理业务中经过解析 XML文档，再将 

相关信息用XML文档传递给下游业务方。 

2．2 XML多方通信业务链的研究模型 

在如今以Web服务为架构的业务流程中，类似于申请办 

理健康保险业务流程这样的XML多方通信业务链在日常生 

活中比比皆是，如办公自动化、住房贷款审批、病人住院申请 

等。为了方便问题的研究，本文首先根据这些典型应用的特 

点为 XML多方通信业务链建立一个研究模型，如图 2所示。 

枷L(A->B) 捌L(B一>C) XML(C->n) XML(X-I一>X) 

A ——————} B ————————+ C ——————— D ———— ⋯ ———————+ X 

lInfo(B->c)l 

lInfo(B->D)I 

lInfo(B->X)I 
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lInfo(C一>D】l 

IInfo(C一>X)I 

lInto IB->uJ I 

lInfo(B一>x】I 
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lInfo(̂一>X)l 

Info(X-l->X) 

1 Info(D->X)l 

l Info(C一>x)J 

l Info(B一>x)l 

I Info(̂一>x)j 

图 2 XML多方通信业务链的研究模型 

业务链 由多个通信方 A，B，C，D，⋯，X组成。要使得业 

务正常开展，下游业务方需要上游业务方通过 XML文档传 

递一定的相关信息。如 D业务方正常开展，在其直接上游业 

务方 C方发送的XML文档中，除了有可能含有 C方提供给 

D方的信息 Info(C-->D)，还可能含有c方转发的B方提供 

给 D方的信息 Info(B-->D)，也可能含有 C方转发的 A方 

提供给 D方的信息 Info(A-->D)。因此对于业务链模型，为 

了使得业务顺利，快速地开展，上游业务方往往会把发送给其 

所有下游业务方的信息放在同一个 XML文档中一次性发送 

给直接下游业务方 ，再由直接下游方通过业务链层层传递下 

去 。 

2．3 XML多方通信业务链中数据传输安全问题 

从模型可以清晰地看出，XML多方通信业务链上游业务 

方发送给所有下游业务方的信息会通过 XML文档在业务链 

中不断传递，如 A发送给 B的XML文档中，除了含有 A需 

要的 B的信息 Info(A一>B)，还应该含有 A需要提供给 C 

的信息InfO(A一>C)，以及A需要提供给D的信息 Info(A 
一 >D)等。而这些信息部分甚至全部都是敏感信息(30了达 

到解决问题的严格性和全面性，将这些信息全部假定为敏感 

信息)，那么这些敏感信息组成了一个敏感信息流，如A方发 

送给所有下游业务方的敏感信息组成的信息流——(Info(A 
-- B)，Info(A--C)，Info(A—D)，⋯，Info(A_X))，如图 3所 

示。这样一个业务链中多方通信时的敏感信息数据的安全性 

需求主要体现为如下两个方面： 

敏感信息流 

图 3 A方发出的敏感信息流 

(1)若各通信方之间不能互看敏感信息，又由于这些敏感 

信息可能会经过上游业务方的转发 ，因此要保证这些敏感信 

息在多方通信过程中的机密性 ； 

(2)要保证这些敏感信息在多方通信过程的确认性、完整 

性和不可否认性。 

要顺利开展此类业务链，就必须保证这些敏感信息的安 

全性，如何有效地保证这些敏感信息的安全性的课题就非常 

值得研究和探索。这就要求我们必须提出一个加密方案，为 

这些信息的传递建立一个安全的通信信道，并且此加密方案 

必须具有可行性好、保密性强、加密效率高的特点。对于第一 

个安全需求，可以采用数字信封技术[4 ]顺利地解决。数字 

信封技术结合了对称密钥加密技术和公开密钥加密技术的优 

点，可克服对称密钥加密中共享密钥分发困难和公开密钥加 

密中加密时间长的问题，使用两个层次的加密来获得公开密 

钥技术的灵活性和对称密钥技术的高效性，可保证信息的安 

全性 。 

对于第二个安全需求 ，传统的加密方法是对这些敏感信 

息逐个用发送方的私钥签名，然后将这些信息的摘要分发给 

接收方，由接收方用发送方的公钥进行验证。这种传统方法 

存在两个很严重的问题 ： 

(1)重复签名 问题。无论发送 方是用 RSA加密还是 

DSA加密，它们的签名速度都是很慢的。另外，发送方要对 

发送给所有下游业务方的敏感信息逐个进行数字签名 ，这些 

过程本身是重复而又冗余的。 

(2)信息关联不严格问题。不能将同一次业务处理中的 

所有敏感信息严格关联，容易引起业务处理错位事故。因为 

信息或者信息密文本身以及信息签名摘要这一对数据都是经 

过业务链传递给接收方的，如果错发了另外一次业务处理过 

程相应的一对数据，那么只要信息没有被篡改，接收方就能通 

过信息验证，但是却不能检验出信息不是当次业务的处理信 

息。当然 ，解决这个问题也可以额外用时间戳等技术，但是这 

又要求发送方在逐个签名的基础上再用额外的技术 ，对于处 



理速度而言是不可取的。 

3 联合签名技术 

3．1 联合签名技术的由来 

基于以上描述，用传统的签名技术来保证 XML多方通 

信业务链敏感信息的确认性、完整性以及不可否认性，会存在 

重复签名、信息关联不严格等问题。针对这一问题，本文提出 

了一种新的加密技术——联合签名技术。 

联合签名技术是基于 SET协议l_6 ]的双重签名技术提出 

的。双重签名技术(Dual signature)是 SET电子支付协议中 

的一项重要的加密技术，用于用户在使用信用卡进行电子商 

务交易时保证客户的信用卡信息和订购信息的隐私安全。本 

文通过反复研究双重签名技术，将双重签名技术的加密原理 

加以扩展、改进，从而提出了联合签名技术。将联合签名技术 

应用到一个 XML多方通信业务链中，用来保证多方通信时 

敏感信息流的身份验证和信息完整性 交易防抵赖的保护，且 

可解决重复签名、信息关联不严格的问题。 

3．2 联合签名技术的工作原理 

为了叙述的完整性，本文首先为敏感信息流的通信建立 
一 个安全信道。该信道采用数字信封技术来保证信息的机密 

性 ，采用联合签名技术来保证这些信息的确认性、完整性和不 

可否认性，通过介绍这个安全信道的工作原理来说明联合签 

名的工作原理；另外，为了叙述方便，以如何保证上述 A方向 

其他下游业务方传递的敏感信息流(Info(A—B)，Info(A— 

C)，InfO(A—D)，⋯，Info(A—X))的安全性为例来介绍这个 

安全信道。 

(1)加密过程(见图 4) 

图 4 安全信道加密过程 

1)A端对(Info(A—B)，Info(A—C)，Info(A—D)，⋯， 

Info(A--X))分别用数字信封技术加密； 

A产生对称密钥Kb，用 Kb加密Info(A—B)，产生密文 

E(Info(A--B))；使用 B的 RSA公钥加密对称密钥 Kb产生 

E(Kb)； 

同理产生 E(Info(A—C))，E(Kc)；E(Info(A—D))，E 

(Kd)；⋯；E(Info(A—X))，E(Kx)。 

2)A端对这些所要发送的敏感信息进行联合签名； 

A使用SHA_1摘要算法分别生成这些敏感信息的摘要 

值，记为 H(Info(A--B))；H(Info(A--C))；H(Info(A—D))； 

⋯ ；H(Info(A—X))； 

A联合所有这些敏感信息的摘要值 Inf0(BcD．·-x)，对其 

进行 SHA_1摘要计算，生成摘要值，记为 H(Info(BCD⋯ 

X))，并且A使用自己的 RsA私钥对 H(Info(B( ⋯X))进 

行加密，生成 Info(BCD⋯X)的签名值，记为 Sign[-H(Info 
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(BCD⋯X))]，即Sign[H(Info(BCD⋯X))]是对 Info(A．B)， 

Info(A--C)，Info(A--D)，⋯，Info(A--x)这些敏感信息的联 

合签名值。 

(2)信息发送 

各业务方通过业务链的传递最终得到 XML文档中一定 

包含以下几部分信息(以业务方 D方为例)： 

· 密文 E(Info(A—D))； 

· 用 D方的公钥加密对称密钥的结果 E(Kd)； 

· 其他各方信息的摘要：H(Info(A—B))，H(Info(A— 

D))，⋯，H(Info(A—X))； 

· 联合签名值：Sign[H(InIo(BCD⋯x))]。 

(3)验证及解密过程(见图 5) 

主 fl砸-~gSH A H(州A_D)) 曼对称密钥亘=摘要值⋯ ⋯ 

三 H( 柚)) 
H(In )) 

Sign【H(Info( BCD⋯x))】 

量 

兰 咽  

帮 重／ 公钥 旦／ 

图 5 安全信道的解密及验证过程 

以D方为例说明解密及验证工作原理。 

1)D方用自己的RSA私钥对E(Kd)解密，得到对称密钥 

Kd： 

2)D方用 Kd对密文 E(Info(A—D))解密，得 到 Info 

(A—D)； 

3)D方对 Info(A—D)进行 SHA-1摘要计算，得到 Info 

(A—D)的摘要值 H(Info(A--D))； 

4)D方将计算的 H(Inf0(A～D))与接收到的其它各方 

敏感信息的摘要值 H(Info(A--B))，H(Info(A--C))，⋯，H 

(Info(A--X))相联合，得到联合值 Inf0(B(、D⋯X)； 

5)D方对联合值 Info(B(、D⋯x)进行 SHA-1的摘要计 

算，得到摘要值H(Inf0(BcD⋯x))； 

6)D方使用 A的公钥对Sign[H(Info(BCD⋯X))]进行 

解密，得到 H(Info(B(、D⋯X))； 

7)D方将这两个 H(Info(BCD⋯x))进行 比较，若相同， 

则表明 Info(A--D)信息是由 A提供的，而且没有被篡改；另 

外，其他各方都看不到 Info(A--D)，虽然 Info(A--D)可能经 

过其他方转发。 

4 联合签名技术的特点 

联合签名技术是本文提出的一种新的签名技术，在应用 

中可以结合其他加密技术来建立具体的通信安全信道。如为 

了保证申请人向保险公司提供的敏感信息流(包括保险信息、 

用户帐号信息、病历资料)的安全，可以在这些信息发送前，建 

立一个基于联合签名的安全信道来保证这些敏感信息的安 

全。联合签名之所以没有传统签名技术所存在的重复签名、 

信息不严格关联的问题，是因为联合签名本身具有可行性好、 

保密性强、加密效率高的特点。 

(1)从技术角度讲，联合签名技术具有的技术优势可以概 



括为整体签名、部分验证 ； 

1)发送方对某次业务处理提供给其他业务方的所有敏感 

信息只做了一次联接签名，不仅大大优化了签名速度，还能够 

将各部分敏感信息连接在一起，表明它们是同时被签发的，确 

保各业务方通过对联合签名值的验证就能够判断接收到的信 

息是否是这次业务的信息，排除了多次转发过程中业务错位 

事故发生的可能性。 

2)接收方只需要知道签发联合签名者是谁 ，不必了解其 

他各业务方的身份，便可对 自己的那部分信息进行正确验证 。 

另外，虽然发送方在联合签名时对所有信息进行了联接签名， 

而接收方在验证时却无法看到发送方提供给其他各接收方的 

敏感信息(因为这些敏感信息一般都是以密文出现)，更无法 

对这些敏感信息加以验证。但是，由于联合签名特殊的加密 

机制，业务处理过程中某个业务方验证联合签名如果失败，也 

不会导致整个业务链 的失败，因为这个业务方都可以向信息 

的提供方重新 申请这部分敏感信息并进行业务处理，但不会 

影响业务链的其他业务环节的正常处理流程，这大大提高了 

业务处理的效率。 

(2)从应用方面讲，在 Web服务架构下由于多方通信业 

务链是采用 XML文档作为数据传输的载体 ，使得联合签名 

技术的特点得到很好的体现和发挥。～个 XML文档可以携 

带联合签名所产生的所有信息，从而大大减少了交互的复杂 

度 ，提高了效率。另外，可以摒弃业务方平台之间的差异 ，满 

足了互联网和分布式异构环境下的应用。任何中间业务方可 

以根据业务的需要对接收到的XML文档的内容进行增加或 

删除，使得整个业务处理很灵活。 

5 XML联合签名实现方案的提出 

第 4节中分析了联合签名技术在 XML多方通信业务链 

应用中的重要意义。那么，如何实现在 XML文档中进行联 

合签名?要实现这一目标，最为核心的问题就是实现对同一 

个XML文档中的多个信息的整体签名、部分验证。 

现有的XML签名规范能不能很好地支持对 XML文档 

进行联合签名?根据 2008年 6月 XML签名语法与处理(第 

二版)，如果抛开 Manifest元素定义这一非强制性部分而言， 

只能达到对 XML文档 中的信息进行整体签名、整体验证及 

部分签名、部分验证的目的。 

本文要特别指出的是 XML签名规范非强制性元素—— 

Ma nifest元素，它的内容是原本放置在 Signedlnfo元素中的 

多个 Reference元素 ，如图 6所示。 

[]⋯ 

[m01](Reference URI=”#MyFirstManifest“) 

EmO2] Type： httpt?f ．w3．org／2OOO／O9／xmldsig旃Mani— 

fest”> 

I-m03~ DigestMethod Algorithm一 http ? ．w3．org／2000／ 

09／xmldsig shal”／> 

[m04] (DigestValue>345x3rvEPO0vKtMup4NbeVu8nk一 (／Di— 

gestValue) 

[m05](／Reference) 

[]⋯ 

[m06](Object) 

[m07] (Manifest Id=”MyFirstManifest”、 

[m083 (Reference) 

[m09] ‘·· 

[ml0] (／Reference5 

[ml 1] (Reference) 

[m12] ⋯ 

[m133 (／Reference) 

[m14] (／Manifest) 

[m15](／Object) 

图 6 XML签名规范中的 Manifest元素 

Manifest元素的定义是为了满足 XML签名的两个可能 

的额外要求而提出的。这两个额外要求以及它们的解决方案 

如下： 

第一个 ，应用程序想要用不同的密钥分别签发一些数据 

对象，则把所有表示数据对象的Reference元素放在同一个 

Manifest元素中，这样就可以用不同的密钥签发 Manifest元 

素，以提高效率。 

第二个 ，XML规范强制性部分规定 ：放置在 Signedlnfo 

元素中的所有的Reference元素都必须验证，如果其中一个验 

证失败，整个签名验证就会失败。如果不希望对每个 Refer— 

ence元素都验证，Ma nifest元素对这个问题的解决方案是：将 

这些 Reference元素分离出来，作为 Manifest元素的子元素， 

然后可以由应用程序决定是否验证这些 Reference元素以及 

验证失败后的处理。 

第二个额外要求只是非常含蓄地暗示了在 XML签名的 

实际应用中可能会存在整体签名、部分验证的要求，但是 

XML签名规范并没有明确地将这类要求总结提炼出来，也没 

有讨论它的应用范围。另外 Manifest元素所给出的解决方 

案似乎可以实现对 XML进行联合签名，但是这太费力、太牵 

强。原因如下：1)Reference元素中没有属性或子元素来强制 

表示其应由哪个业务方验证，而是将决定验证哪个 Reference 

元素的任务全部抛给应用程序。应用程序往往要分别读取出 

各个Reference元素所表示的数据对象后才能决定哪些Refe- 

rence的验证结果是本业务方所关心的。这使得应用程序负 

荷太重。而且 ，如果这些数据对象需要解密，应用程序可能会 

无能为力。业务方在处理 XML联合签名时，应该能够容易 

地决定需要对哪些数据对象进行摘要计算。2)联合签名验证 

时，首先计算发送方提供给自己那部分信息(如 PI)的摘要， 

再将此计算的摘要值(记为 A)和其他所有的摘要值相连接， 

然后对这个连接值进行验证，而忽略 A值是否与接收消息所 

提供的那个相应的摘要值相符合。这又和 XML签名规范所 

给出的 Reference元素的验证规则相悖。 

通过以上分析，一方面由于对 XML进行联合签名有很 

好的应用前景，另一方面由于 W3C的 XML签名规范没有明 

确地提出对 XML进行联合签名的问题，并且给出的解决方 

案比较牵强，因此为了实现对 XML文档中的多个信息进行 

联合签名，必须提出一个XML联合签名的实现方案。 

6 XML联合签名的语法定义 

本文以 XML签名规范为基础 ，通过扩展该规范所定义 

的语法和处理规则定义了 XML联合签名的语法。 

6．1 XML联合签名的结构设计(见图 7) ． 
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(UnitedSignature Id?) 

(SubDigests) 

((SubDigest id?> 

(Digestlnfo) 

(DigestReference(URI一 )?> 

((Tranforms))* 

(／DigestReference) 

(DigestMethod／) 

<／Digestlnfo> 

(DigestValue) 

(／SubDigest))+ 

(／SubDigests) 

(ds：Signature) 

(UnitedSignatureObject}* 

(／UnitedSignature) 

图7 联合签名的语法结构 

UnitedSignature元素是 XML联合签名的核心元素，包 

括 SubDigests，Signature和 UnitedSignatureObject子元素。 

SubDigests元素包括多个 SubDigest子元素，SubDigest代表 

参加联合签名中的一个信息的摘要信息；Signature元素包含 

联接摘要信息、联合签名信息和值、引用 XML签名规范的定 

义；UnitedSignatureObject元素放置其他信息，可能包括数据 

对象、时间戳等，其 中数据对象可能是 EncryptedData或者 

EncryptedKey所表示的密文数据。 

6．2 XlML联合签名的XML Schema设计 

XML联合签名基于XML签名规范，在 XML联合签名 

所设计的 XML Schema文档 UnitedSignature．xsd中引入 了 

W3C XML签名的命名空间。XML联合签名的 XML Sche— 

ma如图 8所示。 

<? xml version= 1．0 encoding= UTF-8 ?) 

0xsd：schema xmlns：xsd= httpt}7 n ．w3．org／2001／ 

XM hema 

xmlns一 ⋯／XMLSecurity 

targetNamespace= ⋯／XMLSecurity 

xmlns；ds=|http：??www．w3．org／2000／09／xmldsig~~| 

elementFormDefault= qualified 

attributeForml~ fault= unqualified > 

(xsd：import namespace=l http：{| NⅥ．w3．org／2000／09／xmldsig 

旗 sehemaLocation— httptf fwww．w3．org／TR／ 

2002／REC-xmldsig-core-20020212／xmldsig-eore-sche— 

ma．xsd ／) 

(xsd：element name= UnitedSignature type= UnitedSignature 

Type ／> 

(xsd：complexType name= UnitedSignatureType > 

<xsd：sequence) 

(xsd：element ref= SubDigests ／) 

(xsd：element ref= ds：Signature ／) 

(xsd：element name一 UnitedSignatureOhject type一 ds：Ob— 

jectType maxOccurs一 unbounded ／> 

(／xsd：sequence) 

(xsd：attribute name= Id type一 ID use= optional ／) 

(xsd：anrAttribute namespace一 http：／／www．w3．org／ 

XML／1998／namespace ／) 

(／xsd：eomplexType) 

(xsd：element name= SubDigests ty1)e一 SubDigestType ／) 
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(xsd：complexType name= SubDigestType > 

(xsd：sequence> 

<xsd：element narne一 SubDigest ma) )ccurs： unbounded ／) 

(xsd：complexType) 

(xsd：sequence) 

(xsd：element ref= Digestlnfo ／> 

(xsd：element name= DigestValue type= ds：Di— 

gestValueType ／) 

(／xsd：sequence) 

(xsd：attribute㈣ 一 Id type= ID use= optional ／> 

(xsd：attribute name= To type一 String use= re_ 

quired ／) 

<／xsd：complexType) 

<／xsd：sequence> 

(／xsa：complexType) 

(xsd：element nalTle= Digestlrffo type= DigestlnfoType ／> 

(xsd：complexType natne= DigestlnfoType ) 

(~scl：sequence> 

(xsd：element nan1e一 

nonicalizationMethodType ／) 

(xsd：element Flame= 

Type 

(xsd：dement nalne= 

ceType ／) 

type= ds：Ca— 

DigestMethod type= ds：DigestMethod— 

DigestReference t Ie= DigestReferen- 

(xsd：complexType) 

(xsd：sequence) 

(xsd：dement rd= ds：Transforms ∞ lrs= 0／) 

(／xsd：sequence) 

(xsd：attibute name一 Id type一 Ⅱ use一 opti0ml ／> 

(xsd：attibute name= URI type= anyURI use= 

|

required 『) 

(／xsd：complexType) 

(／xsd：sequence) 

(／xsd：complexType) 

(／xsd：schema> 

图 8 XML联合签名的 XML Schema 

UnitedSignature元素：是XML联合签名的根元素，有 3 

个子元素——subDigests元素、Signature元素和UnitedSign— 

atureObject元素。 

SubDigests元素：SubDigests元素表示发送给所有业务 

方的摘要信息，至少包含一个 SubDigest元素。SubDigests元 

素必须出现而且只能出现一次。 

SubDigest元素：表示发送给某个业务方的信息的摘要值 

及相关信息，包括两个子元素——DigestInf0元素和 Di— 

gestValue元素。Digestlnfo表示生成摘要的相关信息，Di— 

gestValue表示摘要值，其 中 DigestValue的类型是 ds：Di— 

gestValueType。SubDigest元素有两个属性——Id属性和 

To属性，To属性的值表示该 SubDigest元素应由“谁”来处 

理 。 

Digestlnfo元素：表示生成摘要的相关信息，包括 3个子 

元素——CanonicalizationMethod元素、DigestMethod元素和 

I)igestReference元素。其中CanonicalizationMethod元素表 

示标准化计算摘要数据对象的算法信息，其类型为 ds：Ca- 

nonicalizationMethodType；DigestMethod元素表示摘要算法 



的信息，其类型为 ds：DigestMethodType；DigestReference元 

素表示被计算摘要的数据对象的信息。 

DigestReference元素：表示被计算摘要 的对象 的信息， 

URI属性和 ds：Transforms元素用来描述如何得到被计算摘 

要的内容。可选的 ID属性可以允许从其他地方指向该 Di— 

gestReference元素。 

Signature元素：其类型是 ds：SignatureType，用来表示联 

合签名 的签 名信息 和值。其 中 Reference元 素的子 元素 

Transforms用来表示如何得到那些要被连接的所有的摘要 

值 ，DigestMethod和 DigestValue分别表示连接值的摘要算 

法和摘要值；SignatureMethod元素表示联合签名 的签名算 

法；SignatureValue元素表示联合签名值。 

UnitedSignatureObject元素：其类 型是 ds：Object，用来 

放置其他信息，可能包括数据对象、时间戳等。数据对象可能 

是由 EncryptedData或者 EncryptedKey表示的密文数据。 

6．3 XML联合签名的处理规则 

(1)产生 XML联合签名 

第一步 构建 SubDigest元素(这个过程是个循环的过 

程 )。 

选择摘要计算数据对象，规范化该数据对象，选择摘要算 

法，计算摘要值，构建 DigestValue元素； 

构建 Digestlnfo元素； 

构建指定规范化数据对象算法的 ds：Can0nicalization— 

Method元素； 

构建表示摘要算法的 ds：DigestMethod元素； 

构建表示如何得到摘要计算数据对象的 DigestReference 

元素(包括指定表示数据对象的引用属性URI和表示转换列 

表的子元素 ds：Transforms)； 

标明此元素应交给哪个业务方处理 ，用业务方的代号来 

表示 T0属性的值 。 

第二步 将各个 SubDigest元素放在一起 ，构建 SubDi— 

gests元素。 

第三步 构建 ds：Signature元素(其中用 ds：Reference 

元素来表示需要连接的所有的子摘要和联接摘要值，用 ds： 

SignatureValue元素来表示联合签名值)。 

第四步 构建 UnitedSignatureObject元素(其中如果要 

表示数据密文 ，则遵从 XML加密规则来构建 EncryptedData 

元素并替换数据对象明文)。 

第五步 构建 UnitedSignature元素。 

(2)验证 XML联合签名 

第一步 替换摘要值。 

1)从SubDigests元素中通过 SubDigest元素的To属性 

值找到本业务方应处理的那些 SubDigest元素； 

2)通过 SubDigest元素的 Digestlnfo子元素的 DigestRe— 

ference元素得到被计算摘要的数据对象。其间，要通过 Di- 

gestReference的 URI属性表示的数据对象引用和子元素 ds： 

Transforms表示的转换列表得到 目标数据对象(若有解密转 

换，需要对 EncryptedData元素解密)； 

3)根据Digest元素给出的规范化算法规范化上面所得 

的数据对象，并根据Digest元素给出的摘要算法计算规范化 

后的数据对象的摘要值 ； 

4)用此摘要值替换 DigestValue元素的内容。 

第二步 验证 ds：Signature元素。 

处理规则中要涉及到 XML加密／解密和 XML签名／验 

证 ，这些过程的处理规则符合 W3C XMI 加密规范和 XML 

签名规范，可以参考这两个规范 。 

7 相关工作 

本文工作的特点是提出了一种新的签名技术即联合签名 

技术，它在用于保证 XML多方通信业务链敏感信息流的数 

据的完整性时明显具有安全性高、效率高、应用前景好的优 

势。另外 ，本 文就如何 实现 XML文 档的联 合签名提出了 

XML联合签名的实现方案，作为对现有的 XML签名规范的 

补充。本文对Web服务架构中的具体应用的特定安全问题 

的处理更加完善、可行。以往这方面的研究工作主要有两个 

方向，一是研究如何实现 XML安全技术；二是对于实际应用 

中需要的一些签名技术提出具体的实现方案 ，以补充现有的 

XML签名规范。 

文献[8]指出，保证电子病历法律效力需要解决的安全问 

题是实现对电子病历的多重签名，然后基于目前 XML签名 

规范，给出了电子病历文档签名与验证的实现 API接 口。但 

是文献E8]中的多重签名不是一种新的加密技术，现有的 

XML签名规范也是可 以对 XML文档实现多重签名的。他 

们工作的侧重点在于设计实现 XML多重签名的 API接口。 

相似地，文献[9，10]都是阐述 XML安全技术的具体实现以 

及实现中存在的问题。 

文献[11]指出了在 Web服务架构中存在的一些线性商 

务链的应用 ，在线性商务链中存在商业文档，这些 XML文档 

中的集成数据 由不同的实体提供 ，这些数据可以用 XML签 

名规范去实现某些部分数据的完整性。但是在实际的应用场 

景中，需要对 XML文档进行可净化签名，也就是允许线性商 

务链中的被授权方修改签名文档的指定部分。现有的 XML 

规范不支持可净化签名，文献[11]讨论了可净化签名在Web 

服务应用中的重要性和必要性，进而给出了实现方案，作为对 

XML签名规范的补充。文献El1]的工作和本文工作的目的 

比较相似，虽然可净化签名不是该文献提出的签名技术，但是 

给本文的研究工作提供了思路。 

结束语 本文通过描述 Web服务架构下一些常见的、典 

型的 XML多方通信业务链应用实例，总结 了这些典型应用 

实例的特点并为这类应用建立了研究模 型，提 出了 XML多 

方通信业务链中敏感信息流在传输过程中的安全需求，分析 

了保证这些安全需求的解决方案，发现用传统的签名方法来 

保证这些敏感信息流传输时的确认性、完整性和不可否认性 

存在着重复签名、信息不严格关联的严重问题。 

本文通过研究 SET电子支付中的一项重要加密技 

术——双重签名加密技术 ，沿用双重签名技术的优势对其进 

行扩展、改进，从而提出了一种新的加密技术一 联合签名技 

术 。联合签名技术具有对同一个 XML文档 中的多个信息进 

行整体签名、部分验证的技术特点，能够克服传统签名存在的 

重复签名、信息不严格关联的问题。在实际应用中可以结合 

数字信封技术建立安全信道，以保证Web服务架构下 XML 

多方通信业务链敏感信息流的安全性。本文在总结联合签名 

的技术特点、良好应用前景的基础上，讨论了现有的 XML签 
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名规范无法实现对 XML文档进行联合签名 ，从而提 出了 

XML联合签名的实现方案；并以现有的 XML加密规范以及 

XML签名规范为基础 ，为 XML联合签名进行 了语法定义 ， 

包括语法结构、XML Schema以及处理规则。 

在下一步工作中，将基于Eclipse环境来实现 XML联合 

签名平台，用于支持 XMI 文档中多个信息联合签名的实现。 
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