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摘 要 自律计算是分布式异构环境下进行资源自动化管理的有效技术。其 目的是通过 系统的 自我监视 ，主动发现 

硬件故障和软件故障，并采用策略技术加以修复，完成系统的自我管理。因此，故障监视是自律计算中较为重要的一 

个研究方向，但目前尚欠缺有效可行的方法来完成自律系统的故障监视。提出了一种分布式异构环境下基于事件分 

类的方法来设计自律计算系统故障监视机制，以统一监视管理异构资源的故障，并与自律系统互联通报，激活相应的 

策略来修复故障，为自律 系统的 自我修复提供依据。 
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Research and Design of Fault Monitoring Mechanism Based on Autonomic Computing 
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Abstract Autonomic Computing is an effective technique to achieve system self-management in distributed heterogo— 

nous computing environment．Its aim iS to automatically discover hardware fault and software fault and recover the fault 

with policy technology，which then realizes the system self management．Therefore，fault monitoring is an important re— 

search direction．This paper proposed an event classification method to design the fault monitoring of autonomic compu— 

ting system．This method can monitor all the resources in heterogonous environment and report the hult to AC system， 

and then activate the policy to recover system fault，which provides the basis for system self recovery． 
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1 引言 

自律计算指的是系统像生物一样能够自行控制自身状 

况，使信息系统本身具备维持整个系统最佳工作状态的功能。 

系统可以根据变化的和不可预测的条件，完成自身的设置或 

重新设置[】]。该概念由 IBM副总裁阿兰 ·卡耐克于 2001年 

10月 15日提出，其中指出，通过自律计算，机器可以自我监 

控、自我配置、自我优化和自我恢复_2]。 

国际国内有越来越多的大学对与自主计算相关的领域进 

行了研究。但是研究的焦点大多是采用何种方法来使得 IT 

系统具有 自我管理特征，即达到 自我配置、自我优化 、自我修 

复和 自我保护，而对于自律系统的自我监视方面的研究非常 

少。比较典型的代表就是 IBM 在 2003年发布的 IBM TivOli 

Monitoring系统，用于自律系统的性能监视，但是没有提供异 

构系统的性能分析和比较，因此在异构环境下应用受到限制。 

其次较有代表性 的就是 OGSA(open grid services architec— 

ture)提出的 Globus Heartbeat Monitor(HBM)_3j，用于组件 

的 Heartbeat来 自我发现故障和错误并进行报告，具有一定 

的应用价值，但不能统一处理异构资源故障。其他的研究包 

括 R0Y STERRITT在文献[4]中提出的采用事件管理机制 

来实现故障检测；Yoshihiro Tohma在文献[53中提出的在自 

律计算中加人基于服务的容错机制等，它们对该领域的研究 

都有一定的启发，但是仅限于理论，还欠缺工程化的应用方 

法。 

目前，从知识模型的角度建立的实际自律计算系统主要 

基于下列技术 ：Agent技术、web服务和语义 Web技术。其 

中，Agent又称为智能主体或智能代理，具有反应性、自治性 

和社会性等特点 ，能够感知环境，做出反应，已被普遍认为是 

支持大规模、开放和分布的信息系统实现动态服务集成和协 

同工作的关键技术[6]。自律计算系统中，故障的检测和通知 

也主要依靠Agent来解决。故障发生时，被管资源的Ag ent 

首先自发地检测出故障发生点以及故障类型，然后向自律计 

算系统发出通知，自律计算系统的自主管理器 AM通过策略 

库的决策挑出适合处理该故障的策略并执行，从而自动修复 

故障，达到整个系统的自我管理。但是，由于Agent主要集成 

于被管理资源上，而且不同资源的 Ag ent的实现主要依赖于 
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被管资源的硬件类型，因此其灵活性较差，不能集中处理自律 

计算系统中的所有被管资源的故障，导致自律计算系统的故 

障处理效率非常低。 

本文在对自律计算中的故障进行分析的基础上，提出了 
一 种基于事件分类的故障处理机制，它将异构资源中的硬件 

故障统一处理和通知，简化了故障处理流程，提高了故障发现 

效率，为自律计算中的故障监视提供了有效的设计方法。 

障类型没有进行有效的分类和过滤，导致不同的被管资源不 

能适用相同的策略。例如，资源A和资源 B都发生CpU损 

坏的故障时，自律管理器需要给出两个不 同的策略来处理。 

因此，我们可以设计一种故障分类和过滤机制 ，在 AM 接受 

所有Agent传来的故障通知之前，对所有的故障进行分类，减 

少故障类型，过滤掉可忽视的通知事件，从而减少 自主决策层 

的负担，提高决策效率。 

2 基于 Agent的自律计算系统分析 3 基于事件分类的故障监视机制 

在 自律计算系统中，要完成被管理资源的 自配置、自修 

复、自优化、自保护，必须时刻了解被管资源的状态 ，例如系统 

运转是否正常，系统负荷是否过高或过低，硬件工作是否正 

常。一般来说，将资源故障分为两类：硬件故障和软件故障。 

硬件故障包括系统宕机、CPU、网卡或磁盘损坏、OS无法启动 

等等。这些属于不可修复错误，必须通过硬件替换或资源替 

换来完成。软件故障包括 CPU负荷过高、磁盘容量不足、磁 

盘传输率过低、某个软件应用无法正常运行等，这些故障属于 

系统性能问题 ，可 以实时检测 ，在性能指标达到某个界限值 

(阈值)之前就采取预防措施，从而改善系统性能问题，解决软 

件故障。关于 自律计算的性能监视在文献E73中提出了完整 

的解决方案，而硬件故障监视主要是依靠资源的Ag ent来完 

成。 

基于 Agent来监视和发现故障的自律计算体系结构大多 

采用图 1所示的体系结构。 

自律管理层 

自主管理器AM 

策略选择，故障处理 

故障发现和通知，策略执行 

ent) gent) l(Ag l J(A 

被管对象层 

其他资源 

rAgent) 

图 1 基于 Agent的自律计算系统体系结构 

从图1可以看出，自律计算系统主要分为3层，自律管理 

层、资源信息管理层和被管对象层。自律管理层是系统核心， 

由自主管理器 AM 来完成与被管资源 的交互 ，负责处理故 

障，策略选择。资源信息管理层是接 口层 ，负责收集实际的资 

源信息并传递给自律管理层，例如硬件类型、故障类型等。被 

管对象层在是实际的硬件资源，每个资源上安装 Ag ent，用来 

检测自身的故障类型并通知自律管理层。实际上自律管理层 

是直接管理所有的硬件资源，并针对每个硬件资源的类型来 

处理故障，因此决策库的数量将会相当大，AM 进行决策时会 

花费较长的时间，故障处理效率较低，这也是现有的大多数自 

律计算系统运行速度较慢。自我管理能力较低的原因。自律 

计算系统主要运行在分布式环境下，在管理各种异构资源设 

备时，若 自我管理的效率低于人工管理效率，则自律计算就失 

去了存在的意义。因此，提高故障处理效率是提高自律系统 

自我管理能力的关键 。 

从上述分析可以看出，导致故障处理效率低的关键是故 
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Roy Sterritt总结了自律计算系统的故障发生规律指出， 

信息系统中的故障可以分为 3类：Failure，Fault，Error。它们 

的相互影响遵循 Randell基础链L8]： 

⋯ 一 > Failure一 > Fault一> Error一> Failure一> 

Fault··· 

可以进一步地抽象为： 

⋯ 一 > Event一 > Cause一 > State一 > Event一 > 

Cause··· 

在系统运转过程中，Failure的发生总是在操作过程 中 

(Cause)遇到 Fault而导 致 的，因为 执行 中发 生 了 Error 

(State)。要避免系统出现Failure，则必须建立有效的容错机 

制(Fault Tolerance)，从而发现故障并恢复系统状态。 

从上述规律可以看出，在现有的自律计算系统中，故障的 

描述主要通过事件(Event)来完成，自律系统管理的设备越 

多，接受和处理的事件数量就越多。事件处理的效率直接影 

响了自律系统的自我管理能力，如何快速确定故障类型，采用 

适当的策略来处理故障，从而使系统达到正常状态，是自律系 

统设计的一个非常关键的问题。现有的基于单一事件的处理 

方式显然不能满足这种需求。现有的事件处理机制中主要存 

在如下的问题。 

对于 AM而言，确定故障发生点是非常重要的功能，因 

此，通过事件的一些描述信息来获取故障种类及发生设备必 

不可少 ，所以在事件类型中设计 了 5个字段来完成该功能。 

ResourcelD确定故障设备，因为在 自律系统中，每个被管理设 

备都有唯一的标识符保存在构成信息数据库中，EventID区 

分不同的故障种类，例如CPU故障为001，磁盘故障为002， 

网卡故障为003⋯依次类推，可以确定故障种类。由于自律 

系统管理的资源为网络设备，不同的设备位于不同的网段中， 

通过 IPAddress来区分。I~scription字段是事件的附加内容， 

例如事件的发生时刻，假如同一设备在 1O：OO和 1O：01分发送 

了两次相同的事件，这可以通过该字段区分，从而过滤掉其中 

一 条事件。Priority的设计是为了在多个事件发生时，确定故 

障重要程度的标识，设定值可以从 1到10，AM可以根据该字 

段确认先处理哪个故障事件，从而优先处理关键错误 以此 

结构为依据，可以设计如下的事件处理流程。 

3．1 事件处理流 

自律系统中的故障监视功能是通过故障监视服务来完成 

的，每个管理设备上都装有 Agent，因此可以实时监控到设备 

所发生的故障，并将故障信息以事件的形式封装之后发送给 

故障监视服务。故障监视服务接收到各种故障事件后，按如 

下的流程进行事件处理。 

Stepl 根据 EventID来判断事件类型，过滤重复和无效 

事件； 



 

Step2 故障监视服务接收过滤后的事件，按照 Event— 

Type格式将事件存人事件接收表； 

Step3 故障监视服务按照先进先出的原则从事件接收 

表提取数据； 

Step4 做成发送事件，存储到事件发送表 ； 

Step5 Socket初始化 ，与 自律计算系统通信； 

Step6 按照先进先出的原则逐次从事件发送表提取事 

件，发送给自律计算系统； 

Step7 发送成功后 ，返回 Step1。 

故障监视服务是自律系统的一个构成部分，完成对管理 

设备的故障监视和通知自律系统的功能。在现有的自律计算 

系统的设计中，故障的监视主要依赖于安装在管理设备上的 

Agent，一旦发现故障，由 Agent将故障事件直接发送给自律 

计算系统的自律管理器 AM，缺乏事件的过滤和存储过程 ，导 

致管理设备众多时，AM 的应答非常缓慢。而 Agent由于没 

有收到应答，重复发送事件，又加重了 AM 的负担。因此 ，将 

故障监视作为独立的服务进程来设计，加入事件过滤机制是 

提高自律系统工作效率的有效途径。此外，将过滤后的有效 

事件存人事件接收表和事件发送表 ，使事件处理可以有序进 

行，并且可以单独提取这两个表的内容，以了解设备故障的主 

要类型，对发生故障多的设备采用策 略替换或修复，为 AM 

决策提供依据。而对比事件接收表和事件发送表的内容，则 

可以了解是否所有接收到的事件都已经发送给 AM，防止遗 

漏事件的发生。图2显示了故障监视服务的事件处理流程。 

故障监视服务 

2事件接收 5 Socket初始化 

6．发送事件 

事件接收表 ／ ／ 事件发送表 

数据 3
．事件提取 Il数据 
4发送事件做成 I L_— 

图 2 故障监视服务的事件处理流程 

3．2 事件过滤处理 

事件处理是故障监视服务的核心模块，能够有效提取故 

障事件。事件过滤的依据是故障类型和发生时刻，为了区分 

故障类型，为故障种类编码是一个很好的解决方法，不同类型 

的故障具有不同的编码，单一硬件和集群硬件可以通过编码 

高位的不同来区分。故障监视服务收到事件时，首先通过查 

故障类型的前缀码表得到故障类型，再根据事件中的时刻等 

消息判断事件的有效性，从而过滤出有效事件。下面列举部 

分故障类型的前缀码格式 ，如表 1所列。 

表 1 故障类型前缀码表 

故障种类 前缀码 

CPU负荷故障 

CPU硬件故障 

Memo~ 故 障 

服务器访问故障 

Service内部故障 

集群节点故障 

集群 LAN故障 

O)【000O00O1 

0x0OOOOOO2 

OxOOO00O03 

OxOOOOOOO9 

0x0000000A 

Ox2O0OOO01 

Ox200OO002 

在前缀码表中，不同种类的故障采用不同的前缀码来表 

示 ，前缀码是一个 8位 16进制数 ，以 Ox作为编码的开始。最 

高位区分硬件种类(单一设备或集群)，例如CPU故障最高位 

用0表示，集群节点故障用2表示，其他 7位用来区分故障种 

类。在事件过滤时，首先判断高位得到发生故障的硬件种类， 

然后判断后 7位得到故障类型，最后通过 ResoureID来得到 

具体的故障设备 ，从而判断故障点。 

如果同一故障设备在不同时刻多次发出相同故障种类的 

事件，则保 留最初的事件，删除其他相同事件 ；如果设备相同 

而故障种类不同，则认为是有效事件，存人事件接收表。如果 

某一事件的故障类型在前缀码表中查不到或为空，则认为是 

无效事件。 

通过以上的过滤流程，可以快速区分有效事件和无效事 

件，降低无效事件的发送 ，从而提高自律计算系统处理故障、 

修复系统的效率。 

结束语 “自我监视”是 自律计算系统的关键特征之一 ， 

通过自我监视，可以快速定位故障点，处理故障并修复系统， 

从而达到自律系统自我管理的目的。现有的研究大多是解决 

如何监视的问题，例如使用 Agent技术或 OS的监视工具等， 

对于如何提高 自律系统的故障修复效率却没有更多的描述。 

本文针对 自律系统设备众多、故障事件过多而导致 自律系统 

处理效率低下的问题，提出了一种基于事件过滤的故障监视 

机制，通过对不同类型的故障建立前缀码来快速筛选有效事 

件，从而达到提高自律系统故障修复效率的目的。 

本文所设计的故障监视机制已经应用到了自律系统的设 

计中，开发出的产品已经投入使用。实践证明，该方法可以明 

显地提高故障事件的处理速度和系统的工作效率。 
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