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基于经验和信誉的 MAS信任评价的学习机制 
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摘 要 为合理利用 MAS中存在的经验和信誉两种信任评价资源，准确评价合作 agent，提 出了根据活动因子的学 

习结果动态评价 MAS的学习机制。采用该机制，MAS根据活动因子的取值赋予不同信任资源以不同权值，动态计 

算可信度，评价合作 目标，使得 MAS取得的总体报酬最优。仿真结果验证 了学>-j机制的有效性。 
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Abstract To accurately evaluate cooperation agents，it’S necessary to use the experience-based and reputation-based 

models existed in M AS．Therefore，a learning mechanism of MAS according to the learning result of active parameter 

was proposed．MAS using this mechanism giVes different trust model the corresponding weight，dynamically calculates 

the reliability and evaluates the cooperation objects to make the optimal rewards．Simulation shows the efficiency of the 

learning mechanism． 
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MAS(Multi-Agent System，多智能体系统)中agent在协 

作过程中会交互使用对方的资源、信息、服务，为了避免这些 

资源被不可信任的或恶意的 agent访问及使用，保障交互任 

务顺利完成，agent在协作交互前须对合作者进行信任评价， 

以此判断合作者是否可靠到可以与之进行交互。信任可以从 

两个方面评价：一是 agent间的交互直接经验；二是 由对 a— 

gent过去行为的评价报告所组成的信誉(如见证人信誉、认证 

信誉等)。在目前的MAS研究中，利用这两方面的信任信息 

派生出了两种信任评价模型：基于经验的信任模型l_】。]和基 

于信誉的信任模型_3 ]。基于经验的信任模型利用 agent之 

间交互的历史信息推断合作者的可信度，适用于小规模且有 

大量的重复性交互的 MAS。采用这种模型 agent可以准确 

地推断出合作者的可信度，但是需要大量的交互历史信息，并 

且交互协作的发起方可能会被恶意 agent攻击。而基于信誉 

的信任模型，是从第三方的信誉提供者处获取关于目标 agent 

的信誉信息，推断目标的可信度，适用于大规模且交互协作不 

多的 MAS。但是由于信誉信息来源于第三方的提供者，提供 

者的可靠度、提供信息的准确度直接影响着信任评价的准确 

性。 

在许多环境中需要采用经验模型和信誉模型相结合的混 

合模型来推断合作者的可信度l_6]。就如何在混合模型中决策 

信任方式，文献E6]提出了采用经验和信誉两种资源综合评价 

合作者的方法，通过赋予经验模型和信誉模型一定的权值 ，在 

评价过程中通过选择适当的权值以使 MAS协作报酬最大 

化。但是该方法调整权值的过程是一个在预定义参数集合中 

选择某一个特定值的过程，没有根据系统环境信息对具体的 

权值进行修改及调整，因此当前选择的权值未必是当前状态 

下评价最优的值 。 

本文提出了根据活动因子 动态信任评价的学习机制。 

采用该机制，MAS根据 的取值赋予不同信任资源(经验或 

者信任)不同权值，动态计算可信度；并且在协作过程中通过 

对 的学习，使得 MAS取得的总体报酬最优。实验表明，采 

用该机制，MAS在取得 目标奖励的同时，可以有效地对目标 

agent进行评价。 

1 基于经验和信誉的信任评价 

随着时间的推移和协作交互的不断进行，用 MAS来评 

价信任的环境特征、合作者的信誉等都在不断变化。为了使 

agent在协作中取得最大的报酬，agent在协作过程中需要不 

断调整其信任决策方式。 

1．1 评价方法 

在经验模型中，agent a选择信任一个合作者b，n需付出 

P 的代价，a选择信任b后，b返回给12值为P 的回报，如果 
一 P，>O，则认为b是值得信任的，反之认为不值得信任。 

但在进行评价时，a并不知道P 的大小，n通过对 P 的估计 

来决定是否信任 b，估计值为 Q(丁)[6]。若 Q(T)>O，选择信 
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任 6；否则 ，选择不信任。 

在信誉模型中，agent从不同的信誉提供者获取 Q(T)( 

表示信誉提供者序号)，通过对Q(T)求平均值来计算目标a— 

gent的可信度 。 

在混合模型中，引入参数 ，通过 赋予经验模型、信誉 

模型以不同的权值，利用Q(丁)和Q(T)共同进行信任评价。 

越小 ，信任评价越依赖于双方之间的交互经验， 越大越依 

赖于第三方提供的信誉值。即当 为 0时，仅使用经验模型 

评价目标的可信度；当 为 1时，仅使用信誉模型评价。混合 

模型中，可信度 Q，(T)的求解公式如下： 

们 + ( ) ㈩ 
式中， 表示信誉提供者的集合， ∈[O，13。如果 Q，(丁)>O， 

则 a选择信任合作者b，并将 Q( 更新为 一Pr。 

在协作过程中，MAS存在诸多因素(如 agent的数量、交 

互频率、信誉准确度等)影响对 agent信任的评价，所以在混 

合模型中需要针对不同时段、不同环境对 进行动态调整并 

计算 Q (丁)。 

1．2 活动因子 lI，的动态学习过程 

混合模型在信任评价过程中动态调整 的过程，是根据 

环境参数动态增加或者减小当前参数 的过程。首先在预定 

义的参数值集合 S一{ ， ，⋯， )中选取一个参数作 为活 

动因子，评价协作 agent，计算协作取得的报酬；同时计算采用 

其他参数使 agent协作取得的报酬，如果在s中存在参数以， 

使得当前的活动因子 小于 ，则表示混合模型中信任评价 

趋于 逐渐增加的趋势，应适当增加 (见图 1(a))，否则减小 

(见 图 1(b))。 

( )一1一e (2) 

一 (￡ +At) (3) 

式中， ～ 为： 

一 一 ln(1一 一) (4) 

．厂 (￡)一P (5) 

‰ 一． ( +At) (6) 

式中，￡ 为 ： 

￡ 一一ln( ) (7) 

(a) 增加趋势 (b) 减小趋势 

图 1 活动因子 的动态调整 

经过调整得到新的 后 ，将之添加到集合 s中，用于下一 

次的学习过程。 的动态学习算法如下： 

1)为预定义 值的集合 S一{ ， ，⋯， }创建表，表中 

一 一 对应于Q( )，Q( )表示当选择 以时 agent获取报酬 

的估计值； 

2)选定一个 作为当前使用活动信任因子 ～ ，即 

～ 一  ； 

3)使用 一 计算Q (T)，根据Q，(T)判断是否信任目标 

agent； 

4)同时对其他的 ，计算相应的 Q( )； 

5)if Q，(丁)≤O，不信任合作者，则双方无交互事务发生， 

跳转到 3)，等待下一次评价过程； 

6)else，选择信任，agent双方进行事务交互 ，观察 P ； 

7)对每个西，计算协作交互取得的报酬 一 ，并用 一 

P 更新Q( )； 

8)选择Q( )值最大的 ，即 ； 

9)if > ～ ，需要将活动因子增大，使用式(3)计算 

得到新的活动因子 以～； 

10)else，需要将活动因子减小 ，使用式(6)计算得到新的 

活动因子 ‰ ； 

11)采用 替换集合S中对应于 ～ 的参数 ； 

12)在下一次交互中，选择 作为活动因子， ～ 一 

以nax； 

13)重复 3)。 

在 MAS协作过程中，一方面交互经验在不断积累，同时 

信誉的准确性和可靠性也在不断变化，通过 的动态学习过 

程 ，调整信任评价方式可以准确地评价协作 agent。 

1．3 动态学习算法分析 

1．3．1 ‰ 的选择 

在动态学习中， 的选择是对 增加或者减小的过 

程 ，受 At，AE，zXR的影响，其 中 △E，△R分别表示 时间内 

Q(T)的差值及 E(Q (丁))的差值。综合 ，△E，△R 3个因 

素 ： 

当 < 时 '△f一( (8) 

反之 一( (9) 

对于活动因子 的调整，首先取得 ，根据 得到 

￡一，然后采用经式(8)、式(9)得到的 值计算而得 一。由 

于在计算 过程中综合考虑了影响活动因子选择的几个因 

素， 的调整幅度因环境不同而不同，避免了在调整过程中活 

动因子值因调整过大或者过小而发生的反复震荡的情况。 

1．3．2 抗干扰 能力 

在开放分布式网络中，恶意节点或者通过频繁地提交不 

诚实反馈，或者在累积一定的反馈可信度之后开始提交不诚 

实的反馈来进行破坏。对于这种信誉值不断变化的 agent，之 

前的经验模型或者信誉模型并不能很好地发现恶意的欺诈或 

者攻击。采用本文动态学习机制，结合直接经验和间接信誉 

两种资源：当系统中有恶意节点频繁提交不诚实的反馈，混合 

模型会逐步减小 值，主要依赖于采用直接经验对之评价；当 

恶意agent在累积到一定的可信度之后开始提交不诚实信任 

反馈时，混合模型首先会逐步增大 值，此时倾向于采用第三 

方的信誉对之评价，之后在获取到足够的关于该 agent恶意 

欺诈的直接经验后 ，则会逐步减小 值。混合模型由于在交 

互过程中调整评价方式，因此可以相对及时、准确地评价该 

agent是否可信 。 

另外，在同陌生人 agent时，交互初期双方并没有交互经 

验可以借鉴，而经过一定的交互后双方可能发展为熟人。对 

陌生人的评价是一个根据 调整评价方式的过程， 随着对 

陌生人的熟悉度、可靠度的变化而改变。 

1．3．3 复杂性分析 

动态学习算法的时间复杂度为O(I sI×，z)，I sI表示集 

合s的大小， 表示 次动态学习过程，其中l sI<< 。S 

是 的集合，在一次动态学习过程中S的大小仅决定了计算 



Q( )的次数、 的比较次数，其复杂度为O(I s1)。 值 

是根据 一得到 ， 之后的一次计算结果，其复杂度为 0 

(1)。集合S的更新过程是一个使用 ～替换 ～ 的过程， 

其复杂度为 0(1)。 

2 实验与评估 

2．1 实验环境描述 

实验中通过设置不同 值，比较采用不同信任模型时 

MAS取得的报酬 ，即当 一0时采用经验模型、妒一1时采用 

信誉模型、文献E63的混合模型以及采用本文 动态学习机制 

的混合模型(后称为改进后的模型)。 

实验参数的设定如表 1所列：Pr表示 agent付出的代价， 

表示 agent收到的报酬。为实验不同环境下混合模型评价 

信任的准确性， 值服从N(／2， )，通过设定不同的 ，模拟 

系统中不同的协作回报。为模拟信誉提供者提供信誉的准确 

度，使信誉准确度的分布服从N(／2， )，0"2表示信誉提供者提 

供信誉的偏移度，0"2越小表示偏移越小，提供的信誉越准确。 

表 1 实验环境参数设定 

2．2 实验结果分析 

本文实验分为 3部分： 

(1) 服从N(8，10)，N(12，10)环境下信任模型之间的 

比较 

图2、图3分别是 在N(8，10)，N(12，10)分布下， 分 

别为0．1和10情况下，不同信任模型取得的报酬比较。当／2 

等于 8时，目标 agent返回给评价 agent的 小于P，，系统 

中 agent不信任协作目标，不愿同其他 agent协作，此时改进 

后的模型收益同于文献[6]的混合模型。当／1等于 1O时，P 

等于P ，即 agent协作取得的总体平均报酬为 0；当 等于 12 

时， 大于P，，此时采用本文改进后的机制的混合模型在处 

理过程中的交互初期取得的报酬有了明显的提高，并且经过 

一 定的交互后由于经验的积累，这种提高逐渐趋向于平稳，取 

得的报酬趋于文献E63中的混合模型。 
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图 2 ／1服从 N(8，10)下模型之间的比较 

图3 服从N(12，10)下模型之间的比较 

从图2、图3可以看出，当0"2为 0．1时，由于信誉提供者 

提供的信誉度基本可信，采用 的混合模型趋向于信誉模型； 

当0"2为 lo时，则趋向于经验模型。在 MAs交互初期，由于 

系统中没有足够的历史交互经验可以分析、利用，这时混合模 

型偏向于信誉机制，而一旦采集到足够的历史数据后，由于经 

验模型快速、准确等特点，则趋向于采用经验模型。 

(2)不同环境下 I：f，学习过程的比较 

图4是 MAS采用改进后的学习机制，取不同 值， 为 

0．1或 1O时， 动态学习的曲线图。当 0"2为 0．1， 为 8时， 

由于 小于P ，开始的一段时间内 比较大，说明此时信任 

的评价主要依赖于信誉模型；而 为l2时则很稳定地依赖于 

信誉模型。当 为1o时，由于信誉提供的不准确性，混合模 

型的信任评价主要倾向依赖于经验模型。 

1 

∞  

n8 

0．7 

0．6 

05 

} n4 

∞  

00 

nl 

0 

图4 不同 情况下 学习曲线图 

(3)对一个陌生人agent的评估过程仿真 

图5表示对陌生人 agent的评价过程，在系统开始阶段 

由于缺少同陌生人s的交互经验，评价agent对陌生人处于不 

可信状态，即评价值为一1；在之后的交互中，由于交互历史的 

积累，agent逐渐开始信任陌生人s，即信任值大于零；然后由 

于s给出虚假评价及时间权重值减小，评价 agent对S的信任 

度减小，直到不信任状态(评价值小于 O)；最后随着 提供的 

信息的可靠性的增加，s又逐渐恢复到可信任状态。对陌生 

人的评价是一个 随着陌生人可靠度、信誉准确度变化而调 

整的过程。 

图 5 对陌生人 agent评价过程 

结束语 MAS中对协作 目标的信任评价直接关系到系 



统资源的安全性保护及交互任务能否实现，为能准确评价a— 

gent，本文提出了根据活动因子 动态评价合作目标的学习 

机制。该机制根据 的取值赋予不同信任资源不同权值，并 

且在协作过程中根据系统特征及交互历史对 进行学习，动 

态调整信任评价方式。仿真实验表明，采用该机制在取得 目 

标奖励的同时，可以有效地对 目标 agent进行评价，是一种有 

效的评价方法。 
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4．2 TCP报文的主动重传 

文献[9]提出了一种基于主动重传的切换策略，即在移动 

IPv4通信中进行 TCP传输时，当注册完成后，为了避免 TCP 

进入超时等待，由移动节点主动重发TCP数据报文。然而， 

这种方法需要对每一个移动通信节点做出改进，这不太现实。 

特别是在网络移动通信 中，进 出移动网络的节点的活动可以 

是随机的，如飞机上的笔记本使用者到达 目的地后或许就不 

再使用无线网络进行通信。 

基于文献E9]的设想，本文提出可以通过移动路由器 MR 

来触发主动重传。在移动网络的移动路由器 MR上，增加一 

个缓存空间，对应于移动网络内的不同的节点，用于存取移动 

节点当前发送的数据包 。切换完成以后 ，MR将该数据包发 

送给通信对端，从而触发了TCP的切换过程。如果移动节点 

是 TCP连接的发送方，切换完成后，MR缓存将 当前存储 的 

TCP数据包重发一遍给通信对端；如果移动节点作为 TCP 

的接收方，切换完成后，MR缓存将当前存储的ACK数据包 

重复发送3遍，使得通信对端采取快速重传机制。 

在NS中，需要在 mip-reg．CC中添加相关函数并更改代 

理广播周期等参数，还需要更改 agent．h，tcp．ec，tcp-sink．ec， 

ns—default．tcl和 ns—mip．tcl中的相关函数 。需要注意的是 ， 

并不是移动网络在数据链路层的每次切换都会触发 TCP的 

重传 ，需要区分移动网络所切换的两个子网是否归属于同一 

个代理 。 

4．3 与原有切换策略的性能对比 

time(s) time(s) 

【a)信道带宽为1Mbp8 (b)信道带宽为8Mbps 

图 8 改进的切换策略与原有切换策略的对比 

针对上述切换策略，在 NS中将基于 NEM0的原有切换 

策略和新的切换策略进行仿真对 比。如图 8所示 ，空心圆点 

代表使用原有切换策略时的TCP连接的包序号，叉点代表使 

用新的切换策略时的 TCP连接的包序号，改变系统的带宽分 

别设置为 1Mbps和 8Mbps。可以看出，使用新的切换策略 

后，切换开始的时间推后，而切换结束的时间提前，从而大大 

缩短了TCP传输过程中由切换引起的中断时间。 

结束语 由于卫星通信具有大范围和全球无缝覆盖，采 

用卫星通信网来向这些移动平 台提供对地面网络连接的延 

伸，是一种 比较经济、可行的解决方案。本文首先建立了基于 

卫星通信的网络移动通信系统模型并在 NS2软件中实现了 

该模型，然后基于该模型对 TCP的性能以及切换对其性能的 

影响进行了仿真，最后通过分析卫星通信的特点提出了一种 

改进的切换策略，通过计算机仿真证明了该策略可以大大缩 

短切换引起的TCP传输中断时间。 
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