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基于安全与纠错算法的增强型蓝牙基带研究与实现 
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摘 要 基于蓝牙在安全、纠错和抗干扰方面的不足，分析和改进了蓝牙协议数据链路层的跳频和纠错算法。分析 了 

基于高级加密标准(AES)迭代型分组密码算法构造的新型跳频序列的性能，仿真结果表明该序列具有良好的安全性、 

均匀性和相关性。针对蓝牙 DM 分组 ，采用了融合交织编码和前向纠错的增强型纠错机制，并基于 Gillbert-Elliott信 

道模型进行了仿真。结果表明该增强型纠错机制大大提高了数据传输的抗干扰能力。提出了基于AES的跳频序列 

发生器和融合交织编码的增强型纠错机制的 ASIC实现结构，并运用低功耗和资源优化技术，给出了VLS1实现结果。 

基于改进算法 IP，实现 了高安全、强纠错的增强型蓝牙基带，并结合标准蓝牙基带进行 了性能分析 。最后，采用基于 

平台的设计方法，搭建了蓝牙S0C系统平台，并进行了实测。 
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Abstract The frequency hopping(FH)and error correction algorithms of Bluetooth were analyzed and improved for 

the defects of security and anti-jamming．The perk)rmance of FH sequences based on advanced encryption standard 

(AES)iterated block cipher was analyzed，and the results showed the sequences had good performance on uniform ity， 

correlation，and security．An enhancing error correction mechanism (EECM)combining the forward error correction 

with interleaving was adopted for Bluetooth DM packets，and the simulation was carried out based on Gmbert-Elliott 

channe1．The result showed the EECM could improve the anti—interference ability largely．The ASIC structures of FH 

sequences generator and EECM were proposed，and the realized results of these enhancing IPs were obtained by using 

low-power，low-costⅥ SI design techniques．The perform ance of enhancing Bluetooth baseband was analyzed compared 

with the standard Bluetooth baseband．Finally，the Bluetooth system-on-chip was realized and tested by using platform - 

based design method． 
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近几年，随着无线通信技术在商业、金融、军事等领域的 

应用不断增加，人们对无线通信技术的性能要求也急剧提 

升[1]。蓝牙作为一种无线数据与语音通信的开放性全球规 

范，是 WPAN关键技术之一，具有低功率、低成本、组网简单 

和适宜语音传输等突出优点_2]，成为近年来发展最快的无线 

通信技术之一。但由于纠错能力 、安全性和抗干扰性等方面 

的不足，使其在商业、金融等领域的应用大大受限。如要进一 

步加强蓝牙技术在无线通信领域的优势，就必须对现有蓝牙 

技术进行改进，尤其是在安全能力和抗干扰能力方面。 

本文将分析标准蓝牙的技术特点，针对蓝牙的安全和纠 

错算法进行研究 ，提出相应的增强型算法或改进策略，并采用 

低功耗、低成本的VLSI设计方法，实现高安全性和强纠错能 

力的增强型蓝牙基带芯片。 

1 蓝牙技术及算法分析 

蓝牙是一种开放性短距离无线通信技术，它以低成本的 

近距离无线连接为基础，为固定与移动设备通信环境建立一 

个特别连接。蓝牙采用快速跳频和时分多址技术_3]，提供两 

种不同形式的链路，即支持数据流量的异步无连接链路和支 

持语音流量的同步面向连接链路。数据链路层是蓝牙通信系 

统的核心组成部分。为满足基本的安全和抗干扰性能需求， 

采用了蝶型跳频选择算法和前向纠错机制，具体功能在蓝牙 

基带中实现。 

1．1 蝶形跳频选择算法 

蓝牙采用 TDD(Time-Division Duplex)时分双工方式进 

行通讯【4]，ISM 频段被划分为 79／23个带宽为 1MHz的频 
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点，跳频速率为 1600／3200跳／s。以79跳模式为例，跳频系 

统在 2．402GHz到 2．480GHz之间进行跳频，载频为(2402+ 

k)MHz(k=0，1，2，⋯，78)。如图 1所示，跳频选择算法包括 

两个步骤：首先生成一个伪随机数，构造可以有效避免频段内 

干扰的跳频频点。在蓝牙基带中，跳频序列由本地时钟和蓝 

牙设备地址两个输入变量通过蝶型运算产生。第二阶段完成 

从伪随机数到跳频频点的映射，由射频模块中的频率合成器实 

现。尽管目前基于蝶形运算的跳频选择算法实现简单，硬件开 

销小，但是该算法过于简单，已无法满足目前跳频通信系统较 

高的安全性和抗干扰性要求l_5。]，尤其是在军事、金融等领域。 
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图 1 蓝牙跳频选择算法原理 

1．2 FEC纠错算法 

标准蓝牙数据采用两种纠错机制[4]，分别是 1／3FEC和 

2／3FEC，在数据传输中配合信道质量灵活采用。FEC纠错机 

制能够在一定程度上保证数据传输的准确性，但也会降低平 

均传输速率。1／3FEC编码方式是一种较简单的纠错码方 

式，将要传输的数据重复传输 3次即可。解码时采用多数表 

决的方法即可解码。2／3FEC编码是一个(15，lO)的截短汉 

明码，应用于蓝牙DM数据分组，编码时的生成多项式为： 

g(D)：(D+1)(D4+D+1)一D5+D4+1)2+1 

解码校验矩阵为： 

H一[z ～， 。-。，z 一⋯ ，z广 ， _。，](mod g( )) 

1／3FEC和2／3FEC对于信道中较少且独立的突发错误， 

有较好的纠错能力，但在实际的无线信道中，往往存在突发的 

连续干扰，此时 FEC纠错能力会十分有限。 

2 基于 AES的跳频选择算法分析 

跳频序列对跳频通信系统的性能有着决定性影响，标准 

蓝牙基于蝶型运算构造的跳频序列在安全性、均匀性和随机 

性等方面已无法满足金融、军事等领域的通信需要。寻求具 

有理想特性的跳频序列 ，已成为跳频通信的重要课题之一[ 。 

尽管在一些文献中[6 ]已经对基于 DES等密码理论构造的跳 

频序列性能进行了一定的分析，但随着通信系统对于安全性、 

功耗和成本的要求不断提高，设计一个具有更高安全性和跳 

频特性，且具有高速、低硬件开销特点的跳频序列发生器成为 
一 个巨大挑战。本文分析了基于高级加密标准(AES)迭代型 

分组密码构造的新型跳频序列的性能，并基于分析结果，提出 

了一种应用于蓝牙的高速跳频、低功耗和低成本的新型跳频 

序列发生器。 

2．1 安全性分析 

基于AES算法构造的跳频序列，其安全性是由AES 算 

法的安全机制决定 的。AES 标准是 由美国国家标准与技术 
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研究院(NIsT)于2002年制定的高级加密标准，用于替代美 

国数据加密标准(DES)算法。根据Shannon提出的密码设计 

“混淆”和“扩散”原则，AES算法的设计策略是针对差分分析 

和线性分析提出的宽轨迹策略(Wide Trail Strategy)，算法采 

用替代／置换网络，符合“混淆”和“扩散”原则，具有很高的安 

全性[8I 。S-Box构造中有限域 GF(2。)逆操作使线性逼近和 

差分分布表中的各项趋于均匀分布，对差分分析和线性分析 

具有良好的免疫力。总之，对于已知攻击而言，AES算法具 

有极高的安全性，因而基于该算法的跳频序列也具有良好的 

安全性。 

2．2 均匀性分析 

对于跳频系统 ，可根据卡方分布检验[6 ]，用式(1)衡量 

跳频序列的均匀性。卡方值越小，分布状态越符合均匀分布。 

菇 喜 ， ÷ (1) 
假定跳频信道数 k为 64，置信度 为 0．05，分别采用 

～  

= 82．244， 2一 =4244．7作为等分布检验和连续性检验 

标准。随机选取 lO组序列进行仿真，均通过测试，如图 2所 

示。说明基于 AES算法的跳频序列具有良好的均匀性 。 
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图2 跳频序列均匀性分析 

2．3 汉明相关性分析 

跳频通信系统的相互干扰由各系统所采用的跳频序列的 

汉明相关性决定，可由式(2)表示 ： 

cr 一N善--1矗cX，+ ，， 一{ ：Xxi≠~Y i++ rHxY Xi Yi h(x cz (r)一∑矗(，+ )，， )一{． ⋯ ，(2) =0 I【】． X y． 
式中，x，y为跳频序列，O≤r≤N一1，N表示( +r)的模。若 

x，y为相同序列，运算结果表示序列的汉明白相关值，否则 

表示序列的互相关值。文献[7，10，113的分析方法，假设序列 

长度为 10000，信道数为 64，算得序列的自相关和互相关值均 

应小于x2o00。一2(o．05)一10231．46。随机选取20组数据，对加 

密后的密文序列进行分析。仿真结果如图 3所示，证明基于 

AES 的跳频序列具有良好的汉明相关性。 
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图 3 汉明相关性分析 

3 融合交织编码和 FEC的纠错算法研究 

3．1 算法描述 



 

标准蓝牙对于 DM(包括 DM1，DM3，DM5)数据分组的 

载荷定义了基于 2／3FEC的纠错机制 ，适合纠正少量相对独 

立的差错，对于会导致连续误码的突发干扰，纠错能力有限。 

针对此缺陷，本文采用了融合交织编码和 FEC的纠错算法。 

交织编码是将数据在发送前排列成 M 行 N 列再按行读出， 

在遇到突发干扰时，可把一个较长的突发差错离散成随机差 

错。若干扰片的尺寸为 m，交织编码后的干扰片尺寸就变为 

m／M。只要 m／M 小于差错控制 电路的纠错范围，便可克服 

干扰的影响。蓝牙传输的 DM 数据首先经交织编码处理，可 

有效克服衰落信道中突发性干扰l_】 ，之后采用能够纠正随机 

差错的 2／3FEC编码技术和出错重传机制来消除随机差错 ， 

从而达到提高纠错概率、降低信道误码率、改善传输特性的目 

的[1 。下面基于Gillbert-Elliott(G-E)信道[14,15]对该纠错机 

制进行仿真分析。 

3．2 G-E信道模型及吞吐率仿真 

G-E信道是一阶、离散的静态马尔可夫链，具有 Good和 

Bad两个状态。如图 4所示，Pgb，Pbg，Pbb，Pgg分别表示信 

道在 Good和 Bad两种状态下的相应转换概率~14,15]。 

图 4 G-E信道模型 

对于长度 7／，可纠正 t个随机错误的编码字[ ，￡]，在连续 

个状态中有d个错误的概率如式(3)所示 ]： 

fP(G)(1一 ) ， d=0 

I P(G)(P ( lGG)+P ( lGB))+ 1 P(B)(P lBG)+P
．(

’

dlBB))， 1≤ < 

【P(B)(1一 ) ， 一 

(3) 

蓝牙数据传输吞吐量可表示为信道状态变化概率的函 

数。在 G-E信道中，分别在融合交织编码前后的两种纠错机 

制下，对蓝牙 DM 数据分组的传输吞吐量进行了仿真(分别表 

示为DM和 DME)。在不同信道状态变化概率下，得到数据 

传输吞吐量与信道变化概率的关系曲线，如图 5所示。表明 

DM数据包增加交织编码运算后，能大大提高纠错性能以及 

传输中抗突发错误和多径效应影响的能力，从而提高数据传 

输吞吐率。 

图 5 基于 G-E信道的吞吐量仿真 

4 增强型蓝牙基带实现 

4．1 AES跳频选择 IP实现 

上述理论分析证明，基于 AES分组加密算法构造的跳频 

序列具有良好的安全性、均匀性和汉明相关性，可构造出性能 

突出的跳频序列。但由于 AES算法复杂度较高，资源消耗较 

大，且蓝牙基带对低功耗和低成本有较高要求，因此将该跳频 

序列发生器集成到增强型蓝牙基带时需考虑 VLSI优化实 

现。本文结合 AES算法硬件实现原理[ ]，实现了基于 AES 

算法的快速、低功耗和低成本的跳频序列发生器 IP，结构如 

图 6 

图6 基于 AES算法的跳频序列发生器结构图 

字节变换模块是 AES算法的核心模块，也是 AES算法 

硬件实现资源开销最大的模块之一。为了便于将该跳频发生 

器 IP集成到蓝牙基带中，本文对 AES算法的字节变换操作 

进行了优化，在提高算法处理速度的同时尽可能降低资源开 

销。 

字节变换是一个利用替换表(S-box)进行的非线性字节 

替换操作。针对每个字节，该运算包含两个步骤：首先在有限 

域 GF(2。)中求得乘法逆，然后进行仿射变换 ，描述如下 ： 

一岛① ) 8① 反m) 8o 6(1十6)”Dd 8①6(1十7】 8①c／ 

(4) 

替换表(S-Box)的 VLSI实现涉及较复杂的逻辑运算，资 

源开销大。因此，如何减少逻辑资源，是设计 S-Box的关键因 

素。目前主要有两种 S-Box的实现方式：查找表 (Look-Up 

Table)和有限域运算。在本文中，采用了有限域运算的方法 

来达到降低硬件开销的目的_】 ，即采用基于有限域 GF 

((2 ) )的 S-Box高效实现，结构如 图 7所示。这样 ，复杂 的 

有限域 GF(2。)运算被映射到规模较小的子有限域 GF(2 ) 

上，从而加速和简化了有限域 GF(2。)的计算，同时能够大大 

降低硬件实现的复杂度和资源消耗。此外，密钥扩展模块也 

需要用到 S-Box模块。 

图 7 字节替换结构优化实现 

此外，在该跳频发生器 IP中，结合 VLSI资源复用技术 

和低功耗技术 ，采用了基于动态门控时钟技术的层次化功耗 

管理 策 略L1 。最 终 实 现 的跳 频 发 生 器 IP最大 功 耗 为 

0．033mW／MHz，等效 逻 辑 门为 9．9k，最 大 跳 频 速 率 为 

1098901跳／s，完全能够满足蓝牙最高 3200跳／s的高速跳频 

要求，且延时很短，跳频序列性能大大提高。 

4．2 融合交织编码和 n 的增强型纠错 IP实现 

标准蓝牙对DM数据分组的FEC纠错处理在基带部分 

完成。因此，在增强型蓝牙基带中集成上述增强型纠错机制， 

需在蓝牙基带与上层接口间增加交织／解交织模块。当蓝牙 

设备处于发送状态时，下行数据先经过交织运算 ，再进行基带 
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处理；而对于接收状态，上行数据经过基带接收处理后，再经 

过解交织运算，才能传送给上层接口。整体的数据处理流程 

和交织编码基本操作如图8所示。 

／ 5 

l 总线接口 。 

／ 。 矩 一 ． ： 、 

__卜_÷{朔  々 链路 
￡ H H_{_ ：州 ：} 々 意 控制 

=  

：一 j ： ji ： i⋯1．．i }处理 

i ： i ： ： ： 

￡ 同}÷__ + I 跳频选择 {} 
．  ．  —  一 +； T I 射频接口 l 数据写
入方向—  数据读出方向⋯ 一 

图8 具有交织器的纠错机制结构图 

蓝牙通信系统通过 DM 数据分组进行数据传输的实时 

性要求较低 ，因此在数据处理过程中增加交织编码运算后引 

入的硬件处理延时对系统数据传输影响不大。本文中，交织 

器 IP基于存储器的矩阵转置变换操作实现，逻辑操作简单， 

考虑到 VLSI实现过程中交织深度与引入的硬件开销成正 

比，采用了15X 9存储矩阵进行交织运算，增加的硬件开销在 

可接受范围内。本文采用寄存器结构作为交织存储器(也可 

基于双端 口RAM 实现)，最大功耗为 0．031mW／MHz，等效 

逻辑门为 8．2k，易于集成，满足增强型蓝牙基带要求。 

4．3 增强型基带实现及性能 

标准型和增强型蓝牙基带基于 SMIC 0．18urn标准工艺 

库，进行门级综合和功耗分析 。图 9为增强型蓝牙基带 IP各 

子模块的面积和功耗开销分布。 
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图9 增强型基带各模块功耗和面积分布 

标准型和增强型蓝牙基带实现的整体性能对比评估如表 

1所列，包括最高频率、面积、功耗、等效门数指标以及基于 

FPGA进行功能验证的资源开销对比。虽然整体设计采用了 

低功耗和资源优化技术，但由于引入的增强型改进算法在提 

高性能的同时引起了部分模块资源和功耗的增加 ，导致增强 

型蓝牙基带整体功耗和面积开销 比标准基带有所增加，但仍 

属于可接受范围内。 

表 1 标准型和增强型蓝牙基带性能比较 

蓝牙 SoC是由基带、射频收发、处理器、固件等组成的复 

杂片上系统。本文采用了基于平台设计(Platform-Based De— 

sign，PBD)的方法Dg,z0 集成增强型蓝牙基带，并编写蓝牙固 

件，快速构建了蓝牙SoC系统的设计、验证和测试平台，如图 

· 110 · 

1O所示，其中 SoC平台和射频模块为实物图。 

图 10 基于 PBD的蓝牙 SoC设计流程 

蓝牙 SoC平台内 ARM9处理器运行蓝牙固件，控制逻辑 

板加载的增强型蓝牙基带进行数据处理，通过射频芯片实现 

数据收发，最终完成增强型蓝牙基带的验证和蓝牙 SoC软硬 

件协同设计。通过不同平台相互通信来完成增强型基带功能 

和传输性能的测试 ，以典型时隙分组 DM1，DM3和 DM5为 

例进行测试，结果表明，在有较大干扰的情况下，本增强型基 

带仍具有良好的传输性能，且安全性大大提高。 

结束语 针对蓝牙在商业、军事等领域的应用，研究了蓝 

牙技术的安全性和纠错能力，提出并实现了基于 AES加密算 

法构造的新型跳频序列发生器 IP，融合了交织编码和前向纠 

错技术的增强纠错 IP，从而大大提高了蓝牙的纠错性能、安 

全性和抗干扰性；在开发标准蓝牙基带基础上，实现了基于以 

上改进算法的高安全性、强纠错增强型蓝牙基带芯片。最后 

结合标准蓝牙基带，对增强型基带芯片实现结果进行了性能 

分析 ，并基于 PBD方法进行了蓝牙 SoC平台实测。芯片设计 

中采用了低功耗、资源优化技术，但对于系统功耗、面积的最 

优有待多角度进一步研究。 
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