
第37卷 第8期 
2010年 8月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．8 

Aug 2010 
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摘 要 基于E1Gamal密码体制，提出了一个新的可验证秘密共享方案。方案中，秘密份额由各个参与者自己选择， 

秘密分发者不知道各个参与者所持有的份额，而且秘密份额长度与共享秘密长度相同。重构秘密时，任一参与者只需 

计算一次即可确认参与者中是否存在欺诈者，欺诈成功的概率可忽略不计。若存在欺诈者，则可通过秘密分发者来确 

定欺诈者身份。该方案具有充分的秘密信息利用率和较少的验证计算量。当共享秘密更换时，参与者不必更换 自己 

的秘密份额。并且，每个参与者只需维护一个秘密份额，就可以实现对多个秘密的共享。方案的安全性是基于 El( — 

rnal密码体制和 Shamir门限方案的安全性。 
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Abstract Based on E1Gamal cryptosystem，a new verifiable secret sharing scheme was proposed．In this scheme，each 

participant’S secret shadow is selected by the participant himself and even the secret dealer does not know anything a— 

bout his secret shadow．All these shadows are as short as the secret to be shared．In the recovery phase，any participant 

computes only one time in order to detect if cheats e)【ist and the probability of successfully cheating can be ignored．The 

secret dealer can point out the identity of cheats if they exist．For this scheme，the secret information is fully used and 

the computation complexity of verifying can be reduced largely．The shadows do not need to be changed when the shared 

secret is renewed．Moreover，each participant can share many secrets with other participants by holding only one sha- 

dow．The security of this scheme is the same as that of the E1Gamal cryptosystem and Shamir’S(￡， )threshold secret 

sharing scheme． 
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1 引言 

秘密共享机制是现代密码学领域中一个非常重要 的分 

支，也是信息安全方向一个重要的研究内容。 

第一个 (t， )f-j限秘密 共 享方 案是 1979年分 别 由 

Shamircll和 Blakleyc ]基于 Lagrange插值法和多维空间点的 

性质提出的。一个秘密被 个参与者所共享，只有 t个或t个 

以上的参与者联合才可以重构该秘密；而(f一1)个或更少的 

参与者不能得到该秘密的任何信息。实现(￡， )门限秘密共 

享方案的方法除了 Shamir和 Blakey的方案外，还有基于中 

国剩余定理的Asmuth-B1oom法[3]、使用矩阵乘法的Karnin- 

Greene-Hellman方法_4 等等。 

关于可验证秘密共享，已有许多不同方案提了出来，如文 

献[5—8]。对于如何发现欺诈者，解决的方法主要有两种：一 

种情况是需要利用验证公式对每一个参与者提供的子秘密进 

行检查 ，存在欺诈者时，能够发现哪个参与者是欺诈者。但当 

没有欺诈者存在时，验证所需计算量并没有减少。针对这种 

情况，目前已有文献能够达到的信息率为1，即各个参与者所 

持有秘密份额长度与共享秘密长度相同，如文献[7，8]。另一 

种情况是在重构共享秘密阶段 ，计算一次即可确认参与者中 

是否存在欺诈者，若存在欺诈者，则再对每个参与者出示的子 

秘密进行逐个检查以确定欺诈者的具体身份。这种情况的优 

点是当不存在欺诈者时，验证所需的计算量大大减少。但是 

目前的方案秘密信息利用率只能达到 1／2E ，即各个参与者 

所持有秘密份额长度是共享秘密长度的两倍，秘密信息利用 

率不高。 
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在欺诈者较少的情况下(如参与者的范围相对较小或者 

对欺诈者的惩罚力度加大)，以上两种解决方法或者验证所需 

计算量较大，或者秘密信息利用率较低，都不能充分发挥系统 

性能。本文基于 EIGamal密码体制提出一个有效的、计算上 

安全的可验证秘密共享方案。该方案信息率为 1，而且重构 

秘密时，任一参与者只需计算一次即可确认参与者中是否存 

在欺诈者，欺诈成功的概率可忽略不计。若存在欺诈者，则可 

进一步通过秘密分发者确定欺诈者身份。因此，方案特别适 

合欺诈者出现机会较少的情况。另外，参与者和秘密分发者 

之间不需要传递任何秘密信息 ，因此不需要维护安全信道。 

当共享秘密更换时，参与者也不必更换 自己的秘密份额。并 

且，每个参与者只需维护一个秘密份额，就可以实现对多个秘 

密的共享。 

2 方案描述 

设 d为秘密分发者(dealer)，P一{P ，P “， }是 n个 

参与者的集合。该方案需要一个公告牌 (noticeboard)，只有 

秘密分发者d可以修改、更新公告牌上的内容，其他人只能阅 

读或下载。方案由系统初始化、秘密分发 以及秘密重构三部 

分构成。 

2．1 系统初始化 

首先 ，秘密分发者 d选取安全系统参数 P，q，g。其中 乡， 

q是大素数，使得在 上求解离散对数为困难问题，q是 P一 

1的一个因子(q需要大于所要共享的秘密)；g是 Z；中的一 

个q阶生成元。d在公告牌上公布参数信息{户，q，g)。 

然后 ，每个参与者 P 随机选取一个整数 n(T"i∈Z0)，计 

算Ri一驴 rood P。Pi将R 发送给秘密分发者d，而将 保 

密。秘密分发者 d需确保对于不同的参与者 ，R≠R，，污 。 

否则，秘密分发者必须要求这些参与者重新选取秘密份额，直 

到所有的参与者都有不同的份额为止。 

最后，秘密分发者d为每个参与者P 随机选取一个惟一 

的整数 ( +2一￡≤IDi< )作为其身份标识，用来标识该 

参与者。并在公告牌上公开每个参与者 P 的信息{R ，IDi}。 

2．2 秘密分发 

在 1"1个参与者 P ，Pz，⋯， 中共享秘密 s(s∈Z0)，使得 

至少有 t个参与者合作才能重构该秘密。秘密分发者 d进行 

如下过程： 

(1)计算 R ： rood ； 

(2)在公告牌上公布关于共享秘密 s的公开值R ； 

(3)通过 +1个点 ：(O，s)，(ID1，Ri rood声)，(ID2，R2 

rood )，⋯，(ID．，砖 roodp)，利用Lagrange插值法构造 次 

多项式_厂( )：厂( )一 ×直 十壹[(扁mod1 p)× = JL慢 ‘ l 
c 

： ≠ 
]rood q 

(4)计算并在公告牌上公布 ，(1)，，(2)，⋯，f(n+1--t)。 

2．3 秘密重构 

不失一般性，设参与者集合 r一{Pt，P2，⋯， )合作重 

构秘密，重构过程如下： 

(1)F中每个参与者 P 在公告牌上查看有关秘密 5的公 

开信息R 。 

(2)r中每个参与者只 利用自己的秘密份额 ，计算 Si一彤 

mod P，并将 发给指定的秘密生成者。 

(3)秘密生成者在公告牌上查看公共信息 厂(1)，，(2)， 

⋯

，厂( +1一￡)，利用这 n+1个点：(1，厂(1))，(2，厂(2))，⋯， 

( +1一t，f(n+1一 ))，(ID1，s1)，(ID2，s2)，⋯，(ID,，s )，通 

过Lagrange插值法重构 次多项式于(z)。为简单起见，这 

里用( ，yi)， =1，2，⋯，，z+1来表示( +1)个数值对，则： 

7( 耋 墓 三x -x j rood q 
(4)恢复共享秘密 ；= (o)mod q。 

(5)判断是否存在欺诈者。首先给出以下定理。 

定理 1 在秘密重构阶段第(2)步，集合 r中参与者传送 

给秘密生成者共有 t个S ( 一1，2，⋯，￡)。从其中任意选取一 

个，若验证等式(1)不成立，则必定存在欺诈者；若验证等式 

(1)成立，则欺诈成功的概率不超过÷。 

S 一(R ) mod P (1) 

证明：(a)等式(1)不成立，则必定存在欺诈者。 

用反证法。如果集合 r中的所有参与者都是诚实的，秘 

密生成者通过 Lagrange插值构造的 次多项式 ( )，必然 

有 厂(z)一-厂(z)，进一步得到5一s，所以 

s 一(R )ri mod P一 ( )ri mod P一 0 rood q一(g0) 

mod 一(Ri) mod q一(R ) mod P 

因此，若等式(1)不成立，则一定存在欺诈者。 

(b)若等式(1)成立，则欺诈成功的概率不超过÷。 

假设集合 r中存在 m(1≤m≤ )个欺诈者，不妨设欺诈 

者为{P ，Pz，⋯， }，而 {P卅+ ， +z，⋯，Pt)为诚实的参与 

者。则在秘密重构阶段第(2)步，欺诈者提供给秘密生成者的 

5 为： 

Sk一(R)rk mod P，其中 ≠rk mod q，忌一1，2，⋯，m 

这样，通过La~range插值构造的 次多项式7(z)，必有7(z)≠ 

，(z)，下面分两种情况讨论 。 

b1．当于(o)一，(0)mod q，即；一s时。 

因为s∈Zq，所以当 (z)≠，(1z)，而于(o)一厂(o)mod q， 

即 s时的概率为÷。 

当选取 ，忌一1，2，⋯，m时，&一(R ) rood P一 h 

mod ，而(R) mod乡= ‘ mod户。由于 ≠ mod q，即 

s· rood pC=s·rk mod q，因此等式(1)不成立。 

当选取 Sl，l=m+1，m+2，⋯，t时，5l一(足) rood P一 
’ 

mod 一(R2) mod户一(R) mod P，等式(1)成立。 

因此 ，在情况 b1时，等式(1)成立 ，即欺诈成功的概率为 

×吉。 
b2．当f(0)：zef(0)mod g，即-sC：s时。 

因为 s∈ ，所以当 (z)≠，(z)， (o)≠，(0)mod q，即 

s=／=s时的概率为1一÷。 

当选取 Sk，k=1，2，⋯，m 时，Sk一(R ) mod P一 。 

mod ，而(R) mod p一 ’rk mod户。若要等式 (1)成立，必 

须有 s· 一；· rood q，即欺诈者需要能够提供满足条件 一 

· (；· )mod q的 。由于参与者 不知道(；· ) 
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mod q，因此他找到满足条件的 (rk∈ )的概率为 q。 

当选取 s￡，l=m+1，m+2，⋯，t时，sz一(R)rl mod P一 
‘ 

mod p：fig‘ mod 一(Rf) mod P，等式(1)不成立。 

因此，在情况 b2时，等式(1)成立，即欺诈成功的概率为 

× ×(1一 )。 
q q 

综合 b1、b2两种情况，欺诈者成功欺诈的概率为： 

￡婴×上 +里 ×上 X(1一 )< × +丝 × 一 
t q t q q t q t q 

上 
口 

根据定理 1，秘密生成者只需从t个s ( 一1，2，⋯，￡)中任 

意选取一个 ，验证等式 (1)是否成立，只需计算一次即可以很 

高的概率发现系统中是否存在欺诈者 ，欺诈成功的概率不超 

过音。 
若等式(1)不成立，为了进一步确定欺诈者的身份，秘密 

生成者通知秘密分发者 d利用秘密 s来对t个 ( 一1，2，⋯， 

)逐个进行验证 ，看是否有下式成立： 

=(R ) mod P (2) 

若式(2)成立，P 为诚实参与者；反之，Pf为欺诈者。因 

为当 为诚实参与者时，有： 

si一(R )ri mod 一( )rl mod户一 i mod P一 ( i) 

mod户 (R ) roodP 

而当只为欺诈者时，由于rkverk mod q，因此 s· yes·rk 

mod q，进一步有 ： 

si一 窖 i rood g”i mod p一(Ri)s mod P 

3 方案分析与讨论 

3．1 安全性分析 

方案的安全性是基于有限域上求解离散对数的困难性和 

Shamir门限方案的安全性。 

重构 阶多项式 _厂(z)需要知道( 十1)个满足 Y =f(xi) 

的点(置，yi)。而( 一1)个或更少的参与者的合作不可能得到 

这样的( +1)个点。利用 个或更少的点重构 阶多项式 

，( )等价于破解 Shamir的(￡，n)门限体制。因此，(￡一1)个 

或更少的参与者合作不能正确重构 阶多项式 厂( )，也就不 

能恢复共享秘密 。 

方案中，每个参与者只 只需维护一个可以重复使用的秘 

密份额ri，即使共享秘密s更换，秘密份额的重复使用也不会 

影响系统的安全性。这是因为，在系统初始化和秘密重构时， 

参与者 Pf都不需要直接给出他的秘密份额r ，而只提供通过 

n计算得到的R 一 rood P和s 一定z rood P。任何攻击者 

想要从R 和s 中推导出r ，其困难性都相当于求解有限域 

上的离散对数问题，这在计算上是不可行的。因此在共享 

秘密更换时，参与者仍然可以重复使用自己的秘密份额。 

除了重构 阶多项式 -厂(z)，没有其他方法能够得到共享 

秘密 s，因为在系统中，攻击者能够得到的有关共享秘密的信 

息为 Rs一 modP和s 一殿 mod户一(R) mod P。若要从 

R 和s 中推导出s，其困难性都相当于求解有限域 上的离 

散对数问题，在计算上是不可行的。 

3．2 性能分析 
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方案中主要的运算为多项式插值和模指数运算。针对这 

两种运算已有不少文献进行了研究，如文献E7]中给出了计算 

多项式插值的有效方法，其计算复杂度为 O(nlog2 )；另外， 

文献E7，103中也分别给出了若干计算快速模指数的方法。这 

些都使得本文的方案可以有效地快速实现。 

3．2 共享多个秘密 

本文提出的方案同样可以在 个参与者中共享 m(m> 

1)个秘密s ，s ，⋯， ，使得至少有 t个参与者合作才可以 

恢复出其中任意一个秘密。这里每个参与者 P 仍只需维护 

一 个秘密份额 。在秘密分发过程中，对不同的共享秘密 

S，分发者需要计算并公布Rs．一 z rood P，并且还需要计算 

和公布秘密 S相应的公开信息f (1)， (2)，⋯， ( +1一 

￡)。这样，任何t个或t个以上的合作者可以执行秘密重构算 

法恢复任一个秘密。由于参与者的秘密份额不会被泄漏，因 

此一个秘密的恢复不会影响其他未被恢复的秘密的安全性。 

结束语 基于E1Gamal密码体制和 Shamir门限方案，本 

文提出了一个有效的可验证秘密共享方案。方案具有充分的 

秘密信息利用率和较少的验证计算量，特别适合欺诈者出现 

机会较少的情形。方案具有以下性质：1)秘密份额由参与者自 

己选择，任何人无法得知；2)秘密份额的长度与共享秘密长度 

相同，即秘密信息率为 1；3)只需计算一次即可以很高的概率 

发现参与者中是否存在欺诈者，欺诈成功的概率不超过 1／q， 

若存在欺诈者，可以进一步确认其身份；4)方案可以共享多个 

秘密，一个秘密的恢复不会影响其他未被恢复的秘密的安全 

性；5)系统各个实体之间不需要维护安全信道；6)方案安全性 

依赖于有限域上求解离散对数的困难性和 Shamir门限方案 

的安全性。 
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