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统计 IP网络质量的模糊评估方法 
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摘 要 为了科学地评估网络运行情况，提出了网络质量的概念并阐述 了其 内涵；设计了一组反映网络质量的评估指 

标体 系并以隶属度向量值计算指标的统计值，该值能够明确地反映在统计周期内指标的等级情况；基于模糊数学理论 

建立 了采用统计的网络质量模糊评估模型。以 4个不同驻地 IP网络统计数据为例，对 4个网络的质量进行 了模糊评 

估，从而获得网络质量的量化评估结果。 
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Abstract The definition of network quality was presented and its connotation was expatiated for scientific evaluating 

network running status．The metrics were designed to reflect the network quality and the membership vector was used 

to compute its statistic values，the values can definitely reflect the metrics’ranks in the period of statistics．The network 

quality fuzzy evaluation model based on statistics was designed．The ease study evaluated the four local IP networks’ 

qualities based on their statistic values and got the quantitive evaluating results． 
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1 引言 

全网 IP化是通信网络发展的一种趋势。IP网络作为各 

种业务网络的承载基础网络，其网络质量问题一直是一个热 

门课题。国际上 IETF和 ITU_T制定 了相应 网络性能指标， 

但是没有建立宏观的评估模型Ca,2]。文献1-31以图论为基础， 

构造了一种端到端网络性能分析算法；文献[4]提出了一种基 

于测量方法的网络性能评估模型，采用加权平均方法计算路 

径性能评估值；文献E52提出了从全局性或整体性角度评估网 

络性能；文献[6]对网络监测和管理的指标进行了分类；文献 

[7]提出了结合网络健康度和路由器健康度的综合性能评估 

模型；文献[8]提出从维度、空间和时间 3方面的综合化来评 

估网络运行质量。综上所述 ，目前的研究还存在一些问题 ： 

(1)缺少从全网、分层、分域和网络运维特点角度定义的网络 

质量指标体系；(2)目前提出的综合评估值的均值和偏差不能 

明确地反映网络质量的长期统计变化情况；(3)缺少完善的 

IP网络质量综合评估方法。 

本文根据 IP运营网络的结构体系和运营特点 ，对网络质 

量进行了定义并提出了一组新的网络质量评估指标体系；利 

用统计的方式计算各指标值的隶属度向量，明确地反映了网 

络运行质量状况，采用模糊综合评估的方法对网络质量进行 

了综合评估。 

2 网络质量的概念及其统计指标体系 

2．1 网络质量的概念 

定义 1(网络质量) 为了实现信息传送的通信保障目 

的，构成通信网络的各要素和相关策略之间必须协同工作，以 

满足规定需求和潜在需求能力的特征和特性的总和。 

网络质量 Q 可以近似表示为 

Q≈ XQ (1) 

式中， 是 IP网络的固有质量；Q 是 IP网络在运行过程中 

固有质量的发挥程度，它受网络维护、网络环境和人等因素的 

影响。最直接的评估方法是直接测试这两个指标，但这两个 

指标的实测非常困难。因此 ，本文从 IP网络运行过程中的相 

关统计指标出发，采用模糊综合评估的方法评估网络质量。 

网络质量的概念不同于网络性能的概念，它是网络性能 

的扩展；也不同于业务质量的概念，它直接面向网络而非业 

务，但是它服务于业务。可以从网络管理功能模型和网络地 
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域两个维度理解网络质量。从网络管理功能看，网络质量应 

该包括网络性能、网络安全、网络维护(从故障管理演化得到) 

等方面的内容；网络性能反映了网络运行过程中基本组成要 

素的运行情况；网络安全反映了相关 网络安全措施为网络提 

供的安全防御能力，它不包含应用安全性；网络运行维护反映 

了运营维护部门的维护能力。从地域角度看，网络质量应该 

分为骨干网络、城域网络、接入网络和驻地网络等 4个不同网 

络的质量，不同的层次具有不同网络质量评估标准。本文主 

要研究驻地网络质量。 

2．2 网络质量评估指标体系选择准则 

网络质量综合指数通过对若干个指标进行综合得出。这 

些指标的选取关系着综合评估的全面性和科学性。考虑到统 

计工作的复杂性和可行性，提出建立指标体系应遵循的下列 

原则： 

(1)全面性原则。构建的指标应该全面完整 ，能够反映网 

络质量的基本特性。由于人们对网络质量的认识是一个逐步 

深入而不断完善的过程，因此指标体系本身将不断地演化、完 

善。 

(2)可比性原则。构建的指标体系应该能够实现对不同 

网络运行质量的横向比较 ，还要能够实现对同一网络运行质 

量的纵向比较。 

(3)可测性原则。构建的指标应该含义明确 ，具有现实统 

计意义，便于进行定量分析。 

2．3 基于统计的网络质量指标体系 

根据网络管理实际运营的需求 ，本文提出了网络质量统 

计指标体系，如图 1所示。本指标体系从网络性能、网络安全 

和网络维护 3方面对网络进行考评。图 1中的指标都是建立 

在月统计的基础之上，其指标的统计值采用隶属度向量的方 

式表示。隶属度向量能够明确地反映在统计周期内网络运行 

质量的等级情况 ，避免了由于平均统计掩盖网络质量细微变 

化的细节，以及难以度量偏差与实际网络质量波动之间的关 

系。 

图 1 网络质量评估指标体系 

定义 2(单指标的隶属度向量) 在一个统计周期中，根 

据规定的指标评级标准 (E一{e ，ez，es，e4}一 {优，良，中， 

差))，统计单个指标样本属于相应评级标准的比值构成的向 

量 R(rl，Y2，r3，r4)，其计算公式为： 

rf： (i一1，2，3，4) (2) 

式中， 为一个统计周期中采样点的个数；集合 I(e )一{ < 

ei)， 为指标在第J次采样的测度值；<为指标满足相应等 

级的要求，Il I(ei)lI为集合中指标属于等级e 的数量。 

定义 3(综合隶属度向量) 在一个统计周期中，根据规 

定的指标评级标准(E={e ，ez，e ，64}一{优，良，中，差})，对 
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所有待评设备的多个指标样本进行综合计算得到的向量R 

(rl，r2， ，r4)。其计算公式为： 

ri一 (wj×(莹 × 且)) ( 一1，2，3，4)(3) 
J= 1 = 】 

式中， 为一个统计周期中采样点的个数，q为设备的数量，叫 

反映了设备重要性，∑wj一1； 反映了各指标的重要性，∑ 
J一1 =1 

一1，其中优为指标的个数；集合 ( )={P <ei，且 k： 

1，⋯，m}，P 为第k个指标在第 z次采样的测度值，<为指标 

满足相应等级的要求；Jf ( )ll为集合中第J个设备的第 

个指标数属于等级e 的数量。 

由定义 2和定义 3可知，隶属度向量中 n 和 r2的值越 

大，那么网络质量就越好，这就要求提高网络质量运行在优和 

良的运行时间。 

“节点性能遵从性”表示在一个月的运行时间内评估网络 

范围内所有路由器性能的综合统计，“链路性能遵从性”表示 

在一个月的运行时间内评估网络范围内所有链路性能的综合 

统计。节点性能指标包括路由器 CPU利用率和内存利用率； 

链路性能指标包括带宽利用率、丢包率和差错率。因此，这两 

个指标按照综合隶属度向量方法计算其统计值。 

“防火墙正常使用率”表示防火墙设备的部署情况以及策 

略配置情况满足期望情况的统计。“入侵检测系统正常使用 

率”表示入侵检测设备的部署情况、策略配置情况和入侵事件 

检测情况满足期望情况的统计。“补丁分发系统正常使用率” 

表示补丁分发系统获取补丁安装情况、分发策略的使用情况 

和紧急补丁的安装情况满足期望值的统计。“防病毒系统正 

常使用率”表示监测终端病毒软件使用情况、查看终端病毒告 

警情况和故障情况、终端防病毒策略的使用情况和病毒事件 

情况满足期望值的统计。“漏洞扫描系统正常使用率”表示设 

备部署情况、策略获取情况和高风险漏洞情况满足期望情况 

的统计。“网络隔离设备正常使用情况”表示网络隔离设备部 

署情况和隔离策略的配置情况满足期望情况的统计。“故障 

间隔时间遵从性”表示在一个月的运行时间内评估网络范围 

内故障间隔时间的统计。“故障修复时间遵从性”表示在一个 

月的运行时间内评估网络范围内故障修复时间的统计。以上 

指标由单指标的隶属度向量计算其统计值。 

3 基于统计的网络质量模糊综合评估 

3．1 模糊评估的基本方法 

模糊综合评估f9 的基本思想是应用模糊关系合成的原 

理，根据被评估对象本身存在的形态或类属上的亦此亦彼性， 

从数量上对其所属给以刻画和描述。由于网络质量概念本身 

具有模糊特性，因此用模糊数学的概念和方法建立网络质量 

评估模型。模糊综合评估的步骤如下： 

Stepl 建立评估对象的因素论域 L，一{“l，U2，⋯， }。 

Step2 建立评语论域 一{ ， ，⋯， }以及评语分值 

S一(51，s2，⋯ ，sm)。 

Step3 确定评估因素的权值向量 ={ ， ，⋯，Wn)。 

权值也要求采用模糊方法来确定，它是评估因素对被评估对 

象所起作用的隶属程度的度量。权值的确定方法很多，如有 

Delphi法 、层次分析法⋯9]等。 

Step4 在评估对象的因论域 【，与评语论域 之间进行 

单因素评估，建立模糊关系矩阵 R： 



(4) 

式中， 表示论域 U中第 i个因素 U 对应于评语论域 V中第 

个等级 的隶属度 ；本文的隶属度由指标月统计的隶属度 

向量直接给出。 

Step5 模糊综合评估模型。网络质量的模糊综合评估 

模型为 w 与R 的合成运算，即 

B一 (6．)1Xm—W。R (5) 

式中，“。”为模糊合成算子，常用的 4种模糊算子为  ̂A，V) 

算子、M(·，V)、M(A，①)算子和 M(·，0)算子。在网络 

质量综合评估中，选择加权平均型算子 M(·，0)进行综合 

评估 ；B为网络质量的评判结果集， 一∑WiT" ( 一1，2，⋯， 
F J 

m)。 

Step6 计算最终评估结果。将各等级的分值 sj与被评 

估对象在各等级的隶属度b，综合，得到评估结果，计算公式 

如下 ： 

丁一 (st~bj) (6) 

对于多评估对象，计算完被评估各对象的评估结果后就 

可实现对它们之间的横向比较排序 ；对于单评估对象 ，可以实 

现其纵向比较。 

3．2 实例分析 

本节根据某 4个驻地 IP网络网管系统在 1个月中基于 

统计的网络质量数据，按照 3．1节的模糊综合评估方法对它 

们的网络质量进行了模糊综合评估。模糊评估的结果表明了 

4个网络在某月的网络质量，并实现了它们之间的横向比较。 

具体评估过程如下： 

(1)获取网络质量评估指标的原始测量数据值。在网络 

管理系统的支持下，获取了 4个驻地 IP网络在 1个月中的网 

络质量统计数据。网络管理系统对网络性能数据的采集周期 

为5min，对网络安全数据的采集周期为天，网络维护数据的 

统计由其故障事件触发进行统计。由于数据量的关系，详细 

数据略去而只列出指标的隶属度向量，见步骤 4。 

(2)确定评语等级、评语所属的指标区间值以及评语数值 

化分值。评语等级为 V一{优，良，中，差}。评语对应的分值 

为： 

S一{1，0．85，0．7，0．55} (7) 

各评语还与相应指标值的区间对应，这些区间值是用于 

计算各指标隶属度向量的依据。指标值区间根据网络承载业 

务特点和网络运营要求确定，这里不再列出。 

(3)采用层次分析法计算评估指标权重。在咨询专家意 

见基础上采用层次分析法计算出的指标权重为 A一{0．28， 

0．65，0．07)；Bl一{0．25，0．75)；／32一{0．1，0．1，0．24，0．17， 

0．06，0．33)；B3一{0．5，0．5}。 

合成得到的指标权重为 

W— f0．07，0．21，0．065，0．065，0．156，0．115，0．039， 

0．21，0．035，0．035} (8) 

(4)计算模糊关系矩阵。根据步骤 1中的实测数据和式 

(2)、式(3)计算隶属度向量，A网、B网、C网和D 网4个网络 

统计后的网络质量指标隶属度向量矩阵为 RA，R ，Rc，Ro： 

心 一 

‰  

Pc— 

RD一 

(9) 

(10) 

(11) 

(12) 

(5)w与R合成运算。根据式(5)可计算出B的值。由 

于涉及向量和矩阵运算，计算时采用 Matlab工具实现。4个 

网络的模糊综合评估值为： 

BA—w*RA一[0．8677，0．1299，0．0018，0．00063 

一 w*RB—Eo．6686，0．2468，0．0746，0．01003 

Bc—w*Rc=Eo．7131，0．2300，0．0467，0．01023 

BD—w*RD—Eo．6037，0．2658，0．1053，0．02523 

(6)综合得分计算。由式(6)可得各网络的综合评分为： 

TA= BA*S=0．9797 

TB—BB*S----0．9361 

丁C—Bc*S=0．9469 
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图 4 链路可靠性测试结果 

图 5 电池电压检测结果 

结束语 簇状树形网络是一种在无线传感器网络中常用 

的拓扑结构，本文通过对该种拓扑特征的分析，结合一种TD— 

MA的工业无线传感器网络协议，从理论上分析了可靠性、功 

耗 、时延等应用需求和网络协议参数 ，以及节点平台参数之间 

的关系，并通过该关系模型，实现了在一种协议和平台下经过 

参数调整来满足不同应用的需求 ，简化了网络的设计，同时也 

为网络部署到现场之后根据现场环境进行调整提供了理论依 

据。通过该方法 ，在工厂设计了一个 406点的大规模监测网 

络，实际测试表明，该方法可以较好地预测网络的可靠性和能 

耗，并能对诸如重传次数、数据发送速率等网络参数的调整给 

出参考值 ，便于系统的部署和调试。 
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TA，T曰，丁c， 以量化的方式反映了 4个网络在 1个月 

中基于统计的网络质量的高低。从得出的基于统计的网络质 

量综合分数可知，A网络的网络质量最好，c网络质量次之，B 

网络质量略低于C网络质量，D网络质量最差 。 

结束语 网络质量的评估是当前网络运营管理中一个非 

常关注的问题。本文根据网络的运营特点，提出了网络质量 

的概念，扩展了网络性能的概念 ，给出了建立网络质量指标体 

系的建议，并以此为基础设计了一组网络质量评估指标体系， 

并提出采用隶属度向量的概念计算指标值。在评估模型建立 

方面，将模糊数学中的模糊评估方法应用于网络质量评估中， 

从而建立了网络质量的模糊评估模型。最后将所建立的模糊 

评估算法对不同驻地 IP网络的网络质量指标数据进行了模 

糊评估，为网络质量评估提供了一种新的思路。 
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