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Ad hoc网络中鲁棒信任机制的研究 
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摘 要 在 Ad hoc网络 中，报文转发依赖于各个分布节点间的协作。在分析了不同路由协议对信任模型的不同需求 

基础上，针对源路由协议特性，提出了鲁棒信任机制(RTM)。该机制基于 OTMF模型，采用了基于确认机制从非邻 

接节点获取直接信息的方法，以及基于贝叶斯决策的推荐信任度修正方法，有效提高了信任评价的正确率。实验结果 

表明，RTM能较好地抵御针对信任模型的虚假推荐攻击并具有较快信任评价收敛速度。 
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Abstract Packet delivery of Ad hoc networks depends on collaboration among distributed entities．Different needs on 

the trust models of varieties of routing protocols were analyzed separately．The robust trust mechanisms(RTM)were 

proposed to meet the new demands of source routing protocols for trust models．A new scheme for gathering first-hand 

trust information from non-neighbor nodes using acknowledgements was presented in paper．The RTM expands the 

OTMF by providing recommendation trust revision support，which is based on Bayesian Decision-Making theory and 

minimum-loss principle and promotes accuracy of trust value．Simulations show that compared with the OTMF，the 

RTM is helpful to reduce the impact of some threats on trust management and has better convergence． 
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1 引言 

Ad hoc网络是自组织网络在无线网络领域中的一个应 

用。由于 Ad hoc网络缺乏固定的基础设施 ，节点拓扑结构具 

有高度的动态性，以及它的无中心性、自组织性、临时性等特 

点，因此其安全问题十分突出。传统的提供网络安全的做法 

常借用工具进行加密和验证，但是 ，基于加密的安全概念不能 

解决在 Ad hoe网络中所遇到的新特征和新恶意行为(例如， 

如果路由中存在恶意或 自私节点，则难以保证多跳路由上的 

报文可靠传递)，因为加密技术不能防止内部对手或错误节点 

提供有意的和无意的错误服务。因此，信任模型的建立与管 

理越来越成为保障 Ad hoc网络安全的重要部分。 

信任模型虽然可以有效提高 Ad hoc网络性能，并检测出 

恶意实体，但是它本身也是攻击者攻击的对象。除了一些常 

见的攻击手段，文献E1]总结了由于信任模型自身所采用的方 

法所引入的新的安全问题，例如错误推荐攻击、叛国者攻击、 

偏见攻击等。 

本文针对Ruidong Li 2]提出的信任管理模型 0TMF在 

抵御虚假推荐方面的缺陷，提 出了鲁棒信任机制 (Robust 

Trust Mechanisms)，考虑了Ad hoc网络中源路由算法对信 

任模型的特殊需求，提出了非邻接节点直接信任信息获取方 

案，以及基于贝叶斯决策的推荐信任度修正方法，避免了虚假 

推荐对信任模型的正确性的不良影响。 

本文第2节分析了OTMF信任模型缺陷及源路由协议 

对信任模型的新需求；第 3节阐述了直接信任信息获取方案； 

第4节论述间接推荐信任度修正机制；第 5节通过模拟实验 
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进行性能分析。 

2 OTMF信任模型与源路由协议的新需求 

2．1 相关工作 

近年来 ，对 Ad hoc网络信任模型的研究成为当前安全领 

域的一个研究热点。各种信任计算模型层出不穷，有些信任 

模型是基于半环(semiring)代数理论[3“ ；有些信任模型是基 

于统计学的信任评估规则，文献E5]采用马尔科夫链证明了该 

方法的收敛性；还有一些信任模型是建立在传统的贝叶斯框 

架之下[2 ]，有些在此基础之上引入 了信息熵 (entropy)理 

论[7]。不同的信任模型计算方法在抵御针对信任模型攻击能 

力方面各有不同，文献Eli中已作分析。 

本节主要分析了 OTMF存在的问题以及 Ad hoc网络中 

源路由协议的特性 ，由此提出了适应源路由协议的鲁棒信任 

机制。 

2．2 OTMF信任计算模型 

定义 1 信任E。 是一个实体对另一个实体或团体将执行 

某种行为的一种特定的主观概率详细评定，这一评定是在实 

体可以观察到行为之前 ，并会影响他 自己的行为。 

本文中，信任是建立在两个节点之间对是否正确传递报 

文这一行为的主观概率测定。信任信息的获取可以通过直接 

和间接两个方式，直接信息是主体节点通过 自身直接观察客 

体节点的报文传递行为来获取计算信任值。主体节点可以通 

过信任繁衍获得间接信息，本文中采用的信任繁衍方式是从 

其他节点请求推荐信任值，即从其他节点获取其他节点所知 

的直接信任值。在OTMF模型中直接信息被称为第一手信 

息 ，间接信息被称为第二手信息。 

OTMF模型融合了节点的自主信任观点和信誉信息，从 

结果可以看出，该模型对偏见式攻击有较好的抵御作用。 

该模型使用ITF表示由原始数据产生的初始信任结构， 

例如 J巩 一(伽，国)，其中a 表示成功转发报文行为的次 

数， 表示未转发报文的次数。系统在计算信任评估时引入 

了信心值(confidence value)，信心值表示信任值计算的精确 

度 ，高信心值意味着目标实体已经经历了主体或者其他实体 

的多次检验。系统的执行过程可以分为以下四步 ： 

s1：使用第一手信息更新 ITF。直接信息更新方式如式 

(1)所示。 

一蛳 + (
1) 

向一 十1一 

s2：分发和处理二手信息，各个节点周期性地根据直接信 

息产生二手信息并分发该信息。二手信息是从其他节点收集 

的关于目标节点的第一手信息，更新方式类似 ITF的更新方 

法，由于只经历了一个时间段 ，因此处理的是该时间段内正常 

行为和错误行为的次数。 

S3：根据 s1和 S2步骤得到 ITF和二手信息，评估其他 

实体的基本观点由两个部分组成：信任值 t{i：J，action)和信 

心值 C{i： ，action}，计算方法如式(2)、式(3)所示。 

t{i： ，nction}一E(BP ( ，口， )一— (2) 
a l 

C{i：J，action)一1一~／12 (Beta(x，a， ) 

(3) 

一  

㈤  



邻接节点行为，而不区分是恶意或非恶意失败行为。 

在该侦听方案下，节点s将保持计数器A ， 的更新，其 

中下标i表示S节点的一个邻接节点，对于每一个邻接节点 i 

都存在一对相应计数器{A ，G}。其中计数器A记录了邻 

接节点i在一个观察时间窗内所接受到的需要转发的报文总 

数，计数器 C记录了邻接节点 i在一个观察时间窗内正确转 

发的报文总数，所谓正确转发是指正确传递到下一跳节点，而 

非丢弃或错误路由。计数器{A ，G }的更新方法如下：当节 

点S观测到有一个报文需要从节点i转发到节点J时，路由信 

息如下{*，i，J)(*表示源端节点可以为 S节点也可以不 

是)，A 增一，同时计时器初始化。超时时隙值 t 大于邻接 

节点通讯的最大的往返延迟 (Round-Trip Time)。如果在计 

时器超过t 之前，节点s观测到报文拷贝由节点i传向下一 

跳节点J，那么计数器 G增一，否则计数器 不更新。 

3．2 获取非邻接节点直接信息 

通过2．3节的分析，针对ad hoc的源路由协议的新需求， 

在信任模型中，节点需要获取非邻接节点的直接信息。本文 

提出了基于确认机制的非邻接节点直接信息获取方案，该方 

案考虑到 Ad hoe网络的特征，没有采用类似 TCP的端到端 

的确认机制，而是采用近似逐跳确认机制，有效防止 了 Ad 

hoe网络链路不稳定导致确认报文的丢失所造成的误判。如 

图1A所示的路径，源端 S将报文传递到目的端d，途径 U，Vi 

(1≤ ≤ )等节点。当节点 “将报文转发给 时，将更新所 

有下游中继节点的计数器 A，如式(5)所示。 

A —A 
，
+1 1≤ ≤ (5) 

：④⋯一 

：④⋯一 

⋯ 一  

卜  

⋯ 一  

卜  

c：④⋯ 一 _ACK_ ⋯  —@ 
＼ --_

一

一  

④⋯⋯一 卜_- 嗍 ⋯～一 卜@ 
— — — __J 

NACK 

图 l 报文转发状态 

若节点 讧收到 H发来的报文将返回ACK报文，该 

ACK报文包含确认者、所确认正常点以及所确认正确传递的 

报文I【)等信息，则该 ACK报文将沿原途返回。如图1B所 

示，在时间片 t 内，如果节点 “收到节点 发来的 ACK报 

文，则意味着该路径上节点 “到节点 一 的中转节点都正确 

转发报文，节点 U向上游转发时间片 t 内所收到的最远节点 

传来的ACK报文，同时将更新自己与节点 之间非邻接 

中继的计数器 C，如式(6)所示。 

C删
．
=C删

．
+1 2≤ ≤i--1 (6) 

由于节点 是节点 的邻接节点，对于节点 Vl计数器 

的更新在 MAC层的3．1节介绍的无线信道侦听阶段完毕。 

如果在时间片 ￡ 前，节点 “已经收到节点 73 (忌< )传来 

的ACK报文，那么节点 “将更新 与节点 之间非邻接中 

继的计数器 C，如式(7)所示。 

C唧，= +1 忌≤ ≤i--1 (7) 

如果节点“在超时时隙 内(超时时隙 应大于报文 

沿路径往返传递所需最长时间)，没有收到节点 传来的 

ACK报文 ，如图 1C所示 ，那么节点 “可以推断链路 ，V／ 
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之间出现问题，但是由于 一 ， 并非节点“的邻接节点，因 

此节点 U不能确定是节点 H 没有转发报文还是节点 V／是 

自私或恶意节点 ，所以只能同时对 一 ，"Oi实施惩罚。为了避 

免对节点 7．-'／下游节点无谓的惩罚，这些节点的计数器 A将做 

如式(8)的调整。 

A ：一A 一1 +1≤ ≤，z (8) 

对于路由{“， ， }，如图 1D所示，如果在计时器超过 

t 之前，节点"Ol没有通过MAC层无线信道侦听到报文由节 

点v2传向下一跳节点，那么节点 可以发现邻居节点 没 

有正确转发报文 ，则在调整针对 计数器同时向上游节点转 

发 NACK消息，NACK报文中包含了所确认中断点、确认推 

断者以及所确认正确传递的报文 ID等信息。节点 U接受到 

节点 的 NACK消息后，向上游转发 NACK消息，同时对 

下游的节点计数器 A做如式(9)调整。 

A 一A 
．

一

1 3-~．j≤ (9) 

在此方案中，采用两种方式探测报文在链路上未被正常 

转发从而获取非邻接节点直接信息：1)通过超过时隙 未收 

到 ACK报文，推断报文未被正常转发；2)通过观测到非正常 

转发行为，节点向上游通告 NACK消息。非邻接节点直接信 

息获取方案中采用了这两种方法互为弥补，提高精确性。 

4 间接信息的信任度修正 

由于在该鲁棒信任机制中使用了间接信息，恶意节点可 

以通过虚假推荐达到各种攻击目的，因此在该机制中使用了 

基于贝叶斯决策的对间接信息的信任度修正机制Do3，以减少 

虚假间接推荐信息对信任模型建立正确的信任评价的影响。 

4．1 推荐偏差度 

定义2(问接推荐偏差度) 假设 表示节点i通过直 

接观察所计算出对节点k正确转发报文行为的主观概率评 

价。磁 表示节点i从节点J那里获取的间接推荐值，即节点 

对节点k正确转发报文行为的主观预期。那么间接推荐偏差 

度 Dt表示R磊与T 之间的偏差，如式(10)所示。 

一 磁 一 (1O) 

如果 大于0，表示节点 的推荐比节点i实际观察到 

的情形要好。如果 小于0，表示节点J的推荐比节点i实 

际观察到的情形要糟糕。推荐偏差度的取值范围介于[一1， 

1]。 

4．2 推荐偏差度的贝塔分布 

贝塔分布是为取之于某有限区间[n，6]的随机现象建立 

模型的有效工具。它是定义在[n，6]区间上的连续概率分布， 

形状的变化取决于贝塔分布的两个参数 P和q。本文中定义 

了随机变量为推荐偏差度的贝塔分布。贝塔分布的一般概率 

密度函数如式(11)所示。 

f(x)= a≤ P >O (11) 

式中，P，q是形状参数，n，b是上下限，其中 B(p，q)是贝塔函 

数，其计算方法如式(12)所示。 
rl 

B(p，g)一J。￡川(1一t)~-1dt (12) 
推荐偏差度的后验分布可以通过融合间接推荐值偏差的 

先验分布与新的偏差度而获得。通过基于贝叶斯理论的方 

法，可以及时通过使用新的偏差值来修正推荐信任值偏差的 

分布，从而对未来的趋势作出预期判断。本文假设每次获得 



的间接推荐偏差度有相同的置信度，即P，q的和为一个固定 

值 k，可得如式(13)的关系。 

一 ；k—P+q (13) 

因此贝塔分布 P，q参数计算如式(14)所示。 

户一 是；q一是一 后 (14) 

式中，d为推荐信任偏差度。针对两种不同谎言对信任系统 

产生的不同影响，以及所需的惩罚程度各不相同，本文将两个 

贝塔分布分别用以区分不同的撒谎行为。 

定义 3(偏差度的贝塔分布) 如果 d>O，那么偏差度的 

概率密度函数为 ，_(zl P ，q )，如果 d<O，那么偏差度的概 

率密度函数为 ( l P一，q一)，其中元组对(夕，q)包含了推荐 

信任度偏差的所有历史信息。下标+，一区分元组对( ，q)是 

正偏差度 ^ 还是负偏差度 _厂_的参数。 

，+( )一 

O≤-z≤l；P ，q >0 (15) 

_厂_(zlP一，q一)一 ( +1) --1(--X)q 
B(p一，口一) 

一

1≤-z≤O；P一，q一>O (16) 

4．3 对间接推荐的信任修正 

若节点 i接收到节点 的间接推荐值 ，通过将所得推荐 

值与自身观察所得的直接信息相对比则可刻画出节点 的间 

接推荐偏差分布，这时节点 i需根据分布情况调整对节点 

的间接推荐的信任程度，以减少今后偏差过大的推荐信任对 

信任模型建立正确的信任评价的不良影响，这个过程即为对 

间接推荐的信任修正。 

对间接推荐的信任修正方法是基于贝叶斯决策理论，如 

果要根据推荐偏差的后验分布修正对推荐的信任程度，则需 

要以下三要素： 

· 状态集：信任偏差 d的偏差范围，介于[1，一1]之间，如 

果d>O，则d的概率密度函数为厂+( l P ，q+)；如果 d<O， 

则 d的概率密度函数为厂一( IP一，q一)。 

· 行为集：对推荐信任度的信任程度在[0，1]之间。0表 

示完全不信任，1表示完全信任。 

· 损失函数L(t，d，n)：如式(17)、式(18)，用于计算当信 

任偏差度为d、所观测到的真实信任度为 t、对推荐信任的信 

任度为 a时所可能造成的损失。 

L+(￡，d，n)一(g(n，(￡+ ))--t) ≥O (17) 

L一(￡，d，a)一 (g(n，(￡一 ))--t) d<O (18) 

式中，g(．)表示已知间接推荐值和对推荐信任的信任度前提 

下得到的信任值 的函数 。L+表示虚假赞扬时的损失 函数， 

L一表示诽谤行为的损失函数。在已知行为集、状态集、损失 

函数的前提下，对间接推荐信任度的修正就是找到一个推荐 

信任的信任度 a使得损失函数期望最小。a+和 a 分别代表 

了从最小化损失期望函数 (＆)和 (n)得到的值，其中0 

表示偏差度。 

(口)一l ( ，0，a) ( I矿， )dO o (19) 

(n)一J．L 0,a)f-( 1 p-，q-)dO 0<20 (2o) 
最后依据式(21)，综合考量a+和 a一完成最终的对推荐 

信任的信任度的修正。 

+ 一)n一+( _。+q。卜)口+ 

【 P +q一+p +g 

5 性能评价 

if ≥r P 十
q 

if P-
十

+ q->
- r (21) 

， else 

OTMF模型通过性能分析表现出对偏见式攻击具有一 

定的防御能力 ，但是前提是系统中所提供的间接信息(二手信 

息)是真实可信的。OTMF没有考虑恶意节点提供虚假间接 

信息对信任模型作出正确信任评价的影响。RTM针对 0T— 

MF的弱点以及源路由协议的特性提出了改进措施。模拟实 

验中采用小世界网络模拟 Ad hoc网络拓扑结构：节点的总个 

数为5O，大部分节点邻接节点数目较少，少数节点有大量邻 

接节点，平均入度为 5。 

5．1 抵御虚假推荐攻击性能比较 

在模拟环境中，不可信任节点可以对其他节点作出真实 

或虚假的推荐。为了能够反映模型对各种虚假推荐攻击的抵 

御能力，我们对不可信任节点做如下分类：1)独立型，不可信 

任节点之间彼此互不了解 ，对所有节点都提供坏的间接推荐； 

2)协作性 ，不可信任节点彼此相互了解 ，对同盟者给出高评， 

而对非同盟者给低评；3)随机型，不可信任节点对所有节点提 

供随机高评或恶评。虚假推荐攻击策略如表 1所列。 

表 1 模拟中环境参数及行为策略 

正常节点：提供可靠传递并提供可靠间接推荐 

不可信节点：分为三类独立型、协作性、随机型(具体行 

行为策略 为见上文) 

恶意节点：拒绝提供可靠传递，并对正常节点提供低 

评，对恶意节点提供好评 

为了评价系统的性能，引入了一种评价标准信任评估正 

确率 ⋯ 。假设 表示通过 RTM计算出的节点 i认为节 

点 进行可靠传递信任度， 表示节点 在实际工作中可靠 

传递的频率。M 表示节点 i计算了可靠传递信任度的所有 

节点的集合。 ～ 表示节点i的信任评估正确率，如式(22) 

所示 。 

兰型  
lM I 

P 为整个系统的信任评价正确率： 

～ 一 (23) 

图 2显示了该机制在 5种攻击模式下，不可信节点的数 

目由0 到8O 时，信任模型信任评价正确率的变化情况。 

从图2中可以看出在OTMF模型下基本不具备对虚假推荐 

的抵御能力，随着不可信节点的增加，系统中因无法识别不可 

信节点，导致系统信任评估正确率急剧下降。而在 RTM 中， 

由于采用了从非邻接节点获取直接信息的机制 ，并且启用了 

对间接推荐节点的信任修正机制，使得恶意推荐的影响尽量 

最小化。当然在不可信节点急剧增加并且采用了联合攻击机 
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制后，信任评价的正确率也会受到一定影响。 

不司信节点比早 

图2 不可信节点比率 vs．信任评估正确率 

5．2 收敛性比较 

由于 OTMF模型采用了间接推荐的机制，因此信任度收 

敛速度比一般信任模型已经有了较大的提高，但 OTMF模型 

的收敛速度是在没有考虑虚假推荐攻击下的。图 3反映了在 

不可信节点占 1O％，虚假推荐偏差度不超过 0．5，采用随机型 

的虚假攻击方式下，OTMF模型和 RTM 之间在收敛性能上 

的差异。 

图 3 计算次数 vs．信任评估正确率 

由于RTM具备对不可信节点的识别能力，在有限次信 

息交互后，对不可信节点的间接推荐基本采取极低信任度，即 

不可信节点的间接推荐将对模型的信任值不会产生影响，因 

此在该模型下信任评估会逐步达到稳定的状态。而 OTMF 

不具备对不可信节点的识别能力，所以系统的评估正确率不 

会随着间接推荐的增加而趋于稳定，而会随着不可信节点的 

随机攻击性而出现不稳定 的状态，基本信任评估正确率在 

[O．65，0．853区间徘徊。 

结束语 针对 Ad hoc网络中源路由的特性 ，在 0T 

模型基础之上提出的鲁棒信任机制(RTM)提升了对虚假推 

荐的抵御能力并且加快了信任值的收敛速度。但通过性能分 

析表明，该系统在恶意节点和不可信节点协作攻击下，系统的 

评估正确率有待进一步提高，这些将是我们今后研究工作的 

重点。 

参 考 文 献 

[13 孙玉星，黄松华，等．自治网络中信任／信誉模型的安全现状的研 

究[J]．计算机科学，2009，36(4)：5 

[2] Li Ruidong，Li Jie，Liu Peng，et a1．An Objective Trust Manage— 

ment Framework for Mobile Ad hoe Networks[C]}f Vehicular 

Technology Conference，VTC 007一Spring．April 2007：56—60 

[3] Theodorakpoulos G，Baras J S．On Trust models and trust evalu- 

ation metrics for ad-hoc networks[J]．IEEE Journal on Selected 

Areas in Communications，2006，24(2)：318—328 

[4] Theodorakpoulos G．Distributed trust evaluation in ad-hoc net- 

works[D]．Maryland：University of Maryland，2004 

[5] Jiang Tao，Baras J S．Trust Evaluation in Anarchy：A Case Stud— 

y on Autonomous Networks[C]∥Proceedings of the 25th COn— 

ference on Co mputer Co mmunications．Barcelona，Spain，April 

2006 

[6] Buchegger S，Le Boudec J-Y．A Robust Reputation System for 

P2P and Mobile Ad—hoe Networks[C]∥Proceedings of P2PEcon 

2004．Harvard University，Cambriage MA，U．S 八 http=／／ 

Ⅵ m  sonja．ws／robust．pdf 

[7] Sun Y，Yu W，Han z．Information theoretic framework of trust 

modeling and evaluation for ad hoe networks[J]．IEEE Journal 

on Selected Areas in Co mmunications，2006，249(2)：674—679 

[8] Lamsa1．Understanding trust and s~ rityEJ／OL]．http：／／www． 

cs．helsinki．FI／u／lamsal／papers／ 

[9] Marti S，Giuli T J，Lai K．Mitigating routing misbehavior in mo— 

bile ad hoc networks[C]，{Proceedings of the 6th annual inter— 

national conference on Mobile computing and networking．Bos— 

ton，Massachusetts，United States，2000：255—265 

[10]Sun Yu-xing，Huang Song-Hua，et a1．Bayesian Decision-Making 

Ba sed Recommendation Trust Revision Model in Ad hoe Net— 

works[J]．软件学报，2009，20(9)：2574 

(上接 第 14页) 

[64] Ohno A，Murao H．Measuring Source Code Similarity Using 

Reference Vectors[J]．Proceedings of International Conference 

on Innovative Co mputing，Information and Control(ICICIC’ 

06)，2006，2(30—01)：92—95 

[65]Mann S，Frew Z．Similarity and originality in code：Plagiarism 

and normal variation in student assignment[ Proceedings of 

the 8tl1 Australian conference on computing education．2006，52： 

37—58 

[66]Ji J H，Park S-H，Woo G，et a1．Source code similarity detection 

· 76 · 

using adaptive local alignment of keywords[C]}?Proceedings of 

8 International Co nference on Parallel and Distributed Compu— 

ting，Applications and Technologies．2007：179—180 

[67]Cosma G，Joy M Towards a definition of source-code plagiarism 

[c]∥Proceedings of IEEE Transactions on Education．2008， 

51：195-200 

[68]Fowler M，Beck K，Brant J，et a1．Refactoring：Improving the De- 

sign of Existing Code[M]：63 

[69]Gamma E，Helm R，Johnson R，et a1．Design patterns：Elements 

of reusable object-oriented software[M]．Addison-wesley，1997 


