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摘 要 自动信任协商主要解决跨安全域的信任建立问题，使陌生实体通过反复的、双向的访问控制策略和数字证书 

的相互披露而逐步建立信任关系。由于信任建立的方式独特和应用环境复杂，自动信任协商面临多方面的安全威胁， 

针对协商的攻击大多超 出常规防范措施所保护的范围，因此有必要对 自动信任协商中的攻击手段进行专门分析。按 

攻击特点对 自动信任协商中存在的各种攻击方式进行分类，并介绍了相应的防御措施，总结了当前研究工作的不足， 

对未来的研究进行 了展望。 
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Abstract The purpose of Automated Trust Negotiation(ATN)is mainly to establish trust among different security 

domains．ATN is an approach to establish mutual trust between strangers wishing to share resources or conduct busi— 

ness by gradually requesting and disclosing access control policies and digital credentials．Special attacks CaD be initiated 

to N according to the characteristics of the way of trust establishment．which cannot be effectively tackled by the 

measures preventing normal network attacks．Therefore，it is essential to analyze al1 kinds of attacks existing in ATN．A 

comprehensive survey of research on attacks in ATN was presented based on the classification and introduction of dif— 

ferent attacking manners and corresponding defenses，the shortcomings of the current related research were pointed out 

and  the development trend was also discussed． 
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自动信任协商(Automated Trust Negotiation，ATN)是 

继信任管理之后提出的一种跨安全域的信任建立方法，即通 

过陌生实体间逐步地请求、披露访问控制策略和数字属性证 

书而达成相互信任[】]。由于自动信任协商建立在开放的互联 

网中，其建立信任的方式独特，例如信任通过数字证书的逐步 

披露而建立、证书的分布式存储、允许授权、每个敏感的证书 

和访问控制策略都有相应的访问控制策略来保护等，攻击者 

会根据这些特点对自动信任协商有针对性地进行攻击Ez,3]。 

很多情况下，传统的抗攻击方法无法抵御这些攻击，因此有必 

要对 自动信任协商中存在 的各种攻击进行专门分析。文献 

E4]仅简单地提到了DoS攻击、推理攻击以及硬件攻击，并未 

针对自动信任协商的具体背景对其攻击方式进行分析。目前 

还没有文献对自动信任协商中存在的各种攻击给出一个完整 

和深入的分析。本文对自动信任协商中存在的攻击手段进行 

分类，在分析这些攻击方式的同时介绍相应的防御措施，在此 

基础上指出现有研究工作的不足，对未来的工作进行了展望。 

为了叙述方便，本文将主动发起协商请求的一方称为客户端， 

而协商另一方称为服务器端。 

1 拒绝服务攻击 

拒绝服务攻击(Denial of Service，DoS)主要利用合理的 

服务请求来占用过多的服务资源，从而使合法用户无法得到 

相应的服务。在自动信任协商中，其攻击方式有以下几种： 

1)客户端和服务器端建立多个协商进程后，客户端就不 

再给予进一步的响应。这样使得服务器一直等待对方的回 

应，为该攻击者保留这些协商进程直到超时。这样会耗费大 

量的服务资源，从而没有足够的资源响应合法用户的协商请 

求，妨碍了与合法用户之间的信任建立。目前缓解这种攻击 

的主要措施包括： 

(1)动态地调整超时和响应时间间隔I5]。某客户端一次 

超时现象还不能断定是拒绝服务攻击，也有可能是因为网络 

故障。但是连续地超时很可能就是服务器端遭到了拒绝服务 
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攻击。用 P 表示遭受这种拒绝服务攻击的概率，其初始值 

为0。在协商过程中根据某客户端出现超时的次数动态地增 

加 P 的值，例如超时一次、两次，P 的值分别为 0．1，0．2。 

如果 3次超时，P s直接增加到0．5；若 4次超时，则很有可能 

受到拒绝服务攻击 ，将 P s设置为 1。服务器端的超 时为 

&r rTimeout=DefaultServerTimeout*(1一PDbs)。对 同 
一 客户端的连续请求之间最小响应时间间隔限制为 MinS— 

口 一 1 sec*P s。 

(2)设置协商数和协商时间上限[6]。限制服务器端最多 

能同时处理的协商数 目。同时根据所要处理的访问控制策略 

和数字证书 ，估计协商持续时间的先验值，并设置为协商时间 

的上限。 

2)客户端向服务器端披露大量的与协商不相干或无效的 

数字证书。当服务器端接收到对方的数字证书时，对其签名 

进行验证。一般签名都采用非对称密码算法，例如 RSA， 

DSA等。对签名的验证过程相当于对这些密码算法进行解 

密，其计算量是相当大的。服务器如果在短时间内要验证大 

量数字证书，很有可能耗尽 自身的计算资源。为了缓解这类 

进攻，可采取以下防治措施[5]： 

(1)在协商过程中，当服务器端发现客户端披露了与协商 

不相关或无效的数字证书时，服务器端视为遭受拒绝服务攻 

击，立刻中断此次协商。 

(2)服务器端若在协商中发现客户端披露的证书数量异 

常大，则向系统发出攻击警告 ，将此客户端直接阻止在防火墙 

外。 

3)客户端向服务器端披露过于复杂的访问控制策略进行 

协商。目前缓解这类攻击的基本思想是让客户端也必须付出 

一 定的代价，例如： 

(1)客户端发送过于复杂的访问控制策略时，要向服务器 

端披露与目前协商相关的、合法的且先前没有披露过的数字 

证书 。 

(2)服务器端执行此复杂策略之前，客户端需要先解答服 

务器端给出的问题。此方法迫使攻击者自己付出计算资源的 

代价，从而限制拒绝访问攻击的规模_8 ]。 

4)证书链验证攻击_1 。客户为了耗尽服务器的 CPU周 

期，发送很长的伪造证书链给服务器端验证。为确保其有效 

性，服务器端需要依次验证证书链中的每个证书，所需付出的 

代价是很大的。而证书链的长度从理论上来说可以无限长， 

可以很容易通过公共信息或网络监听等方式获得一些证书， 

攻击者还可以自己生成新的公／私钥对 ，创造新的证书。几个 

客户同时向服务器发送足够长的证书链，足以使服务器瘫痪。 

攻击者通常通过以下两种方式向服务器发起攻击：(a)向服务 

器端发送一条合法的证书链，但该证书链并不属于攻击者 自 

己；(b)攻击者用某些不合法的证书将不同的证书链连接起来， 

发送给服务器端。例如，攻击者首先收集一条证书链 功一研一 

⋯一 ，再制造一条新的证书链 一 +̂ 一⋯一 ，然后伪 

造一证书 一 一 ，将这两条证书链连接起来。在这条证书 

链里，除了证书 一 一 是伪造的外，其它都是合法的。攻 

击者利用这种方式可以轻易生成无限长的证书链。目前解决 

证书链验证攻击的有效措施主要有以下几种： 

(1)服务器端等待以下条件满足后再对证书链进行验证： 

收到一条完整的证书链 ，这条证书链的起始端是信任根，末端 
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是客户端，且满足服务器端的访问控制策略。这样可以有效 

抵御攻击方式(a)。 

(2)设置证书链长度的上限值l_】 如果服务器端收到的 

证书链长度超过某个事先设定的阈值，则拒绝处理。由于服 

务器端很难知道所有合法证书链的长度，因此设定这个上限 

值需要在拒绝服务攻击的威胁和拒绝合法服务请求之间进行 

权衡。 

(3)采用 fail-stop模型l_1 。服务器端在认证证书链时若 

发现无效证书，则立即终止验证操作并终止此次协商。 

(4)证书链缓存[1 。借助信任树来描述证书链。例如一 

条证书链表示为 一 一⋯一 ，其中结点表示实体 ，边“一” 

代表证书，即证书 Vo一 表示双亲结点 功授权给孩子结点 

。 其中该证书C在此证书链中的高度h(c)定义为从 到 

离它最远的孩子结点 vk的距离，S 一{cES l J}l(c)≥ }。文献 

[10]证明了若服务器缓存 ，那么无论攻击者选用什么攻击 

策略，服务器在验证任何证书链时所需要验证的证书数都不 

超过 +1，其中 为一正整数。也就是说，如果服务器能缓存 

在证书链中的高度大于、等于 的所有证书，那么服务器在验 

证任何证书链时所需要验证的证书数都不超过 +1。同时， 

为了节省存储空问，服务器端缓存合法S 的哈希值，即hash 

(Se)。当服务器端验证证书链时，首先计算证书哈希值。若 

该哈希值已在缓存中，则无需验证；若不在缓存中，则进行验 

证；若证书合法，则将其哈希值缓存。当缓存器满了，就替换 

(c)最小的证书。所以为了替换方便 ，服务器对每个证书缓 

存其二元组<hash(c)， (c))。 

2 敏感信息的推理攻击 

自动信任协商中存在5类敏感信息的非授权推理口 。 

1)向前肯定推理：假设攻击者A知道在协商者S与C之 

间存在A．￡一B．r，若 A知道 S具有属性 B．r，则 A可推理出 

S也满足A．t的需求。 

2)向前否定推理：假设攻击者A知道在协商者S与C之 

间存在A．￡一B．r，若A知道s不具有属性B．，．，则A可推理 

出S也不满足A．t的需求。 

3)向后肯定推理：假设攻击者A知道在协商者S与C之 

间存在A． —B．r，若A知道S满足A．t的需求，则A可推测 

出S具有B．r的需求。 

4)向后否定推理：假设攻击者 A知道在协商者 S与 C之 

间存在A．￡一B．r，若A知道S不满足A．t的需求，则 A可推 

测 S也不具有B．r的需求 。 

5)概率推理：基于社会知识或者专业知识，在看起来没有 

联系的信息之间找出逻辑上的联系，从而推理出敏感信息。 

例如，用户拥有某个城市图书馆的图书证(1ibrary_card)，那么 

攻击者能够以较大的概率推理该用户也是该城市居民(eiti— 

zenship)。 

对于前 4种推理攻击，目前提出的防范措施主要有： 

(1)属性确认策略(Attribute Acknowledgment Policy，简 

称 Ack Policy)[iz,13]。其基本思想是：对于给定的敏感属性 a， 

任意主体无论是否拥有a，都披露相同的AckEa]策略。协商 

者在没有满足Ack[-a]策略之前，无法通过对方的行为来推理 

其否具有属性 口，从而阻止敏感信息的非授权推理。 

(2)策略数据库 (policy database)_1 。它允许用户从策 



略数据库中随机地选取某敏感属性的访问控制策略，使得被 

选择的访问控制策略和拥有的属性之间没有必然的联系，从 

而攻击者无法从用户响应中推理出任何有意义的信息。其形 

式化定义为 random：。一>厂(P)，其中a为某属性，，(P)为策 

略集函数。random∞一> 厂(P)理解为将属性 a随机地映射 

到策略集函数 厂(P)。 

(3)文献E15]在属性确认策略的基础上，通过对制定相关 

属性 Ack策略之间的强度关系加以制约，使得 Ack[B．r] 

Ack[A．￡]，即Ack[A．￡]被满足，Ack[B．r]不一定被满足；Ack 

[A￡]不被满足，Ack[B．r]肯定不被满足，这样使得前 4类信 

息推理不成立。 

类似地，方法(3)也适用于防范概率推理攻击。例如 5) 

中的例子，在制定 Ack策略时，使得 Ack[1ibrary—card] 

Ac是[c zP s 。 

3 属性盗窃攻击 

所谓属性盗窃攻击是指攻击者从其他协商者那里窃取证 

书，并使用这些证书与对方建立信任。目前防止这种攻击的 

方法有_6J： 

1)检查证书拥有者。例如利用证书链追溯到证书拥有者 

的信息。 

2)使用短期证书。即使证书被盗，由于证书的有效期很 

短，攻击者在该证书过期之前也不可能用于过多的协商。 

3)请求来自不同证书颁发者颁发的证书。虽然某用户的 

单个证书可能会被盗，但是该用户所有的证书都被盗的可能 

性是比较小的。所以攻击者要能满足披露几个不同证书颁发 

者颁发的证书，他必须破解几对公／私钥对来伪造证书，这对 

于攻击者来说难度是很大的。 

4 证书集合攻击 

证书集合(credential pooling)攻击是指多个攻击者将各 

自的证书收集起来，联合获得某项服务，而他们中的任何一个 

都无法单独得到此服务。例如某出租车公司提供一项优惠服 

务，要求客户是芝加哥大学的本科生且拥有芝加哥地区颁发 

的驾照。Alice拥有芝加哥地区颁发的驾照，但不是芝加哥大 

学的本科生；Carol是芝加哥大学本科生，但由于违规驾驶 ，驾 

照证被吊销了。Alice和Carol各自都不能获得此项服务，但 

是他们若将各自的证书联合起来并设法向服务提供者证明它 

们属于同一个实体拥有者，就可以获得此服务了。匿名证书 

系统尤其容易遭受这种攻击。目前防御这种攻击的主要思想 

是将证书拥有者的信息嵌入证书，使得证书拥有者不愿或无 

法和别人合用自己的证书，例如： 

1)将证书拥有者的主要特征嵌入证书，例如指纹等。这 

样，当Alice披露多个证书的时候，服务提供者就通过校验嵌 

入这些证书的主要特征是否相同，来探测证书集合攻击l_】 。 

2)将证书拥有者的隐私信息(如信用卡密码)嵌入证书私 

钥[”]。如果Carol为实现证书集合攻击将自己的证书私钥告 

诉了Alice，就相当于将自己的信用卡密码告诉Alice，这迫使 

Carol不愿公开其私钥 ，也就无法进行证书集合攻击。 

5 敏感信息收集攻击 

自动信任协商中，攻击者与对方协商的目的并不是为了 

建立信任，而是以获取收集对方的敏感信息为主要目的。攻 

击者引诱对方披露敏感信息的方式及其对应的抵御方式分析 

如下： 

1)网络钓鱼攻击。攻击者利用欺骗性的电子邮件和伪造 

的 Web站点来进行网络诈骗活动，受骗者往往会泄露 自己的 

私人资料。协商者可通过访问控制监控器来鉴别攻击者。当 

监控器发现攻击者的证书不合理时，便向用户发出警告l_l8]。 

2；) 攻击口 。攻击者隐藏访问控制策略的~need-to-know 

某些部分，从而限制对方只有两种选择：要么披露攻击者所想 

要的证书，要么终止协商。用户为了能够获得自己需要的服 

务，只有选择披露攻击者要求的证书来推动协商的进行，因此 

攻击者就可以得到与协商不相关但自己感兴趣的信息。假设 

客户 BOb想获取攻击者 Alice的资源 R，Alice通过重写访问 

控制策略为 a 一aV V 进行攻击，其 中 为保护资源R的 

访问控制策略， 的定义来自攻击策略 ， 定义如下： 

一 (P Abi)V +1，i( n 

一(  ̂ ) 

Pl一口，1≤ ≤ 

定义为： 

— V(Q0̂ Q ) 
t一 1 

Qo一口 

Q —bi，1≤ ≤m 

式中，Q 是Alice用来防止Bob在协商过程中有不止一个证 

书披露的选择 ，b 一， 为 Bob可能拥有 的且 Alice感兴趣 

的证书， + 一， 是 Bob可能拥有的但 Alice并不感兴趣 

的证书。每一个访问控制策略都由策略 保护， 的内容为 

true，但 t又由策略 false来保护。 

攻击过程如下：Bob向 Alice请求 R，Alice披露策略 a 一 

口V 1 V 7．1和 1一(P1 A b1)V 2。若 Bob请求 Alice披露P1 

或 z，虽然它们的内容都可以披露，但该事实又被策略 faIse 

保护，所以Bob只有披露证书 b ；若 Bob没有 b ，则 Alice向 

Bob披露 z。以此类推 ，直到 Alice获得了 Bob拥有的并且 

她所感兴趣的所有信息后，才披露资源R的真正访问控制策 

略a。目前有些用于防止 need-to-know攻击的方法不一定能 

完全阻止它，但可以起到一定的缓解作用，或作为抵御方法的 

一 部分。 

(1)允许协商者请求访问控制策略的定义。这种方法虽 

然不能完全防止该攻击，但可以作为抵御措施的一部分。 

(2)在协商过程中，当访问控制策略定义被请求或策略名 

被披露时，协商者必须立刻披露相应策略的定义。但是这样 

容易遭受拒绝服务攻击 ，抵抗效率很低。 

(3)引入零知识证明 Bob可以要求 Alice用零知识证明 

Bob满足了所请求策略的披露要求时，Alice就会披露该策 

略。这样可以防止 Alice使用策略 ，但是增加了计算负担。 

(4)审计代理的介人。审计代理检查资源拥有者的访问 

控制策略是否存在 need-to-know攻击。若不存在，则签发其 
一 个证书。用户在与陌生服务器协商前 ，可以先查找 自己所 

信任的审计代理签发给该服务器某资源的证书。但审计代理 

的介入存在隐私权问题。 

(5)限制策略定义的层数不超过两层。即服务器端可以 

定义访问控制策略来保护 自己的资源(第一层)，并定义访问 

控制策略来保护这些控制资源被访问披露的策略(第二层)， 
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除此之外，再不能定义更多层的策略。该方法对于抵制这种 

攻击是很有效的。 

(6)规定策略本身的定义要比保护该策略的策略定义更 

严格。即若用户能够满足某访问控制策略，那么他一定也能 

够满足保护该策略的策略。这样可以防止攻击者使用 false 

策略来保护 口，但以牺牲策略定义的自治性为代价。 

(7)用户为特定资源的请求所披露的证书划定范属 例 

如 BOb可以预先定义请求驾驶执照更新服务时只 自己 

目前的驾驶执照，其它信息一概不披露。但是这种方 不现 

实，因为用户不可能对所有的资源请求规定证书披露的范围， 

这既耗时又费神，而且需要对这些范围做实时修改。 

(8)协商过程中，用户不披露任何信息，使得服务器端披 

露尽可能多的访问控制策略，直到最后披露用户所请求资源 

的真正策略。但是用户的这种行为很容易被服务器端识破， 

那么服务器端也会拒绝披露任何信息。 

(9)用户可以要求利用一些自动信任协商技术来避免直 

接披露证书。例如 hidden credentials[2 ，资源拥有者将资 

源访问控制策略加密发送给用户。只有用户满足其访问控制 

策略时才能解密出资源，不管该加密信息是否能解开，用户都 

不需要再给服务器端以任何回复；OACertsE。 ，实现证书和属 

性披露的分离 ，即协商过程中，即使用户披露了证书，服务器 

也无法得到该证书里的任何属性信息；CIPPE[2。]既不需要服 

务器端披露资源的访问控制策略，也不需要客户端披露 自己 

的证书，双方就能够知道是否能够建立信任，这样可以防止攻 

击者使用 need-to-know访问控制策略。 

6 证书互斥攻击 

某些证书之间存在着互斥关系，激活一个新的角色需要 

撤销先前激活的某个角色。由于自动信任协商是通过信息的 

逐步披露建立信任，攻击者可以在同一个协商但不同的时间 

使用互斥的证书来获得资源，这就是证书互斥攻击。例如 

Bob在经济公司 A工作，但 同时也是经济公司 B的兼职顾 

问，这两个角色是互斥的。Bob想访问由C公司提供的一个 

在线数据库，该数据库只允许B公司有权进行1O万元以上交 

易的职员访问。Bob是B公司的职员，但只是兼职顾问，他没 

有权力进行 10万元以上的交易，所以他无权访问该数据库 ， 

但是他在 A公司有权进行 10万元以上交易。所以 Bob先向 

C提交了自己在公司 B的工作证，C验证其证书有效之后， 

Bob为能够在 A公司申请证明其有权进行 1O万元以上交易 

的证书，将 B公司的工作证注销，申请到 A公司的证书并发 

送给 C后，Bob就能够访问该数据库。因此在 自动信任协商 

中，证书的有效性不仅仅局限于语法上的有效，即证书格式正 

确、证书签名有效以及在有效期内，而且还有语义上的有效 

性，即当某时刻 t得知证书 c在将来的时间 t’内都不会无效， 

则称 c在时间 t语义有效[7]。如果忽略了语义有效性(见上 

例)，攻击者会利用此漏洞进行证书互斥攻击，以获得非授权 

访问。 。 

为了防止该攻击，提出证书内部状态一致的概念_7]。首先 

证书状态定义为 s一(C，r，syn，Se／Ttv，SC#rt／)∈C×T×B×(TU 

{NULL))×(TU{NULL})，其中 T表示时间戳的集合，r表 

示证书c被接收的当地时间。当证书 C语法上有效时，布尔 

值 syn为true，Se／tlv表示c被验证在语法上有效的最近时间， 

· 7O · 

sem 表示 c第一次被验证在语法上无效的时间，se'／gt~和sg／'nf 

的初始值都为NULL。如果 如 ( )为 true，则称证书内部状 

态一致。 (V)定义如下： 

( (V sEV：checked(s))̂ (max({口(s)I s∈ })< 

rain({S．semi l sEV)))八(max({a(s)I sEV})< 

end(V))A(min({aJ(s)J S∈V})<start(V)) 

其中， 

start( )一min({S．rI S∈V}) 

end(V)一max({S．rl sEV}) 

V表示证书状态的集合 ，a(s)为证书 S．C开始有效 的时间，叫 

( )为证书 ．C有效期满的时间。 

证书内部状态一致保证了自动信任协商中所有相关证书 

在某个时候同时都是合法的，因此防止相互排斥的角色被交 

替激活、撤销，以获得某个资源，即有效抵御了证书互斥攻击。 

7 传输信道攻击 

自动信任协商依靠双方属性信息的逐步披露从而在陌生 

者之间建立信任。披露的信息在通信信道的传输过程中有可 

能被非授权用户窃听，从而导致重放攻击或中间人攻击。阻 

止这类攻击的措施有： 

1)重放攻击。自动信任协商中，Alice和 Bob通过交换属 

性信息建立了信任。但在信任建立过程中，Bob发送给 Alice 

的信息被攻击者 Marry得到。Marry将 Alice之前发送给 

Bob的信息再发送一遍给Bob，因此Marry便和Bob建立信 

任并获得本不该获得的资源。防止重放攻击，目前采用的主 

要思想是将随机数或时间戳嵌入交换的信息内，使得交换过 

的信息就算被攻击者截获，也不能够重新使用[6 。此外，也 

可使用短期证书，即证书的有效期很短，但这种方法耗费比较 

大，因为每次使用都要重新发放证书。 

2)中间人攻击。中间人攻击的主要方式是对信息进行篡 

改或窃取。对这类攻击，主要思想是将传输的信息加密。例 

如在自动信任协商中，开发或集成一些具有保密功能的通信 

协议，比如 SSL／TSL，SSH，SOAP，IPSec等[24-26]。为防止披 

露的访问控制策略被篡改，可以将其进行数字签名[2 。 

8 硬件攻击 

对 自动信任协商的硬件攻击主要源于对终端设备的使 

用。硬件攻击主要分为两类，即主动攻击和被动攻击。主动 

攻击表现在攻击者篡改或操纵智能卡，而被动攻击是攻击者 

通过分析智能卡的功率消耗、错误信息等来获取密钥。目前 

可通过降低智能卡的功率消耗，使软件程序的执行方式不可 

预测以及给与安全操作系统支持，来防止硬件攻击[2 。 

结束语 目前对自动信任协商中的攻击和防范的研究还 

有诸多不足，有待进一步深入和拓展。具体分析如下： 

1)尚没有全面检测自动信任协商中所有攻击的系统 

由于目前缺乏对自动信任协商中存在的攻击进行系统的 

研究，因此还没有一种系统能够检测所有自动信任协商攻击。 

入侵检测系统[2。]虽然可以检测某些常规的网络攻击，但对于 

大部分自动信任协商的攻击却束手无策。 

2)信任协商系统防范攻击能力薄弱 

TrustBuilder，Trust-X等协商系统的抗攻击能力都很差。 

例如 TrustBuilderE 9]防范拒绝服务攻击的措施仅简单地设置 



每轮接收证书数的上限值，对于对方通过披露无关证书、无效 

证书等方式发起的拒绝服务攻击都没有很好的抵御措施。而 

Trust-X[s。 只考虑到防范中间人攻击，所以在自动信任协商 

系统的设计中充分考虑针对自动信任协商攻击的防御是至关 

重要的。 

3)自动信任协商中的攻击防范措施有待进一步完善 

某些攻击的抵御方法，虽然在一定程度上缓解了攻击造 

成的危害，但系统仍不可避免遭受了一定程度的攻击。例如 

证书链验证攻击，虽然通过证书链缓存将需要验证的证书数 

控制在 +1范围内，但被攻击者仍浪费了一定的计算资源。 

还存在一些针对自动信任协商的攻击，但对这些攻击目前没 

有很有效的防范措施。例如敏感信息的推理攻击，Ack策略 

也只能预防向后否定和向前肯定推理，对于另外两种推理却 

不能完全避免；对于 need—to-know攻击的检测和防范也都有 

待进一步的开发。 

自动信任协商中攻击的防范技术在未来的研究中还有很 

多工作需要完善。首先，有待发掘一体化的抵抗 自动信任协 

商攻击的系统，该系统能够检测到自动信任协商中的各类攻 

击并自动采取最优措施。而“一体化”是指能够将防范各种自 

动信任协商攻击的最有效的方法融合到一个系统中，并能灵 

活地作为 自动信任协商系统的一个模块，同时它的使用对现 

有的协议产生尽量小的影响。其次 ，在研究策略语言、协商策 

略以及协商协议时，将 自动信任协商攻击的抵御也考虑在内。 

第三，受限环境下抵抗攻击的研究也是必要的。目前随着无 

线网络、普适计算的发展，信任在其中的分量越来越重，这些 

环境计算能力比较有限，所以效率是它们最关注的问题。因 

此需要专门针对这些受限环境 中信任协商攻击的防范，研究 

出适用于它们的高效抗攻击方法。目前自动信任协商中可能 

还存在某些攻击未被发掘出来 ，因此还需做进一步的测试和 

探究。 

自动信任协商解决跨安全域的信任建立问题，确保协商 

自身的安全可靠尤其重要。本文全面分析了自动信任协商中 

存在的各种攻击方式以及相应的防范措施，并对现有工作的 

不足进行了总结，对其研究前景进行了展望，希望能够对自动 

信任协商抗攻击的研究有所帮助，使自动信任协商技术的实 

用价值得到更好的体现。 
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到步骤 1)； 

3)计算 k rood rt； 

4)计算e=MD5(m)； 

5)计算s=k (P+dAr)rood ，且s≠O，否则重新选择最 

进行计算； 

6)输出消息 m的签名(r，s)。 

为了验证上述消息 m的签名(r，s)，验证者必须预先获得 

一 份签名者公布的参数，一旦得到了这些参数，对签名的验证 

过程如下： 

1)确认 r， 是区间[1， 一1]中的整数； 

2)计算 e=MD5(m)； 

3)计算 叫一s mod rt； 

4)计算 ul一倒 rnod 和u2一九 rood ； 

5)计算 X=u。G+耽QA，如果 X为零点则拒绝签名，否 

则计算 一 1 rood ，其中x一(z1，Y1)； 

6)如果 一r则验证成功。 

以上的数字签名算法只是举了一个例子，读者还可以根 

据情况来改变算法，使其更安全。 

结束语 本文基于对椭圆曲线理论方法的研究 ，提出了 
一 种新的椭圆双曲线密码的JJn／解密方法，该方法的一个重要 

优点在于它在计算的过程中不增加计算的难度便可提高密码 

的安全性。我们可以从坐标图上看出椭圆双曲线密码比原椭 

圆曲线密码多了一条曲线，点的选择范围要大很多，而且在代 

数表达式中可以看到椭圆双曲线密码的随机性要大得多等 

等，这些都是密码体制的良好特性，从而为信息增加了更大的 

安全系数。另外，椭圆双曲线计算出的数据比原椭圆曲线计 

算出的数据多，这样就给我们提供了灵活的操作方法，从而使 

攻击方法找不到追踪的线索。鉴于椭圆曲线密码对信息安全 

的重要作用，本文所提出的椭圆双曲线密码方法对该领域的 

研究具有推动作用。 
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