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摘 要 基于卿一周逻辑给出了一些新的逻辑推理规则，并提出了一种扩展的通信有限状态自动机，用于分析电子商 

务协议的安全性质。该方法可描述协议参与者的行为与知识，且无需人为地引入初始假设。对扩展模型抽象并修改 

后，还可验证其它一些与加密、签名消息无关的性质。利用该方法分析 了匿名可恢复的公平交换协议，发现其满足有 

效性、公平性、可追究性，但不满足匿名性，并用 UPPAAL验证了协议的公平性、活性与时效性等。 
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Abstract This paper presented an extended CSFM by combining communication finite state machine(CSFM)with 

some new logic rules based on Qing-Zhou logic to analyze security properties of E-commerce protocols．It not only can 

describe the knowledge and behavior of participants，but also analyze the security properties without initial state as— 

sumptions．In addition，this method enables US to verity other security properties after abstracting and modifying the 

mode1．Using this method，accountability，fairness and atomicity were analyzed to be satisfied in the anonymous and  fai- 

lure resilient fair-exchange ecommerce protoco1．Then UPPAAL was used to verify the properties of fairness，liveness 

and timeliness． 
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1 引言 

电子商务协议的基本属性包括有效性、可追究性 、公平 

性、匿名性、时效性等。对电子商务协议形式化建模并分析， 

得到的结果可用于指导设计协议或弥补原协议中的缺陷。因 

此，研究电子商务协议的形式化分析方法及其相应的支持工 

具，具有重要的理论意义和应用价值 。 

模型检测是一种常见的分析协议的形式化方法。它直观 

明了，可借 助模 型检 测工 具实 现 自动验 证。自 1996年 

Lowe[1]首先应用 CSP理论和模型校验工具 FDR分析 NSPK 

协议并发现一个近 17年未知的攻击之后，使用模型检测理论 

及相对应的支持工具分析电子商务协议成为一个热点_2 ]。 

但模型检测的方法不具备逻辑推理能力，因此无法分析可追 

究性、公平性、匿名性等一些特殊的安全性质。 

基于逻辑的方法是近几年来一种重要的电子商务协议形 

式化分析方法E “]。Kailar_5]逻辑可分析协议的可追究性 ，但 

无法分析公平性；卿斯汉【6 等提出了卿一周逻辑用于分析可 

追究性和公平性。文献E8]用基于博弈的 ATL(alternating- 

time temporal logic)逻辑描述协议的常见性质 ，并用模型检测 

工具 MOCHA分析了公平性、时效性等，将 Kailar逻辑和 

LPC(1ogic process calculus)方法结合[9]，可分析协议的公平 

性和可追究性。但基于逻辑的方法不能明确表示协议参与者 

的行为，且不能分析协议的死锁、活锁等安全性质。 

基于在线第三方的公平交换协议是针对电子商务环境中 

顾客和商家互不信任的问题而提出的：第三方从顾客和商家 

接收到要交换的物品，然后以一种公平的方式转发给对方，但 

第三方很容易成为协议的瓶颈。2005年，RayE ]等人提出了 

一 个匿名可恢复的公平交换协议 (anonym ous and failure re- 

silient fair-exchange ecommerce protocol，AFRFE)。在该 协 

议中，可信第三方只在参与者作弊或出现通信故障时才参与 
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协议，并可在协议范围内自动解决争端。但作者只是启发式 

地分析了协议的一些安全性质，如有效接收性、货币原子性和 

公平性等。目前尚未有形式化分析该协议的工作。 

本文将卿一周逻辑引入通信有限状态自动机(communica— 

tion finite state machine，CSFM)_13]来形式化分析 AFRFE协 

议。首先将逻辑引入 CSFM，提出一个扩展的 自动机模型：自 

动机的状态集扩展为知识集和公式集组成的二元组，利用消 

息及逻辑转换规则确定状态的转换 。之后对模 型抽象并修 

改，用时间 自动机为协议建模 ，并借 助 自动验证工具 UP— 

PAAL[“]分析了协议的活性和时效性。 

2 将逻辑引入 CSFM 的形式化分析方法 

2．1 推理规则 

首先基于卿一周逻辑给出一些推理规则。基本符号的表 

示方法与卿一周逻辑 相同。 

R1签名规则：型 警 
若 P拥有用忌 签名的消息 z，并且 P能证明k 可用于 

验证Q的身份，则P可证明Q对 负有责任。 

R2 密文理解规则： 釜 
若 P能证明Q对某个用密钥 k加密的消息z负责，并且 

P能证明Q拥有加密密钥 k，那么 P能证明Q对z负责。 

R3 密文拥有规则：旦 

如果 P收到某个用密钥忌加密的消息,27，并且P拥有加 

密密钥k，那么P拥有z。 

链 壁 如 右 蜘 『『I“ !=三! R4 签名拥有规则
：—  

假设 P收到了用忌 签名的消息 ，则 P一定拥有X。 

R5 消息认证规则： 

若P能证明Q对某个消息认证码CC(x)负责，则P能证 

明Q对消息z负责。 

R6 身份认证规则 ： 

若 P能证明Q对 负责，则 P知道Q的身份。 

R7 传递规则：—P>—'Q -* x ,Q=~ R～--'*x 

如果 P能证明Q对 ．z负责且Q能证明R对z负责，则 P 

能证明R对z负责。 

其中，R4一R7是新引入的规则 ，用于分析可追究性、公 

平性及匿名性等。 

下面介绍扩展的自动机模型。 

定义 1 具有逻辑推理能力 的通信有限状态 自动机 

(LCFSM)是一个八元组 ：L一(S，N，K，F，MA，R， ，S )， 

其中： 

(1)S为有限状态集 ，状态 S ∈S是一个二元组(S ，(K ， 

))，其中52是S 的标号；Ki K为知识集，记录了当前状 

态下参与者拥有的知识 ；Fi F为公式集，记录了当前状态下 

参与者拥有的公式； 

(2)N是协议所有参与者的名字集； 

(3)K为知识集，由参与者自身拥有的初始知识、协议执 

行过程中发送或接收的消息及这些消息的组合知识组成，随 

协议执行变化； 

(4)F为公式集，由参与者 自身拥有的初始公式、协议执 

行过程中从已有公式用推理规则推出的新公式组成，随协议 

执行变化 ； 

(5)MA为消息动作集，即M_A一{m!或m? 1仇∈M)； 

(6)R为推理规则集，由上述的推理规则组成； 

(7) 是状态转移函数， ：S×(MUR)一S； 

(8)S S，表示初始状态集。 

LCFSM 的状态转换由状态转移函数 定义，状态转换有 

两种类型：a)由接收或发送消息的动作触发的状态转换．b)由 

推理规则触发的状态转换。 

定义 2 LCFSM 的状态是一个二元组(S ，(K ，Fi))，状 

态转换规则如下 ： 

a)状态随消息而转换； 

(1)对一个状态 (Si，(K ， ))及发送 消息 m!，有(S， 

(K；，Fi)) (S，(Kj，FJ))。转换发生后，状态标志符 由 S 

变为S，，公式集不变，知识集按如下规则改变： 

若mEK ，则知识集不变，即K，一K ； 

若m睡K，设优一(ml， ，⋯)，其中愚l∈K，ke∈K，ml 

K ，19"／2 K ，且 m1、m2分别为知识 m1 、m2 在密钥 k1、k2下 

的加密、签名或认证消息，即 m由若干个不在 K 中出现的消 

息 、mz及其它消息复合而成，则 Ks—K U{ ，m ，mz)。 

(2)对一个状态 (Si，(K ，Fi))及接 收消息 m?，有 (S ， 

(K ， )) (5J，(KJ， ))。转换发生后，状态标志符由Si 

变为 S ，公式集不变。设 m一(仇 ，mz，⋯)，则 K，一K U{ 

m1，m2，⋯)。 

(3)检查转换后 的公式集 F，，若有 P m且 m硭K ，则 

K ：KiU{ }。 

b)状态随推理规则而转换 ； 

对一个状 态(Si，(K ， ))及一个 推理规则 r，有 (Si， 

( ，Fi)) 一(SJ，(KJ， ))。转换发生后，状态标志符由Si 

变为S ，知识集不变。公式集按推理规则改变，即假设 r为形 

如Ah 的推理规则，其中A，BE ，则转换发生后，FJ—Fi U 

{C)。此外，若 mff 且P ，则 E； U{P }。 

在状态随推理规则转换的过程中，由于知识集不变，将形 

如(S，(Ki， )) (S，( ，FJ)) ( ，( ，R ))简记 

为(S ，(K ， )) ( ，(K ， ))。 

3 实例分析 

假设通信信道是安全的，协议所采用的密码算法是“完 

善”的且1vrP和一般主体之间的通信信道是可恢复的。本节 

以 AFRFE协议为例，用 LCFSM 为协议建模并分析安全性 

质。 

3．1 协议描述 

AFRFE协议由基本协议和扩展协议两部分组成。协议 

中的基本符号描述见文献[12]，此处给出简单的协议描述。 

基本协议： 

(1)TP_+C：m，志M]； 

(2)C---~M：p0，[cc(Po)， ]，[[Frr， ×k ]， ]，B； 

· 57 · 



 

(3)M---~C：[[cC(P0)， ]， ]，[mr，kMXku]]，[r， 

]，[[cc([r，愚M1])， ]，EEcC(Em~，kM×尼 ])，～I加]； 

or C：Abort； 

(4)C-~M：[坛 ， ]，EECC(Em，kM× ])， ]；or C+ 

M：Abort，[[CC([m，kMXkM]])，C舯]； 

(5)M--~C：[ ，c ]，[厂 ，c ]。 

扩展协议： 

(1)C-+TP：M，[[cc(PO)，C舯]，M ]，[[cC([优r， × 

])， ]'[[CC([r，kMI])， ]，EG ， ]，B，[EPT， 

kc Xk ]，B ]； 

(2)TP-~C：是 or TP—c：忌 ； 

(2 )TP-+M：忌云 or TP-+C：志 ，r一 。 

在基本协议中，C从 TP下载加密产品后，向M发送一系 

列消息。M收到消息后，检查是否对 PO满意。若不满意，M 

通知 C取消协议；若满意，M 发送消息给 C。在第 四步，当收 

到取消协议的消息后 ，C取消协议 ；否则 ，C比较收到的消息 

与下载的加密产品。若不符合，令 M重新发送或通知 M取 

消协议；若符合，发送消息给M，同时启动一个计时器。若在 

规定时间内不能收到正确消息，则通知 TP执行扩展协议 ；若 

收到，C对其检查 。若消息正确 ，则协议正常结束；否则，C通 

知 TP执行扩展协议 。 

当协议参与方作弊或发生通信故障时执行扩展协议。首 

先由C向第三方发送消息。TP进行判断，若是C的过错，TP 

不必采取任何措施；若是M的过错，则TP要求 M发送正确 

消息 ，并启动一个计时器。若 M在规定时间内未响应，TP在 

(2)中直接发送消息给 C；否则 TP将收到的消息转发给 C。 

若 M的过错由C引起，即 M 声称未收到正确的付款，则 TP 

要求 M发送正确消息。之后 ，在(2 )中，TP分别发送正确消 

息给 M和 C。 

3．2 建立模型 

本节假设顾客、商家及TP均为诚实主体，因此只需执行 

基本协议。首先利用LCFSM为协议建模。将第 i步中处理 

的消息记为 阮 ，对进程 P的某个状态 s ，若 仇∈K ，则 P弓 

mE只。反之，若 PgmE ，则 mEK 。由于消息数量较多， 

公式集中不再明确写出上述公式。此外，j 、 
，
分别表示P 

处理第 i条消息后的知识集和公式集。 

建立顾客进程 在 so，Kcn为(C，TP，PO，PT，kc1，坛 ， 

kc。，愚云 ，M ， )，Fcn为 (C> M，C>M弓 ，C> 

M弓 )。C收到m 后转至 s ，知识集中增加了m ，公式集 

不变。之后发送 m2给 M，转至 sz，知识集中增加 了 m2，CC 

(P0)，PT，kc1，kG，[PT，kc ×kc ]，公式集不变。当收到M 

的 abortl消息后，C转至 s。，之后 回到 So；当收到 7,"／3后，C到 

达s 。收到 M 的签名消息后，应用 R4得 C弓I]cc(PO)， 

c ]，CgCC([r，k ])，CC([mr，kM× ])。知识集增加 

了m3，[CC(PO)，c却]，CC(Jr，kM_])及 CC([mr， X 

])；应用R1得C>M-+[CC(PO)，C ]，C>M—CC([mr， 

kMXkM1])，C)>M--~CC[-r， ]；进而应用 R5得 C>M一[r， 

]，c>M一[ r，kM×kM1]，之后转至 。C将 Cc(Jr， 

])、CC([mr，kMXkM]])与下载的加密产品做比较。若不 

符合，发送 abort2通知M取消协议，转至 s ；若符合，C发送 

m4给M，转至s ，知识集增加了m4，公式集不变。收到m5后 

转至 曲。之后应用 R3得 C弓鲡 ，C r～，进而有 C mr， 
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C m。由 R2得 C>M—mr，C>M—r_ ，进而有 C>M一?，l。 

在 s9，C的知识集增加了 m5，幻 ，r- ，mr，r，优，之后转至 勋， 

等待另一轮协议的执行。具体模型如图1所示。 

图 1 顾客进程 C 

C的知识集和公式集为 

Kco一(c，TP，是c1，jl ，惫c2，悫 ，M ， )； 

Fcn一(c> M，C>M 是 ，C>M弓最 )； 

Kc 一K U{m1}； 

Fc1一Fc0； 
K 一Kc U{讹 ，PO，CC(PO)，PT，kcl，； 

Fc2一Fc0； 
一  U{m3，[cc(PO)， ]，CC([r， ，[PT， × 

kc。]) ])，CC(Emr，kMXkM1]))； 

一 Fcn U{c>M一[r， ]，c>M ，kMX ]，C-D 

[CC(PO)，c ]，c>M一[ r，kM×kM1]，C9[cC 

(PO)，c ]，c弓cc([r，kM,])，C弓CC([mr，kM× 

])}； 

Kc ·一 Kc，；FC ，一 Fc，； 

Kq—Kc U{m4)； 一Fc ； 

Kq，=K ；Fc ，一 ； 

Kq Kca U{m4， ，r- ，mr，r，m)； 

F 一R U{C弓kM ，C9r_。，C>M—m)。 

建立商家进程 M 在 so，K 为(M，TP， ，幻 ，忌 ， 
r、 n  

志 ， ， )； 为(M> c，M> B，M>-C弓 ， 

M>C3是 )。若 M 收到m2则转至 s1，利用 R1·得 M>'C+ 

CC(PO)，M>B-+[PT，忌c，×k岛]。对前者利用 R5得 M> 

C-*t~3，应用R6得M9ID(C)；对后者，由于Bl>C+[ ， X 

k ]，利用 R7得 M>c一[PT，kc ×kca]。利用 R4得 M 

[PT，kc Xk ]，M弓CC(PO)，转至 2。此时知识集增加了 

m2，PO，CC(PO)，[PT，kc Xkq]，B，ID(C)。在 ，M检查 

是否对 PO满意，若不满意，发送 abortl通知C取消协议，并 

转至 s3，之后回到 ；若满意，发送 砒 给 C，并转至 s4。此时 

知识集增加了m3，[cc(P0)，C ]，愚 ，r～，优r，r，m，CC 

([n ])，CO([mr，kMXkM1])，公式集不变。当收到 abort2 

后，转至 ss，之后回到 so；否则，若收到 m4，转至 应用 R3得 

MgkE2 及 M9PT。对M>c一[PT，kc ×k ]，应用 得 

M>C．+Frr。由 R1得 M>C~CC([m，kMX忌M])。进一步 

利用R5得M>C一[ ， ×kM1]，转至 s 。此时知识集增加 

了m4，愚云 ，Frr，CC([m，kM X ])。在 M 向C发送m5 

后转至 ss。此时知识集增加了 ms，公式集不变。之后回到 

So，等待下一轮协议的执行。建模过程如图2所示。 

图 2 商家进程 M 



 

下面给出 M 的知识集和公式集。 

KMo一(M，TP，kM， ， ，志 ，( ， )； 

FMn (M> C，M> B，M>-C~ ，M>C弓 

．毛 )； 

KM — KMo；FM — FMo 

KM2 KM1 U {7／'／2，P0，CC(PO)，[PT，kc1×kcz]，B，ID 

(C)}； 

FM2=FMn U{M~C-,-PO，M>C÷[PT，kc )<kcz]，M 

CC(PO)，M弓EPl"，kc Xkc。])； 

KM3=KMq LJ{17／．3，Ecc(po)， ]，志 ，r_ ，mr，r，m，CC 

(Er， ])，CC(Emr，kM)<kM1])}； 

FM2； 

KM3 一KM2；FM 一 FM2； 

KM4一K LJ{m4，k -2 ，PT，CC(I-m，kMXkM1]))； 

FM4一F U{M 走 ，M弓PT，M>-C--,-PT，M>c一 
，kM×矗M1]}； 

KM4 一K ；FM 一 FM3； 

KMs KM4 U{m5}；FM5一FM4。 

建立第三方进程 TP 在 SO，B的 KTP 为(TP，M，kM， 

忌 ， ， )， 为(rrP>三 c，TP> M)
。 TP将 

加密产品发给 C，转至 S ，之后返 回 SO。建模过程如 图 3所 

示 。 

图 3 第三方进程 TP 

TP的知识集和公式集为 

Kre 一{TP，M，kM，忌而 ，C脚 ，B脚 )； 

r、 h 

Fw 一{TP>_= C，TP> M)； 

Kre 一Kre U{m1}；FTP 一FTP 。 

3．3 性质的分析 

定理 1 AFI E协议满足有效性。 

证明：当协议成功结束时，由C的知识集终态 Kc 可知 

mEKc ，因此 C拥有想要购买的商品。同理 ，由M 的知识集 

终态KMc可知 PTEK嘘，所以M拥有支付代币。因此，当协 

议成功结束时，交易可顺利完成，且 C获得想要的商品，M 获 

得正确的支付货币。该协议满足有效性。 

定理 2 AFRFE协议满足可追究性。 

证明：由C的公式集终态 F 可知 C>M一仇∈Fc ，即 C 

可证明M对购买的产品负责。同理，由 M 的公式集终态 

FM 可知 M>C—PT∈F 及 M>C_+PO∈F̂ ，即 M可证明 

C对支付代币及购买订单负责。因此协议满足可追究性。 

定理 3 AFRFE协议满足公平交换性。 

证明：由定理 1可知，当协议成功结束时，mE 且 PTE 

K ，即交换者得到各 自所需的东西。 

由于协议语句(3)、(4)是可中断的，分析如下 ： 

当(3)中断时，C的知识集为 Kc ，一Kc。一Kc U{耽 ， 

PO，CC(PO)，PT，kc ，k ，[PT，kc ×kc']}，因此 m硭Kc3，。 

M 的知识集为 K ，一K 一KM1 U{m2，PO，CC(PO)，T-pT， 

kq×kc，]，B}，因此Prr K眠，。当(4)中断时，由C的知识 

集 Kc4，可知m Kc4，。由M 的知识集 KM|，可知 PT 硭KM4，。 

综上所述，协议满足公平性。 

定理 4 AFRFE协议满足确认接收性。 

证明：检查付款前C的公式集Fc。可知C>M一[r， ]∈ 

Fc，及 C>M一[mr，kM×kM1]∈Fc3。从而在付款前 C可证 

明M对发送的加密产品负责。此外，由协议描述，只有C确 

认加密产品与其从 TP处下载的加密产品相符合时才会发送 

支付代币的解密密钥给 M。因此协议满足确认接收性。 

定理 5 、RFE协议不满足顾客匿名性。 

证明：由M 的知识集终态KM 可知 ID(C)∈K ，所以当 

协议成功结束时，M拥有 C的身份。因此协议不满足顾客匿 

名性。 

4 分析协议的其他性质 

上节使用扩展模型分析了 AFRFE协议的常见安全性 

质，但无法分析活性及时效性 ，且假设顾客和商家均为诚实主 

体。由于活性及时效性与参与者拥有的知识及公式无关 ，因 

此本节取消对顾客和商家的假设。对上节模型抽象后进行简 

单修改，用时间自动机为协议建模，并用 UPPAAL验证协议 

的公平性、时效性与活性。这里假定顾客等待解密密钥的时 

间界限为 5s。 

4．1 为参与者建模 

建立顾客进程 C C在初始状态 so从 TP下载到 m 后 ， 

转至 s ，之后发送 m2给 M，并转至 sz。当从 M 收到取消协议 

的通知 abort1后，C转至 S3；否则收到 m。后，将其与下载的 

加密产品比较。若不符合，则令 M 重新发送 mz或发送 a～ 

bort2通知商家取消协议；若符合转 至 S ，并发送 m 给 M。 

同时 C设置一个计时器，转至 s。。若在规定的 5s内未收到 

m5，转至 s o，之后通知 TP执行扩展协议。当收到 慨 或 m8 

时 ，C重置计时器和 compare的值 ，并 回到 So。否则，若 C在 

规定的 5s内收到ms，马上对其检查，到达 s 。若是正确的解 

密密钥 ，转至 s ；否则，C通知 TP执行扩展协议。建模过程 

如图 4所示 。 

图 4顾 客进 程 

建立商家进程 M M在初始状态So收到m2后转至 s，， 

并检查是否对 P0满意，转至 sz。若不满意，M 转至 s。，之后 

通知 C取消协议 ；否则 ，M发送 ma给 C，转至 se。在 ss，若收 

到重新发送 m3的通知，回到 ss；若收到 m ，则对加密的 PT 

解密，并检查随机数的新鲜性。若随机数不新鲜，转至 s 。，并 

等待 resend消息 的到来。当收到该消息后，M 发送 m6。给 

C；当收到m 后，转至 ，并最终返回So；否则，若随机数新 

鲜，转至s 。在s ，C可以等待 resend3的到来，也可以发送 

m5。对于前者，M 发送 砩 一

o ，并最终 回到 So；对于后者，发送 

m5之后，M 转至 。此时，若发送的是正确的解密密钥，则 

正常终止协议并回到 o；否则 TP执行扩展协议。建模过程 

如图 5所示。 
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图 5 商家进程 

建立第三方进程 TP 在初始状态 So，TP向 C发送 mt 

并转至s ，之后返回so。在so，若收到 仲，转至sz。若 c发 

送的 PT不新鲜，TP通知 M重新发送 是 ，收到后 TP在 S 

发送 志云 给 M，并发送 忌 给 C，转至 S。，并最终返回So。若随 

机数不新鲜，TP要求 M 重新发送 ，并启动计时器，转至 

S4。若在 5s内收到忌 ，转至 Ss；否则发送 鲡 给C，转至 S o， 

并通知 M顾客有欺骗行为，返回 so。建模过程如图 6所示。 

图 6 第三方进程 

整个系统为三者之积C l l M l I TP。大致工作过程为： 

TP发送 m 给 C，C收到后发送 mz给 M，之后 M 发送 m3或 

abort1给 C，C收到 abort1后取消协议 ，否则发送 m4给 M，M 

收到 abort2后取消协议，否则发送 挑 给 C。 

4．2 性质分析 

在模拟器中观察各进程之间的交互情况，初步判定模型 

符合协议要求。在验证器中的验证结果如图 7所示。 

图 7 UPPAAL验证器中的结果 

(1)A[]not deadlock通过验证 ，表明系统没有死锁。 

(2)E<)(C．s1 and M s1 )通过验证 ，表明 C收到了期望 

的商品，M 收到了正确的支付代币。 

(3)E()(C imply M． )通过验证，表明若 C收到的 

解密密钥不正确，则 M必须重发产品的解密密钥。 

(4)E<)(C o imply C >5)通过验证，表明若 C在规 

定时间不能收到产品的解密密钥 ，则通过 TP解决问题。 

(5)E(>(C imply C．z<一5)通过验证，表明若 C收 

到了产品的正确的解密密钥，则时间必定不超过5s。 

(6)E()(C and M S17)imply C．z<：5通过验证，表 

明C在规定时间收到了期望的商品，M收到了正确的支付代 

币。 

定理 6 、RFE协议满足活性 。 

证明：由验证结果(1)可知协议满足活性。 

定理 7 AFRFE协议满足有效性。 

证明：由验证结果(2)可知协议满足有效性。进一步验证 
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了 3．3节的证明结果。 

定理 8 AFRFE协议满足公平性。 

证明：由验证结果(2)、(3)、(6)可知协议在顾客和商家不 

是诚实主体的情况下依然满足公平性，进一步验证了3．3节 

的证明结果。 

定理 9 AFRFE协议满足时效性。 

证明：由验证结果(4)、(5)可知协议满足时效性。 

结束语 本文提出了带有逻辑推理能力的通信有限状态 

自动机，扩展 自动机的状态带有知识集分量和公式集分量，其 

中知识集用于表示协议参与者自身拥有的知识，公式集用于 

模拟逻辑推理能力，从而可分析带有加密、签名等复杂消息的 

协议的基本安全性质。对模型抽象并修改后，验证了协议的 

活性和时效性。下一步工作是利用扩展模型修改 UPPAAL， 

使其适用于自动验证电子商务协议特有的安全性质。 
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