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摘 要 Web服务具有平台无关性、动态性、开放性和松散耦合等特征，这给基于异构平台的应用集成带来极大便 

利，同时也使其 自身面临许多独特的安全问题。web服务的安全性对其发展前景产生重要的影响，也是 目前 web服 

务并没有进入大规模应用阶段的主要原因之一。总结了Web服务存在的主要安全问题；概述了已有的web服务安 

全标准；然后从消息层安全、Web服务安全策略、web服务组合安全、身份与信任管理、Web服务访问控制、Web服务 

攻击与防御、安全web服务开发等方面详细分析了目前有代表性的web服务关键安全技术解决方案；结合已有的研 

究成果，讨论 了Web服务安全未来的研究动向及面临的挑战。 
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Abstract Web service is characterized by its platform-independence，dynamic，openness，and loose coupling．Thee chara- 

cteristics greatly facilitate the application-to-application integration based on heterogeneous platform，but they also lead 

to many security problems．The security of W eb service deeply influences its development and is also one of the main 

reasons why Web service has not been adopted widely．In this paper，we firstly summarized the main security problems 

of Web service and outlined the existing security specifications for W eb service，and then we analyzed the representative 

solutions tO Web service security in detail，including message security，security policy，security in Web service composi— 

tion，identity and trust management，a~cess control，attacks and defenses，as well as development of secure Web ser- 

vices．On the basis of current research achievemented，this paper also presented a discussion on the future research di— 

rections and the challenges of Web service security． 
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1 引言 

web服务构建在一组以XML为基础的标准协议之上， 

是一种自包含、自描述、组件化的应用程序。Web服务作为 
一 种崭新的分布式计算模型，是 Web上数据和应用集成的有 

效机制，也是网格和云计算等新兴计算技术的首选实现方式。 

Web服务具有平台无关性、动态性、开放性和松散耦合 

的特征，这给企业应用集成带来了极大的便利，同时也使其 自 

身面临许多独特的安全问题。Web服务的安全性对其应用 

前景产生至关重要的影响，也是Et前 web服务并未进入大规 

模应用阶段的主要原因之一口]。深入研究 Web服务安全，具 

有重要理论意义和应用价值 。 

Web服务面临的主要安全问题包括： 

1)已有的传输层安全机制不能确保 SOAP消息端到端 

的安全(如机密性、完整性)，它们只能提供消息在传输中的安 

全保障。 

2)研究 Web服务安全，首先要考虑的一个问题是如何 

清楚无误地表示各参与方的安全能力和安全需求(安全策 

略)，而Web服务环境的动态性和异构性、安全标准和安全机 

制的多样性使安全策略的定义与匹配变得困难。 

3)Web服务的调用与组合通常要跨越不同的安全域，而 

不同安全域的安全策略、可信任程度可能不一样，如何确保整 

个业务过程的安全性满足预期需求，是具有挑战性的问题。 

4)身份认证与信任建立是进行访问控制和服务安全调 

用的前提，而web服务环境的异构和分布式特征给身份和信 

任管理带来了困难。 

5)传统的访问控制技术不能适应 Web服务环境动态、 

开放和分布式的特征，必须扩展现有的访问控制技术或构建 

新的访问控制模型。 

6)Web服务的核心支撑标准均以 XML为基础，通常采 

到稿 日期：2009—09—16 返修tt期：2009—12—10 本文受国防预研基金(51406020105JB8103)资助。 

贺正求(198O一)，男，博士生，主要研究方向为网络安全，E-mail：hzqzyl@163．com；吴礼发(1968一)，男，教授，博士生导师，CCF会员，主要研究 

方向为网络管理、信息安全等；洪 征(1979一)，男，博士，讲师，主要研究方向为病毒检测等；王 睿(1978一)，男，博士生，主要研究方向为漏洞 

挖掘等；李华波(1981一)，男，讲师，主要研究方向为 P2P网络等。 

· 32 · 



用 HTTP传输消息，使得传统的防火墙和入侵检测技术不能 

有效保护 Web服务的安全，出现了很多基于 XML专 门针对 

Web服务的攻击方法。根据文献[2]，web服务重新打开了 

7O 被传统防火墙屏蔽的攻击通道。 

7)关于安全 Web服务的开发与测试，目前的实现工具 

和手段有限，并且缺乏能指导整个开发过程的全局方法学。 

近年来 ，web服务面临的安全问题已引起工业界和学术 

界的广泛重视。工业界关注 w由服务安全框架和标准的制 

定，已相继推出如 SAML[ ，XACIVILE ，Ⅺ<~ ]以及 WS-* 

系列安全规范。学术界则注重从各个侧面对 Web服务安全 

中的核心问题进行深入探讨，研究解决方案 ，从理论与实际应 

用的角度提出了一系列新颖的方法和改进策略。 

本文余下部分首先概述了Web服务相关安全标准，然后 

与上述安全问题相对应 ，分别概括了 web服务各关键安全技 

术的研究现状 ，分析了存在的问题，最后总结全文并展望未来 

工作。 

2 Web服务安全标准栈 

0AsIS(Organization for the Advancement of Structured 

Information Standards)和 W3C(Worid Wide Web Consorti— 

urn)等国际标准组织致力于 web服务安全标准的制定，针对 

web服务各安全领域推出了一系列安全标准。图 1所示是 

将已有的各安全标准映射到安全 Web服务典型实现的不同 

功能层所形成的栈结构。 

图 1 Web月艮务安全标准栈 

IPSec和 SSL／TLS分别在网络层和传输层 为 SOAP消 

息提供安全保 障。XML安全层标准 XML Encryption[。]和 

XML Signature[73是消息层安全标准的实施基础。消息层安 

全标准 WS-Seeurityc8]和 W SecureConversation[9]定义怎样 

使用 XML Encryption，XML Signature以及安全令牌来保护 

SOAP消息安全，WS-Reliability和 WS-ReliableMessaging则 

确保消息的可靠和按序传递。访问控制层安全标准 SAML 

用来提供身份验证、授权以及属性断言，XACML则是一个基 

于 XML的、用来表示和执行访问控制策略的规范，具有平台 

无关性。策略层 WS-PolieyE ]为表示 Web服务实体的非功 

能性策略提供语法基础 ，WS-SecurityPolicyE“ 则定义了可用 

于 WS-Policy的安全相关断言。身份管理相关规范利用访问 

控制标准、策略标准以及 SOAP标准，为分发、管理用户身份 

和令牌提供服务。信任管理规范实际上描述了怎样设计第三 

方服务来管理安全凭证和建立信任，信任管理与身份管理紧 

密关联。 

虽然在 Web服务各安全层几乎都有针对性的安全标准， 

但它们只能提供基本的安全保障。大部分安全标准都是在假 

定双方已经建立信任的基础上进行操作 ，而且它们的目的主 

要是保护单个 Web服务的安全 ，对服务组合中的安全缺乏考 

虑 ]。另外，这些安全标准是由几个不同的标准组织开发 

的，具有分散性和多样性的特点，甚至存在重叠和冲突的现 

象 ，因此在应用这些安全标准时存在不少问题 ，目前尚缺乏构 

建安全 Web服务的全局解决方案 n]。 

3 消息层安全 

Web服务中，服务的请求与响应都是以 S0AP消息的形 

式封装和传递的，保护 SO AP消息的机密性和完整性是 Web 

服务的基本安全需求。SOAP消息可以基于多种传输协议 

(如HTTP，SMTP)进行传递，传递过程中也可能跨越多个中 

间节点，TLS／SSL只能确保点到点 (point-to-point)传输中的 

安全，当中间节点不 可信 时，不 能保证 S0AP消息端到端 

(end-to—end)的安全性。因此 ，有必要为 SOAP消息提供不依 

赖于低层安全机制的、独立的消息层安全保护，这种需求促使 

了 XML-Encryption，XML-Signature和 WS-Security等安全 

规范的出现。 

XML Encryption和 XML Signature由 W3C制定，基于 

通用安全技术及算法与XML的结合，分别用来对 XML文档 

进行加密和签名。它们的主要特征是可以选择性地对 XML 

整个文档或部分元素进行操作。 

为了将 XML安全标准应用于 SO AP 消息的安全保护 ， 

Microsoft和 IBM制定 了WS-Security规范。WS-Security是 
一 个可以扩展的框架，定义如何在 SOAP 消息中嵌入消息摘 

要、数字签名、数据加密、安全令牌等信息，以实现消息级的机 

密性、完整性、不可否认性以及认证等需求。这些安全信息都 

是作为附加的控制信息以消息的形式传递，不依赖于任何传 

输协议，因而 WS-Security具有传输中立性 ，能保证 SOAP 消 

息端到端的安全。另外，WS-Security并没有限制安全令牌的 

具体类型，旨在保证它的可扩展性，以便适应各种认证和授权 

机制。 

WS-Security的不足之处在于它是针对单个 S0AP消息 

进行操作，而且采用非对称密码算法进行加密，存在效率问 

题。为此 ，WS-SecureConversation对 WS-Security进行了扩 

展 ，引人了安全上下文(security context)的概念，通过安全上 

下文令牌产生对称会话密钥 ，用于会话中的消息加密和认证， 

可以有效提高 Web服务交互的效率。 

WS-Security是 目前最为成熟也是应用最广泛的 Web服 

务安全标准，有不少组织和研究人员都在从事对它的具体实 

现与应用工作[I4-18]。 

4 Web服务安全策略 

4．1 相关规范 

保护 Web服务安全 ，首先要解决的问题是如何准确地表 

示和匹配各参与方的安全策略，比如对消息的哪些部分进行 

加密或签名，采用何种加密算法，采用什么样的认证方式等； 

Web服务描述语言缺乏这方面的能力。为此，Microsoft和 

IBM等公司联合推出了 WS-Policy规范。 

WS-Policy是一个通用策略框架，它为表示 web服务实 

体的安全能力、需求和特征提供语法基础。在 WS-Policy中， 
一 个断言表示Web服务的一个能力或需求，一组断言构成一 

个可选项 ，一组可选项就构成一个安全策略。通过比较 WS- 

Policy策略在结构和句法上的相似性 ，来确定它们是否兼容， 
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从而去发现和组合满足需求的Web服务。WS-Policy本身并 

没有定义任何具体断言，它只是为描述断言之间的逻辑关系 

提供了一个框架。WS-SecurityPolicy则定义了与安全相关的 

断言集，通过与WS-Policy结合来描述一个 web服务实体的 

安全策略。 

4．2 语义扩展 

WS-Policy的策略表示是词法级的，缺乏语义信息，表达 

能力有限，对具有异构和动态特征的web服务环境来说其适 

应性有限。同时，语义信息和推理能力的缺乏使得对策略兼 

容性计算的效率较低，甚至产生错误匹配结果。 

目前的一个发展趋势是策略语义化，即基于 RDF(Re— 

source Description Framework)、OWL(Web Ontology Lan— 

guage)等语义 Web规范来表达策略。语义策略有较好的扩 

展性和适应性，允许对策略相关实体进行不同层次的抽象，便 

于对策略一致性和策略冲突的推理。 

Rei是一种结合了owL，Lite，包含逻辑变量与规则，基 

于道义逻辑 (deontic-logic-based)的语义策略框架，允许用户 

基于特定领域本体来开发策略，不过它没有提供策略执行的 

支持机制E 。文献[2o]使用 Rei定义服务组合中实体的安 

全需求。文献[21]基于 Rei来描述语义 Web服务的授权和 

隐私策略，通过扩展 OWL-S属性定义将策略附加到服务描 

述文件中。文献[2z一24]主要针对WS-Policy表达能力较弱、 

缺乏形式化语义信息的问题，对其策略表示做语义增强。文 

献[22]在WS-Policy与OWL之间建立映射关系。文献E23] 

基于本体词汇来定义策略断言，但没有具体说明怎样构造这 

些本体。文献[24]主要关注消息交换的完整性和机密性，定 

义了一个消息安全本体来增强 w Policy的语义。 

描述和实施语义安全策略的关键在于构造安全本体和选 

择语义推理器。构建更加通用的Web服务安全本体，研究不 

依赖于已有策略规范的语义安全策略定义方法，提高策略匹 

配的效率和准确率，这些都是将来可重点研究的内容。 

5 web服务组合安全 

5．1 问题的提出 

web服务可以按照一定的粒度进行组合，以提供更加强 

大的功能来满足用户需求[6 。然而，Web服务组合中各服务 

提供者通常位于不同的安全域，其安全需求、安全能力、认证 

方式、可信任程度可能不一样。如何确保各个服务之间消息 

传递的安全性 ，如何定义不同服务提供者的安全策略以及检 

查这些安全策略的兼容性 ，如何确保整个业务过程的安全性 

来满足用户的需求，这些都是 Web服务组合安全中需要考虑 

的问题。 

但是，Web服务组合相关规范中没有涉及安全方面的内 

容，已有的各种安全标准也主要关注单个 Web服务的访问安 

全。而服务组合是 Web服务的根本优势所在，其安全问题应 

该引起高度重视。 

5．2 主要的组合安全技术 

目前，对于 Web服务组合安全的研究大致可以归纳为以 

下几个类别：常规方法(normal method)、面向方面的方法(as— 

pect-oriented)、基于语义的方法(semantic-based)以及基于形 

式化的方法(formalization-based)。 

1)常规方法。没有特别的技术或方法论作为基础，偏向 
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于定义适应服务组合环境的常规安全策略，通过与服务组合 

规范(如 WSBPELc 5J)相结合来确保业务过程的安全性E 。_28]， 

或者只是关注服务组合中某些方面的安全需求[2。伽 。比如， 

文献[26]基于XML模式来定义 BPEL跨域业务过程以及各 

参与方的安全策略，以自动检查BPEL脚本与安全策略的兼 

容性；文献[27]将用户的安全和隐私需求转换为访问控制策 

略并与安全敏感数据一起被封装和传递，组合中每个服务根 

据策略执行对敏感数据的访问。文献[29]实现了服务组合中 

信息流端到端的机密性和完整性需求；文献[3O]阐述了不同 

业务协作模式下授权策略的兼容性检查和集成方法；文献 

[31]基于委托的方法解决服务组合中访问权限的传递问题。 

这类方法一般有特定的应用背景，通用性不强，其安全策略的 

定义也比较复杂且不易扩展。 

2)面向方面的方法。现有服务组合规范不能适应组合 

环境的动态变化(如服务失效或变更)，而且对于横切关注点 

(crosscutting concerns)如安全、性能监控缺乏模块性支持。 

为此，Anis等人[3。 将面向方面的思想(Aspect Oriented)应 

用到服务组合当中，形成 AO4BPEL框架，以实现模块化和具 

有动态适应能力的 Web服务组合。采用面向方面的方法， 

Web服务中的安全机制可设计为可插拔的方式【3 ，以增强 

web服务的模块性、可重用性 和灵活性。基于 AO4BPEL、 

WS-Security和WS-Policy等规范，文献[35]提出了一个安全 

组合框架，过程容器以AO4BPEL中所定义的 aspects来实 

现，以Web服务的形式提供如验证、机密性和完整性保护等 

功能，供过程容器调用。在此基础上，文献[36]进一步考虑了 

服务组合中的消息可靠性、安全事物等非功能性需求。 

3)基于语义的方法。此类方法是将语义安全策略应用 

于 Web服务组合，以增强安全策略对异构特征更加明显的组 

合环境的适应能力。服务组合中的安全可以区分为消息级和 

过程级安全两个层次_3 。WS-Policy和WS-Security等规范 

能够提供消息级的安全，而对于过程级的安全，更适合采用 

Rei，sWRL(Semantic Web Rule Language)等方法来定义业务 

安全规则，以增强不同域业务规则的互操作性。文献E383通 

过对 WS-Policy进行语义增强来定义服务请求者的安全需求 

和各服务提供者的安全能力，但没有考虑组合中各服务对请 

求者以及各服务相互之间的安全需求。在文献[2O]中，基于 

Rei定义安全需求，安全能力由一个第三方 的 SCA(Secure 

Capability Authority)以SAML断言的方式提供，采用 Rei策 

略弓I擎进行安全策略的匹配推理。组合环境的复杂性和动态 

性，要求语义安全策略的匹配有较高的效率。实现业务过程 

生成与语义安全策略匹配的分离，增强模块化管理，提高语义 

策略适应服务组合环境的能力以及匹配效率，是将来研究的 

重点内容。 

4)基于形式化的方法。这方面的研究试图从形式化的 

角度对web服务组合及其安全问题做出全新的解释和阐述。 

它们一般不依赖于已有的服务组合规范，而是通过构建一个 

新的形式化框架来考虑服务组合和安全问题E。9,40]。此类方 

法偏重于理论表示 ，在实际中的可应用性尚待深入研究。 

6 身份与信任管理 

一 个 Web服务实体可能是个人、组织或服务本身，不同 

域可能采用不同的身份认证方式(如 Username Token，X 



509，Kerberos)，协作双方需彼此确认身份或建立某种信任才 

能安全地调用服务。而传统的身份与信任管理机制不能适应 

Web服务环境开放和分布式的特征，需要研究新的解决方案。 

6．1 Web服务身份管理 

为了确保只有授权用户才能访问Web服务中受限制的 

操作或信息，Web服务需要进行跨组织边界的身份信息交 

互。由于不同组织可能采用不同的身份认证技术 ，因此必须 

为 web服务构造一个尽可能与各 自认证技术兼容的身份管 

理框架。目前主要有两种可用方案：联合身份管理和集中身 

份管理 。 

联合身份管理(Federated identity management)。在这种 

框架里，一组服务提供者相互认可对方用户的身份，每个服务 

提供者是一个用户子集的身份和凭证的管理者。服务提供者 

通过发布断言(如 SAML认证和属性断言)来为其它服务提 

供者提供关于请求者身份的必要信息，请求者无需进行第二 

次认证。联合身份管理能在很大程度上简化身份和凭证管 

理 ，但彼此必须信任对方 的断言且断言格式能被正确理解。 

这种信任对于单个组织 内的服务提供者来说并不是问题，但 

是当服务提供者属于不同组织时则较为困难，这涉及到跨组 

织间的信任管理。 

集中身份管理(Centralized identity management)。在这 

种框架下，服务提供者依靠一个独立的1vrP(Trusted Third 

Party)为请求者提供身份和凭证信息，每个服务提供者只需 

知道这个身份提供者，不必去维护一组用户。与联合身份管 

理类似，身份和凭证提供者直接向服务提供者提供断言，无需 

对请求者进行第二次认证 。集 中身份管理的一个主要缺点是 

身份提供者的单点失效，使得所有服务提供者都无法对请求 

者进行认证，可导致 DoS攻击。 

文献[423提出了关于身份管理的7条原则，按照这些原 

则开发和部署的身份管理系统将能更好地支持跨域协作。文 

献[433认为各组织可开发一组独立的 web服务，如信任服 

务、验证与确认服务、身份与属性映射服务等，从而使跨组织 

边界的 Web服务身份管理变得容易。 

6．2 Web服务信任管理 

当服务调用涉及请求者或提供者的隐私和敏感信息时， 

它们之间需要预先建立某种层次的信任关系。Web服务的 

信任管理可能涉及到商业和技术两个层面。商业层面是指业 

务伙伴之间存在的契约、法律合同、责任管理等方面的内容。 

这里主要关注技术层面的内容，即如何通过现有技术手段在 

Web服务实体间建立信任。 

6．2．1 信任模 型 

实体间信任关系的建立一般是以某种信任模型为基础。 

web服务中，通常包括如下 3种信任模型： 

1)对等信任模型(Pairwise trust mode1)。Web服务实 

体通过直接交换密钥或隐私信息建立信任，这是最直接的信 

任建立过程。但这种方式要求每个实体保存所有与之交互的 

对等实体的密钥和隐私属性，可扩展性差，并且存在一定风险。 

2)代理信任模型(Brokered trust mode1)。各Web服务 

实体通过与一个共同的1vrP交换密钥信息建立信任，是一种 

间接的信任关系[4 ，可扩展性强，因为新增加的实体只需与 
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TTP交换密钥信息。 

3)社区信任模型(Community trust mode1)。Web服务 

实体依靠一个外部的 PKI建立信任。这种模型兼顾对等信 

任和代理信任模型的优势，但它的前提是 PKI接口被正确实 

现，并 且 所 有 CA(Certificate Authority)都 是 可 信 的。 

XKMg ]是 Web服务中基于 XML的 PKI实现。 

6．2．2 信任联合框 架 

在Web服务环境里，交互双方并不一定具有相同的信任 

源。为了在跨组织间建立信任，同时避免对各组织现有信任 

环境和认证机制做太多更改，需要为web服务构建一个信任 

联合框架(Trust federation framework)。已有的信任联合框 

架主要 包括 Liberty Alliance1 ，WS-Trust[ 5j与 WS-Federa- 

tionL 。 框架 ，它们虽然有不同的设计目标，并且使用了不同的 

技术，但具有类似的功能和特征 ，对上述信任模型都提供支 

持。 

Liberty Alliance是一个拥有 100多个成员的组织联盟， 

目的是开发一个适应于商业和政务、基于标准的身份联合框 

架。Liberty Alliance使用 SAML执行信任代理，同时提供 

Web应用和 Web服务联合。Liberty Alliance开发了Liberty 

ID-WSF(Identity Web Services Framework)框架L4 ，基于对 

等信任和联合身份，为跨组织间服务到服务的认证提供支持。 

WS-Trust和 WS-Federation由 IBM，Microsoft，BEA等 

公司共同开发，基于对 WS-Security的扩展来构造一个身份 

联合框架。 

WS-Trust引入 了安全令牌服 务 STS(Security Token 

Services)的概念，用来发布、更新和验证安全令牌 。STS还能 

够转换安全令牌E伽，从而能代理两个服务间的信任关系。 

WS-Trust使用WS-SecurityPolicy来描述一个服务提供者所 

需的安全令牌 ，如果服务请求者没有合适 的安全令牌，w 

Trust能够确定这个提供者的STS，从而为请求者颁发或转 

换所需的安全令牌。 

WS-Federation基于 WS-Security、WS-SecurityPolicy和 

WS-Trust详细定义了服务请求者、服务提供者 以及 STS应 

该如何交互，以在跨组织 Web服务间建立信任。每个组织是 
一 个独立的信任域(trust realm)，每个信任域有各自的STS， 

信任域中的每个服务有各自的安全策略。 

图 2所示是一个简单的 WS-Federation实施场景。安全 

域 A和B具有联合信任关系。实体 A若要访问实体B提供 

的服务，首先就要获知实体 B的安全策略及其所属的安全令 

牌服务 STS_B；然后实体 A向本域的安全令牌服务 STS_A 

发出请求，声称需要能访问 STS B的令牌，因为域 A和域 B 

联合信任，STS A能够返回所请求的令牌；凭借 STS_A返回 

的令牌，实体 A向STS_B请求能访问实体B的令牌；最后凭 

借 STS_B返回的令牌，实体 A可调用实体B的服务。 

图2 WS-Federation信任联合场景 
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7 Web服务访问控制 

访问控制是保护web服务安全不可缺少的部分，使得服 

务的机密信息和敏感操作只能被授权的请求者获取和调用。 

然而，Web服务的动态和分布式特征给访问控制的实施带来 

了新的挑战： 

1)Web服务中，各参与方通常位于不同的安全域，Web 

服务访问控制机制和访问控制策略应具有较强的互操作性。 

2)服务提供者和请求者之间通常不存在预先建立的关 

系，是动态和随机的，请求者的身份和数量不可预知，进行预 

先注册和账户管理是不现实的，访问控制机制应该与前节所 

述身份与信任管理机制有机结合起来。 

3)现有的大部分安全模型只能进行静态和粗粒度的访 

问控制，很少考虑上下文信息，不能为 Web服务层次的访问 

控制策略提供丰富的语义。 

目前，对于 Web服务访问控制技术的研究可分为两个类 

别：基于角色的访问控制(Role-Based Access Contro1)̈4妇和基 

于属性的访问控制(Attribute-Based Access Contro1)[5o,51]。 

7．1 基于角色的访问控制 (RBAC) 

RBAC是目前最成熟、应用也是最广泛的访问控制技术 

之一。在 RBAC中，对资源的访问许可是分配给主体对应的 

角色而不是主体本身，还可以规定角色的层次，这在很大程度 

上简化了访问控制策略的定义和管理，使其具有较好的可扩 

展性。同时，RBAC的静态和动态职责分离约束使它可以实 

现较为复杂的访问控制。但是，传统 RBAC的角色分配是基 

于用户注册的静态映射，需要进行扩展以适应具有动态和分 

布式特征的Web服务环境。 

web服务环境决定了对细粒度、上下文敏感的访问控制 

的需求。文献[52]基于XML对主体、角色、许可等元素进行 

建模，定义角色分配、许可分配的XML模式，实现了对Web 

服务文档基于内容的、细粒度的访问控制。文献[53]则根据 

WS-Policy策略来定义角色分配与许可分配约束，以实现细 

粒度、上下文敏感的 Web服务访问控制。对于服务组合中的 

访问控制，可引入全局角色和局部角色的概念_5 ，设计从全 

局角色到局部角色的有效转换机制，同时访问决策也可以考 

虑组合中对服务以往的调用记录[5 。基于语义对 RBAC进 

行重新描述和扩展是近来一个新的发展动向[5 ，语义描述 

能使 RBAC中各元素包含自然的层次结构和丰富的语义信 

息，提高它们的内在关联性和可扩展能力 ，语义访问控制策略 

能简化策略的定义和管理，增强策略的可推理性和互操作性。 

文献[56]最早使用 OWl 来描述 RBAC中的约束 (COD— 

straints)，以增强约束 在分布式环境下 的互操作性。文献 

[57]描述了一个基于本体的、上下文敏感的Pd3AC模型。文 

献[58]则明确提出了语义访问控制模型的概念。 

7．2 基于属性的访问控制(ABAC) 

与RBAC不同，ABAC是基于各种安全相关的属性来定 

义访问控制策略并实施访问控制的，主要包括 3种类型的属 

性： 

· 主体属性。与主体身份和特征相关的属性，比如主体 

的标识符、所属组织、角色、证书、信誉等级等。 

· 资源属性。主体所请求资源的属性，比如Web服务的 

提供者、分类、QoS等。 
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· 环境属性。处理请求时的环境特征，与特定的主体或 

资源无关。 

ABAC通过属性权威(Attribute Authority)来产生和获 

取所需要的各种属性 ，其策略规则可表示为基于上述 3种属 

性的一个二元函数_5 ，见式(1)，它决定了主体 S在特定环境 

e下是否有权访问资源r。 

Rule：can access( ，r，e)+一厂(ATTR(s)，ATTR(r)，AT- 

TR(8)) (1) 

ABAC的动态特征本质使它能够适应于web环境，实现 

复杂的、细粒度 的访问控制。ABAC的最大特点在于能和 

SAML／XACML进行无缝结合，以构造一个可实用的web服 

务访问控制框架，其基本结构如图3所示。 

图 3 基于属性的访问控制框架 

图3中，根据xACML定义的访问控制策略，PDlP从各 

属性权威获取执行策略所必需的各种属性(SAML断言)，然 

后根据这些属性断言、验证断言以及 XACML策略产生授权 

决策断言并返回给 PEP，PEP根据决策结果确定是否允许请 

求者访问服务。 

ABAC的不足之处在于其基于主体、资源、环境各种属性 

的策略定义比较复杂，不易进行管理和扩展。另外，虽然把对 

各种属性的获取和管理分散到了各个属性权威，在一定程度 

上能减轻系统的复杂性，但如何与这些可能位于不同域中的 

属性权威建立信任并进行协作，也是一个需要解决的问题。 
一 些研究试图将语义方法应用于 ABAC[∞ ，通过在属性定 

义中添加语义信息或构建属性本体 ，来简化 ABAC访问控制 

策略的定义和管理，提高策略的可推理性和对策略冲突的检 

测能力。 

8 Web服务攻击与防护 

一 方面，Web服务的核心支撑标准均以XML为基础，通 

常采用HTTP传输消息，针对web服务的XML攻击能够绕 

过传统防火墙的保护；另一方面，Web服务 自描述文档以及 

UDDI注册项对 Web服务的功能、业务逻辑、操作流程、输入 

输出参数等进行了详细的描述，它们实际上为攻击者进行潜 

在漏洞分析提供了“指南”。 

8．1 拒绝服务攻击(DOS) 

DoS攻击是最常见的一种攻击手段，可导致 web服务不 

能处理正常的 SOAP请求。在 Web服务中，可以通过以下几 

种方式实现 DoS攻击： 

· 缓存溢出 (Buffer Overflow)。Web服务对 SOAP消 

息及其附件的大小通常没有限制或设置的阈值比较大，同时 

XML解析器在处理 SOAP请求时通常会将整个 XML文档 

载入内存，通过在请求中携带超大 x L文档和附件，或在 

XML元素值中嵌入恶意膨胀代码，可造成解析器的缓存溢 

出。 

· XML炸弹 (XML Bombing)。XML规范对元素递归 

和实体引用没有限制，通过构造 XML文档元素的深度递归 



或对内外部实体的递归引用，可耗尽解析器 CPU资源。 

· 重放攻击(Replay Attacks)。通过重复发送大量合法 

的请求消息使系统无法为正常用户提供服务。合法的重复请 

求消息可通过截获或基于 Unicode不同编码风格来构造。 

· 强制解析(Coercive Parsing)。在 SOAP消息中使用大 

量的名字空间声明，构造超长的前缀名或名字空间 URI(Uni— 

versal Resource Identifier)，迫使解析器在解析它们时耗尽资 

源。此种攻击方式很难防御，对名字空间长度和数量的限制 

可能会造成对正常消息的拒绝。 

· 模式 中毒 (Schema Poisoning)。XML Schema是检查 

SOAP 消息合法性 的基础 ，通过修改或替换原有的 Schema， 

可以使解析器拒绝合法的 SOAP 请求 ，构成 DoS攻击。因 

此，必须确保 Schema的存放安全和授权访问。 

防御由上述原因造成的 DoS攻击，可以通过限制 S0AP 

消息大小、设置最大元素递归和实体引用次数、规范化消息格 

式、采用时间戳等方式来实现，检查 SO AP消息及其内容是 

否符合这些限制。但是 ，内容检查需要考虑性能开销问题，而 

简单的 SO AP消息带宽限制和源端过滤不能区分正常与非 

法的 SOAP请求。基于硬件来提供基本的 XML验证和 DoS 

攻击防御，在一定程度上能提高性能，但成本较高且不易升级 

和扩展 。文献E63]设计了一个专门用来检测和阻止 Web 

服务 DoS攻击的框架，采用 Patricia Trie数据结构来压缩表 

示XML数据内容，改善元素查询和比较效率，以提高性能， 

并且设计了特别的反馈机制，使得框架具有演化能力，能有效 

识别攻击模式。 

8．2 命令注入攻击(Core d Iajection) 

命令注入攻击往往是因为目标系统存在设计、实现和配 

置上的缺陷引起的，比如没有对输入参数做有效过滤，缺乏对 

非法内容的检测手段等。 

· SQL注入(SQL Iniection)。Web服务中可能涉及数 

据库的操作，如果在操作参数 中夹带恶意命令，通过非法操作 

可造成信息泄露。防御 SQL注入攻击的主要方法是对参数 

做严格检查，如匹配正则表达式 、过滤非法参数。 

· XML注入(XML Injection)。当用户输入是直接传人 

到XML文档时，攻击者可插入非法 XML内容(如未转义标 

签)。XML注入通常用来操纵 xPath查询，以获取非授权的 

XML文档内容。进行严格的模式验证和数据类型验证 ，是检 

测这种攻击的主要手段。 

· 跨站脚本(Cross—Site Scripting)。基于 XML注入或其 

它手段，可以在合法 web服务中植人 Cross—Site脚本，使得对 

这个合法Web服务的请求透明地转移到攻击者控制的web 

服务 ，以实现执行恶意操作的 目的。 

防止命令注入攻击的最根本方法是采用安全软件开发技 

术，系统的设计和配置可由第三方进行严格的评估和测试_1]。 

8．3 针对 BPEL过程的攻击 

Web服务 组合 过程主要 通过 BPEL引擎完 成，攻 击 

BPEL引擎以及通过攻击引擎对组合 中其它服务产生不良影 

响，是攻击者一个新的 目标领域 ，目前尚缺乏有效的防御方 

案，但它带来的后果相当严重 ，必须引起足够的重视。 

· BPEL状态偏离(State Deviation)。一个 BPEL过程可 

能有多个同时运行的过程实例(process instances)，攻击者可 

以通过向BPEL引擎发送大量格式完全正确但是与任何过程 

实例无关 的消息 (correlation-invalid messages)，耗尽 BPEL 

引擎的计算资源，因为这些无效消息在被安全丢弃之前， 

BPEL引擎需要读取和处理每一条消息，并寻找与之匹配的 

过程实例。 

· 实例洪泛(Instantiation Flooding)。BPEL工作流定义 

中，至少包含这么一个活动(activity)，它对于每条到达的消息 

都会产生一个新的过程实例，攻击者可以通过连续发送这样 

的消息，使得BPEL引擎忙于构造和执行新的过程实例。而 

且过程实例可能挂起于 receive活动 ，以等待外部消息来驱动 

执行，从而严重影响或中止 BPEL引擎的可用性。 

防御上述针对 BPEL过程的攻击，需要识别这些语义上 

无关或无效的消息，这是一项困难的工作，因为过程的语义通 

常不包含在过程描述中_6 。 

8．4 针对 皿 DI／WSDL的攻击 

UDDI扫描(UDDI Scanning)是对Web服务进行攻击的 

起始点l_6 ，恶意攻击者通过 UDDI Registry能获得一个 Web 

服务的详细信息。通过跟踪分析某个组织提供的所有 Web 

服务，攻击者可以抽取出它用于某种目的的必要信息。UDDI 

Registry可以引入认证和访问控制机制，只允许授权 的用户 

访问它，能有效降低 UDDI扫描攻击所产生的影响。 

由工具生成的 wSDL文档通常包含了关于一个 web服 

务操作的所有信息，攻击者可以利用这些信息推测和访问未 

公开的内部操作，进行 WSDL扫描(WSDL Scanning)攻击。 

一 个防御办法是将外部和内部操作部署在不同的 Web服务 

或服务器[6 。 

8．5 xML网关 (XMLGateway) 

可以将前面提到的各种检测恶意 SOAP消息 的方法有 

机整合起来，构造一个专门保护Web服务的XML网关l_1]，使 

得这些恶意 SOAP 消息在到达 Web服务器之前就能被检测 

出来。XML网关在检测恶意内容之前，可以先检查SOAP消 

息是否符合 web服务提供者的安全策略，如指定的安全令 

牌、机密性和完整性需求等。如果不符合 ，可直接抛出错误， 

避免做进一步的处理。XML网关也可以基于源、目标、认证 

令牌做简单的访问限制。对位于 XML网关后面的Web服 

务，开发者可以只关注 xML网关不支持的功能，但更安全的 

方法是实行深度防御(defense-in-depth)，以防止攻击者绕过 

XML网关。针对 web服务的攻击方式多种多样，在研究检 

测和防御各种攻击的同时，必须考虑如何最大可能地降低因 

为检测带来的性能开销。 

9 安全 Web服务开发 

Java和．NET环境都可满足开发 web服务系统的所有 

功能方面的需求，并提供 如 WS-Security实现 的安全扩展。 

由于 SOAP 和 WSDL规范保留了一些可供选择的设计选项， 

使得基于 Java和．NET实现的 Web服务通常情况下缺乏互 

操作性 。为此，w I(Web Services Interoperability Organiza— 

tion)提出了 WS-I Basic Profile 1．1，明确规定应该如何应用 

WSDL和SOAP 规范以实现Web服务的完全互操作。在此 

基础上，WS-I又发布了WS-I Basic Security Profile 1．0，以支 

持开发安全的、可互操作的web服务。同时，Web服务安全 

标准的实现也应该基于组件化、易用 的方式提供 ，以减轻 

Web服务开发人员的负担。比如，WSS4JE“ 和 WSEE 提供 
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了两组配置和实现 WS-Security的 API。WSS4J将复杂的 

WS-Security处理过程封装成包含安全令牌的加密和签名类 ， 

不考虑消息结构，简化了编程模式。WSE是．NET平台的扩 

展组件，其 API设计基于消息结构，编程模式比WSS4J更为 

简单。但是，WSS4J和 WSE对安全令牌的处理都存在一些 

问题，并且需要使用者对 WS-Security规范有相当程度的了 

解_1 。文献[17，18]先后提出了模型驱动的安全框架和基于 

消息结构而设计的中介策略转换模型，将WS-Security抽象 

安全需求转换成安全策略，然后把安全策略转换为特定平台 

的 WS-Security应用配置文件，使得普通开发人员可以很方 

便地应用 wS-Security规范。 

另外，当前的 Web服务开发过程缺乏系统化的、严格的 

方法学作指导[18,66]，容易出现设计错误和非预期属性。当考 

虑各种安全需求时，情形更为复杂。研究安全 Web服务开发 

的全局方法学，是目前学术界重点关注的内容。通过修改和 

组合分布式系统建模中已有的基于状态和基于事件的方法 ， 

文献[663提出了一个用来建模、分析、推理和开发安全 Web 

服务的形式化系统框架，将功能需求与安全需求相分离，将认 

证和授权等安全机制戈0分为独立的组件，并提出了将安全组 

件编入(weaving)系统功能的方法。文献[13]则针对Web服 

务安全标 准存 在 多样性 和 分散 性 的特 点，提 出 了一个 

PWSSec框架，以迭代和增量开发的方式，描述了如何在 Web 

服务系统开发的各个阶段分析安全需求 ，定义安全架构以及 

确定采用何种安全标准。 

开发一个安全和健壮的 Web服务系统，需要从自身功能 

和安全需求、开发语言和平台、应用环境等多方面进行考虑， 

通过综合使用与WS-I兼容的工具集、安全软件开发技术以 

及进行安全测试，能确保开发出可以抵御大部分攻击的安全 

Web服务。 

结束语 Web服务技术为基于异构平台的应用集成提 

供了有效的解决方案。Web应用和商务处理的网络化和全 

球化、信息处理和信息集成的自动化为Web服务的发展和研 

究提供了广阔的应用前景。然而，Web服务面临的安全问题 

阻碍了 Web服务的大规模应用，web服务的安全逐渐引起人 

们的重视。工业界、学术界从不同侧面对 Web服务安全问题 

进行探讨和研究 ，从理论到实际应用的角度提出了一系列新 

兴的安全标准、实施技术和改进策略。本文针对 Web服务安 

全的主要研究问题 ，从消息层安全、Web服务安全策略、Web 

服务组合安全、身份与信任管理、Web服务访问控制、Web服 

务攻击与防御、安全 Web服务开发与测试等方面做了全面的 

概述，既分析理论也结合现实应用，既概括实现技术和系统结 

构也分析存在的问题 ，同时指出了Web服务各关键安全技术 

将来的研究方向。 
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LHL-立方体的直径上界为f告 I+3，比局部扭立方体的直径 
i 厶  i 

至多大2，故 I HL_立方体可以保持局部扭立方体小直径的优 

点。 

结束语 本文基于超级立方体和局部扭立方体的互连提 

出了 LH 立方体。通过证明得出以下结论：一个 维 LH 

立方体是一个具有 2 个顶点和 2 条边的 正则图，其顶 

点连通度和边连通度均为 ，z，并且具有 Hamilton连通性。一 

个 ，z维 LHI，立方体的直径比局部扭立方体至多大 2。 

维 LH 立方体同时包含 了 7,／一1维超立方体 — 和 
一 1维局部扭立方体 LT 一 作为子网络，因此 维 LHI，立 

方体既能实现低维超立方体的功能，又能实现低维局部扭立 

方体的功能。它同时具备低维超立方体和局部扭立方体的优 

点。 

综上所述， 维 LHL厂立方体互连网络能同时实现低维超 

立方体和局部扭立方体的功能，从而在低维上保持了超立方 

体和局部扭立方体两者各 自的优点 ；而且 维 LHL立方体 

可以很好地保持局部扭立方体低直径、Hamilton连通性等优 

点，而超立方体是不具有 Hamilton连通性的，从而克服了超 

立方体的不足。同时 维 LH 在最小顶点度数、顶点连通 

度、边连通度方面则保持了超立方体和局部扭立方体两者所 

共有的性质，故 维 LH 立方体既可以保持局部扭立方体 

的优点又可以保持超立方体的优点。 
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