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无线传感器网络基于身份的密钥建立协议综述 

付小晶 张国印 马春光 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨150001) 

摘 要 无线传感器网络(WSN)的高度 自治和资源严重受限等特点，使其安全问题比传统 Ad hoc网络面临更大的 

挑战。密钥管理是 WSN安全的一个基本问题，密钥建立作为密钥管理的重要 内容，必须兼顾安全性和性能等方面因 

素。综述了WSN基于身份的密钥建立协议。介绍了基于身份密码体制的基本要素，给出了基于身份的密钥协商协 

议的安全属性和安全模型，详细分析比较了现有的WSN基于身份的密钥建立协议，指出了它们安全性和性能方面的 

不足，并对未来的研究方向进行了探讨。 
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Survey on Identity-based Key Establishment Protocols for W ireless Sensor Networks 
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Abstract Wireless sensor networks(WSN)security faces more challenges than traditiona1 Ad hoc networks due to its 

highly selborganization and limited energy．Key management is one of the fundamental security issues in WSN．As a vi— 

tal part of key management，session key establishment needs to achieve a trade-off between security and performance．In 

this paper。a survey on Identity-based key establishment in WSN was provided．We firstly described the identedity-based 

cryptography from its three fundamental primitives，then presented some security properties and security models of i- 

dentity-based key agreement protocols，analyzed the existing identity-based key establishment protocols for WSN to 

point out their shortages．and finally discusses the research area of Identity-based key establishment for WSN in the fu- 

ture． 
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1 引言 

无线传感器网络(WSN，Wireless Sensor Networks)是一 

种特殊的 Ad hoc网络，与传统 Ad hoe网络相比具有节点数 

量大、密度高、资源更加受限、节点移动较少、节点高度自治和 

节点容易失效等特点。因此，传统 Ad hoc网络的密钥建立协 

议不能直接应用于 WSN。目前，WSN中节点间的会话密钥 

建立通常采用 3种方式 ：(1)基于密钥分配 中心(KDC，Key 

Distribution Center)方式。SPINS协议L1]是第一个采用此方 

式的协议，它要求基站和簇中所有节点分别共享一个对称密 

钥，任何一对节点的会话密钥建立必须依赖基站。该方式具 

有密钥存储量较低的优点，但基站的负载较重，容易成为网络 

中的性能瓶颈和攻击 目标。(2)密钥预分配方式。典型协议 

有 E-G方案[2]及其改进协议l_3 ]。该方式以某概率保证相邻 

节点间存在一个共享密钥，采用路径密钥保证任意两个节点 

都能建立对密钥。一个节点若被捕获，便会泄露网络中其他 

节点的共享密钥。该方式存在密钥环中的密钥利用不充分、 

密钥存储量较大和安全性不高等缺点。(3)基于公钥方式。 

每个节点预装载公私钥对，采用公钥体制在两个节点之间建 

立唯一的共享会话密钥。节点被捕以及增加删除不影响其他 

节点的密钥。基于公钥方式比基于KDC方式和密钥预分配 

方式代价高，但具有密钥存储量低、密钥连通度高、网络扩展 

性好和安全性高等优点。 

在 WSN早期研究中，普遍认为公钥体制由于其计算复 

杂性的限制，不适用 于资源受限的 WSN。但近年的研究成 

果I6。1]表明，公钥体制可以应用于 WSN。特别地，文献ElZ3 

指出，基于身份密码体制是最适合 WSN的公钥体制。在 

WSN中采用基于身份密码体制实现会话密钥的建立具有如 

下优点：(1)无需繁重的证书机制，实现隐式的密钥认证 ，减少 

了证书管理开销。(2)无条件信任第三方可由基站充当。不 

用解决密钥托管问题，即不用担心基站知道所有用户私钥的 

问题。(3)身份信息可由特殊的信息充当，如地理位置等，在 

到稿日期：2009—09—25 返修日期：2009—12—30 本文受国家博士后科学基金(20070410896)，中央高校基本科研业务费专项资金(HEUCF100 

606)资助。 

付小晶(198O一)，女，博士生，主要研究方向为嵌入式系统、网络与信息安全等，E-mail：fuxiaojing@hrbeu．edu．etl；张国印(1962一)，男，教授，博 

士生导师，主要研究方向为嵌入式系统、网络与信息安全等；马春光(1974一)，男，教授，博士生导师，主要研究方向为密码学与信息安全、Ad hoe 

与传感器网络安全等。 

· 26 · 



应用中具有重要的意义。 

本文主要探讨WSN基于身份的会话密钥建立机制；第 2 

节概述了基于身份密码体制，介绍了基于身份的认证密钥协 

商协议基本原理；第 3节介绍了WSN基于身份的密钥协商 

协议的安全属性和安全模型；第 4节分析 比较现有的 WSN 

基于身份的密钥建立协议，指出了协议的优缺点；最后指出了 

WSN基于身份的密钥建立协议的研究方向 

sQm。 

(3)Key Agreement 

①A随机选择32ER ，计算 Ea— ，sA一-zH2(S)，将 

EA，SA发送给B； 

②B随机选择yER ，计算 一 QB，SB=yH2(S)，将 

，SB发送给A； 

2 基于身份密码体制概述 K 

1984年，Shamir提出基于身份的公钥密码体制[13]。用 

户的公钥基于自己的身份信息，使得密钥分发简单，不使用数 

字证书，减少 了数 字证 书带来 的开 销。2001年，Boneh与 

Franklin利用 Weil对提出第一个实用的基于身份的公钥加 

密体制__】 。基于身份密码体制一般采用双线性对_1 。利用 

椭圆曲线上的 Weil对或 Tate对可构造有效的基于身份的密 

码系统。基于身份密码体制包含 3个基本要素：基于身份的 

加密(IBE，Identity-based Encryption)、基于身份的签名(IBS， 

Identity-based Signature)和基于身份的认证密钥协商协议 

(IBAKA，Identity-based Signature Authenticated Key Agree— 

ment)。IBAKA协议采用基于身份密码体制生成公私钥对， 

并以Diffie-Hellman密钥交换协议 ]为基础进行会话密钥的 

协商。本节简要介绍双线性对的定义、基于双线性对的基本 

困难 问题 以及 一 种典 型 IBAKA 协议——Chen-Kudla协 

议[”]的基本原理。 

定义 1 双线性对 G1、Or是阶为素数 q的循环群。群 

中的任一元素的阶整除 q。P1是群Gl的生成元，P2是群 G2 

的生成元 ，从群 到群 Gl存在可计算群同构 ，使 (Pz)一 
 ̂

P 。双线性对e：G1× 一 满足以下条件： 
 ̂  ̂

(1)双线性(Bilinearity)。e(口P，bQ)一e(P，Q) 对于任 

意P∈Gl，Q∈ ，a，bERZ 都成立； 

(2)非退化性(Nondegeneracy)。对于任意 P∈G，Q∈ 
 ̂

G2，存在P(P，Q)≠1G下，1G 是GT的单位元； 
 ̂

(3)可计算性(Computable)。存在一种有效的算法计算e 

(P，Q)。 

定义 2 双线性 Diffie-Hellman(BDH)问题 

对于 口，b，CER ，已知 aP ，6 ，c i J，惫E{1，2}，计 

 ̂

算e(P1，P2) 。 

定义 3 判定双线性 Diffie-Hellman(DI H)问题 
 ̂

对于 a，b，c，rERz；，已知 aP ，6 ，c ，e(P1，Pz) ，i，J， 

kE{1，2>，判断 r=abc是否成立 。 

Chen-Kudla协议基于 BDH困难问题假设 ，由 3个算法 

组成：参数建立(Setup)算法、私钥生成(Extract)算法和密钥 

协商(Key Agreement)算法。协议步骤如下： 

(1)Setup 

选择 sER 作为主密钥，选择 S∈{0，1} 作为会话密 

钥标识。计算系统公钥 P脚一sP ∈Cn，选择 MtP(Map to 

Point)杂凑函数 H1：{0，1} 一 ，H2：{0，1} 一Gl。 

(2)Extract 

给定共开身份 IDE{0，1} ，计算公钥 Q皿一H-( D)∈ 

，将任意字符串映射成群 中的点。计算私钥 d∞一 

③A验证 (H (s)， )一 ( ，QB)，女11 '~'3L，计算 
A 

=e( ( )，zQB+ )； 

A  ̂

④B验证e(Hz(S)，EA)一e( ， )，如果成立，计算 

 ̂

KeA— P( ( )+ (昂 )，dB)； 

 ̂

⑤A、B得 到共 享秘 密 K =KAB—K丑A— e( ( )， 

QB)“ ，计算 得到共享会话密钥 SK—H。(A，B，EA，EB， 

，sB，K)。 

3 WSN基于身份的密钥建立协议安全性评价标准 

密钥建立协议可分为两类_1 ：(1)密钥传输协议，一方实 

体产生会话密钥并且安全传给另一方或多方。(2)密钥协商 

协议，各个通信实体共同参与共享会话密钥的生成，会话密钥 

值包含每个实体提供的份额。密钥协商协议比密钥传输协议 

具有较多的安全属性和优点，本节主要介绍 WSN中 IBAKA 

协议的安全属性和安全模型。 

WSN安全协议易遭受的攻击有：中间人攻击、拒绝服务 

攻击、消息重放攻击和反射攻击等。一个安全的 IBAKA协 

议应该能够抵抗被动攻击和主动攻击 ，并且能够抵制基于身 

份密码系统易遭受 的攻击——密钥 生成 中心 (KGC)攻击。 

KGC一般由基站充当，如果 KGC的主密钥被攻陷，则所有用 

户的私钥泄露。一个安全的基于身份的密钥协商协议，除了 

密钥认证和密钥确认外 ，还需满足下面一些安全属性[17 19,20]： 

(1)前向保密性(Forward Secrecy)：一个或多个参与实体 

的长期私钥泄漏，已建立的会话密钥不会被攻破。具体分为： 

①部分前向保密性 ：一部分参与实体的长期私钥泄漏 ，已 

建立的会话密钥不会被攻破。 

②完美前向保密性 ：如果所有参与实体的长期私钥泄漏， 

已建立的会话密钥不会被攻破。 

③主密钥前向保密性(或者 KGC前向保密性)：KGC的 

主密钥泄漏(由此所有用户的长期私钥泄漏)，已建立的会话 

密钥不会被攻破。 

(2)已知密钥安全(Known-key Security)：每一次密钥协 

商过程中，实体 A和B都应该生成唯一的共享会话密钥，每 

一 次协商的会话密钥是独立产生的，不会因其他会话密钥的 

泄露而暴露。 

(3)抗密钥泄露伪装(Key-compromise Impersonation)： 

如果实体A的长期私钥泄漏，获得A的长期私钥的攻击者只 

具有冒充A的能力，而不能伪造其他实体与A生成会话密 

钥 

(4)未知密钥共享(Unknown Key-share Resilience)：在没 

有实体A知道的情况下，不能强制实体A与实体B共享一个 

会话密钥。 

(5)非密钥控制(Key Contro1)：任何实体都不能强制会 
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话密钥是一个预先确定的值。 

1993年，Bellare和 Rgowaya首次提出密钥交换协议的 

可证安全方法 ，称为 Bellare-Rgowaya(BR)模型_2】]。可用于 

证明 IBAKA协议安全性的安全模型有 ： 

(1)BR扩展模型 

Blake和 Wilson等对 BR模型作了扩展I2 ，称作 BJM模 

型，适用于 IBAKA协议安全性分析。Chen等[2胡利用 BR模 

型和 BJM模型证明了 IBAKA协议 的安全性，首次提出使用 

双线性对的 IBAKA协议的形式化安全分析方法。Chen等对 

BR模型作了进一步扩展_l ，采用内置判定函数的方法使得 

模拟器能够利用敌手的帮助来计算会话密钥或者保持随机预 

言机回答的一致性。在 BR扩展模型下安全的 IBAKA协议 

满足已知密钥安全、未知密钥共享、抗密钥泄露伪装和非密钥 

控制等安全属性。 

(2)CK扩展模型 

2001年，Canetti和 Krawczyk提出了一种形式化分析密 

钥交换协议的模型，称为 Canetti-Krawczyk(CK)模型_2 。该 

模型采用了不可区分性的方法来定义安全。如果一个密钥交 

换协议用该模型证明是安全的，则能够确保该协议具备许多 

安全属性。文献[2O]对CK模型增添一个新的攻击能力—— 

攻陷KGC，对模型进行了扩展。CK扩展模型具有确保 KC-C 

前向保密性的能力，可以用于 IBAKA协议安全性证明。 

4 WSN基于身份的密钥建立协议 

将基于身份的密码体制用于 WSN密钥建立已经有一些 

研究成果[25-32]，本节按照密钥传输协议和密钥协商协议两类 

来具体阐述其中一些典型的协议，并分析 比较其安全性和性 

能。 

4．1 基于身份的会话密钥传输协议 

程宏兵等[2 ]设计 了一个基于 BF-IBEE“]的可认证加密／ 

解密算法，实现了消息保密传输和认证。在此基础上提出了 

一 个 WSN节点间可认证的密钥建立协议。 

协议基本步骤：①欲建立会话密钥的通信实体 A与 B。 

A生成会话密钥，采用基于身份的可认证加密算法对会话密 

钥加密，然后将结果连同用会话密钥的密钥加密的消息密文 

一 同传递给B。②B接收到消息后，采用可认证解密算法对A 

进行身份认证并解密得到会话密钥，进而解密得到消息明文。 

优点：可认证加密算法简单，没有点乘运算，提高了算法 

效率。实现认证机制、身份认证和消息认证同时完成。该协 

议与传统的基于PKI的密钥协商协议和密钥预分配方式相 

比具有一定优势。 

缺点：会话密钥由一方确定 ，不具备密钥协商协议的许多 

基本属性，没有实现双向身份认证。 

庞辽军等[2。]提出一个采用 IBS和对称密码算法相结合 

的签密方案，即对称密钥 由签密方生成 ，解签密方可验证签 

名，并且解密得到对称密钥，进而解密得到消息明文。基于此 

签密方案设计了一个WSN节点间可认证的密钥建立协议。 

协议基本步骤：①欲建立会话密钥的通信实体 A与B。 

A生成密钥材料 Key和一个随机数 nonce，采用签密算法对 

其进行加密和签名，然后将结果发送给B。②B验证签名并 

解密得到 Key和 nonce。由 Key按照一定的算法导出共享的 

会话密钥 EK和消息完整性验证密钥 Ⅱ<。并用 II<生成 
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nonce等信息的消息完整性校验码 MIC，将 nonce和MIC等 

信息发送给A。③A利用相同的导出算法生成EK和 Ⅱ(，然 

后利用 IK对 MIC进行验证，完成对 B的身份认证。 

优点：协议可以抵制消息重放攻击和伪造攻击。采用了 

对称密码算法实现密钥材料的保密传输，代价较低。采用数 

字签名和消息验证码方法实现了双向交互认证。比传统的基 

于 PKI的密钥协商协议效率高。 

缺点：会话密钥由一方确定。不具备密钥协商协议的许 

多基本属性。协议采用3次双线性对运算，由于双线性对运 

算代价较高，对于资源非常受限的节点来说，协议代价仍不可 

忽视。 

4．2 基于身份的密钥协商协议 

杨庚等[2朝提出一个适合 WSN的基于身份的会话密钥协 

商方案。密钥的分配与建立过程只在网络拓扑形成阶段执行 

一 次，共享会话密钥建立之后，通信数据都采用该会话密钥进 

行对称加密。协议基本思想：节点通过组播技术向邻居节点 

发送其身份信息，通信双方采用 BF-IBE算法加密交换的参 

数，彼此得到密文信息，解密后得到交换的参数，采用 DH密 

钥交换协议计算出共享会话密钳。 

优点：协议实现简单 ，代价较小。通过仿真实验，该协议 

与基于KDC方式和密钥预分配方式的密钥建立协议相比，在 

能量消耗、平均运行时间和平均被俘概率方面具有一定的优 

势。 

缺点：协议没有实现认证机制。会话密钥的建立只在节 

点加入或者节点移动的情况下进行。会话密钥一旦泄漏，将 

导致以前和以后所有通信数据的泄漏。 

Zhang[ ]针对 WSN提出一个基于位置的抗捕获安全机 

制。提出了基于位置的相邻节点认证协议，节点的私钥由节 

点的身份(ID)和地理位置信息生成。节点采用消息认证码， 

通过三次握手与相邻节点实现双向认证。共享认证密钥由节 

点的私钥以及相邻节点的ID和地理位置信息生成。在认证 

过程中增加了相邻节点的位置检测，即利用双方地理位置信 

息计算出彼此的距离，来判断相邻节点是否确实在 自己的相 

邻范围，阻止恶意节点冒充相邻节点进行认证。该文献提出 

了“立即”对密钥(IPKs，Immediate Pairwise Keys)和“多跳” 

对密钥(MPKs，Multi—hop Pairwise Keys)协商协议。IPKs由 

邻居节点认证阶段生成的认证密钥进一步生成。MPKs采用 

Chen-Kudla协议的简化版本实现，实现了多跳距离的两个节 

点之间的安全通信，假设多跳距离节点之间的路径由路由协 

议完成。 

优点：将节点身份与地理位置信息绑定，减小被捕获节点 

的破坏范围。提供相邻节点的认证机制。“立即”对密钥提供 

了点到点的安全通信。“多跳”对密钥实现了端到端的安全通 

信。为WSN提供了较高的安全和连通度 协议采用较少的 

双线性对运算，具有较低的计算和通信代价。 

缺点：“立即”对密钥协商协议不满足已知密钥安全、前向 

保密性等基本安全属性。“多跳”对密钥协商协议需要底层的 

路由协议完成多跳距离的节点间的路由路径建立 添加节点 

时，需要测量地理位置信息，才能生成节点的私钥，增加了网 

络扩展的代价。 

Kampanakis[蜘对基于身份的密码体制在下一代传感器 

网络中的应用和可行性进行 了研究。采用混合网络(Hybrid 



Networks)结构解决了资源受限的节点不能有效地执行公钥 

操作的困难，使得公钥体制不再因为其计算复杂性而受限于 

WSN。提出了混合网络结构WSN中两个节点进行密钥协商 

的基本思想。混合网络由大量低端节点(MieaZ，TelosB)和少 

量高端节点(Imote2)构成。高端节点执行代价 高的操作 ，如 

数据聚合等操作。低端节点之间进行安全通信时，需要高端 

节点的参与才能建立共享会话密钥。每个节点存储自己的私 

钥d∞和密钥协商交换信息dDQm。为了降低计算和通信开 

销，高端节点可以预存储一些低端节点的密钥协商交换信息。 

混合网络结构 WSN密钥协商过程如图 1所示。 

⑧ ：高端节点⑥：低端节点 

图 1 混合网络结构的 WSN密钥协商过程 

“L—H”对密钥协商，即低端节点i与高端节点是的对密钥 

协商过程： 

①节点i将d Q 传递给节点k；②节点k计算得到会话 
 ̂

密钥；③节点是计算E 一e(Ok，Q)，将 传递给节点i；④节 
 ̂

点 i计算得到会话密钥K一( )el— (Q，Q) 。 

“L_L”对密钥协商，即在高端节点 te的参与下低端节点 i 

与低端节点 的对密钥协商过程： 
 ̂

①节点 i将d Q 传递给节点 k；②节点 k计算 E ，一e 

(Q，d Q )，将 EJ传递给节点J；③节点 计算得到会话密钥 
 ̂

K一(EJ) 一e(Q，Q) idj；④节点 将d Q『传递给节点k； 
 ̂

⑤节点最计算E 一e( Q ，Q)，将 传递给节点i；⑥节点i 
 ̂

计算得到会话密钥K一(E ) —e(Q，，Q) idj。 

优点：密钥协商过程中，高端节点可以高效地执行代价较 

高的公钥操作，如双线性对运算等，将结果传递给低端节点， 

节约了低端节点的能源。 

缺点：低端节点之间进行密钥协商，需要与高端节点进行 

通信，增加了协议的复杂性和通信代价。当大量的低端节点 

需要通信时，高端节点的计算和通信负载将成为整个网络通 

信的瓶颈。该协议只提供一个混合网络结构 WSN密钥协商 

协议的基本框架，协议需要进一步完善。 

Zhang[aa]提出了一个异构 WSN密钥建立协议。网络 由 

大量低端节点(簇内节点)和少量高端节点(簇头节点)组成。 

由于高端节点和低端节点通信范围的差异以及不同节点之间 

能量消耗的差异，导致非双向链路节点的存在。非双向链路 

节点只能与其他节点进行单向通信，不能建立共享会话密钥。 

本文针对非双向链路节点，提出了簇内节点对密钥建立和簇 

头节点对密钥建立协议。协议的基本思想是双向链路的节点 

直接建立共享会话密钥。非双向链路的节点需要与其相邻双 

向链路节点建立信任关系，协商会话密钥，以后借助相邻双向 

链路节点与其他节点进行安全通信。协议采用消息认证码实 

现了相邻节点认证。簇内节点采用随机密钥预分配方法建立 

认证和会话密钥。簇头节点之间采用基于身份的密钥协商协 

议建立认证和会话密钥。 

优点 ：考虑了非双向链路节点的密钥建立 ，实现了相邻节 

点身份认证，提高了节点的使用率和网络连通度。普通节点 

采用随机预分配密钥方法建立会话密钥，减小了协议代价。 

高端节点采用基于身份的密钥协商协议，采用节点预先存储 

双线性对运算结果的方法来降低协议计算代价。 

缺点 ：大量的低端节点之间采用随机密钥预分配方法建 

立共享密钥，仍然具有抗节点捕获能力差、网络扩展性差等缺 

点。非双向链路簇内节点只能与其相邻节点建立共享密钥， 

不能与簇头节点建立共享密钥，并且要求非双向链路节点和 

相邻节点构成强连通分量 ，本文仅考虑 3个节点构成的强连 

通分量。 

4．3 密钥建立协议安全性和性能比较 

4．1节和4．2节中的密钥建立协议在安全性和性能方面 

的比较结果如表 1所列。Zhang-I[。。_协议和 Zhang-IIE。o_协议 

分别表示“立即”对密钥和“多跳”对密钥协商协议。计算代价 

包括身份认证的计算代价和密钥建立的计算代价。其中，P 

表示双线性运算，s 表示群 G 上的乘法运算，E表示群G 

上的幂运算。密钥传输协议的计算代价为参与密钥建立的各 

个实体总的计算代价。密钥协商协议的计算代价只列出一个 

实体的计算代价(其他参与实体相同)。由于各方实体的密钥 

建立计算代价不同，Kampamkisr3Il_协议分别列出了“L-H”对 

密钥和 “ L”对密钥协商各个参 与实体 的计算代价。 

Yuanyuan Zhang[a8协议分别列出了2种拓扑结构下非双向 

链路节点密钥协商中各个参与实体的计算代价。 

基于公钥体制的密钥建立协议是否能有效地应用于 

WSN中，主要取决于公钥操作 的计算代价和节点通信的能 

耗。现有的WSN基于身份的密钥建立协议为了减小计算代 

价而采用的方法主要是尽量减少公钥操作 ，例如尽量减少双 

线性对数量，只在少部分高端节点进行双线性对运算；利用消 

息认证码代替数字签名实现身份认证；离线计算一些公钥操 

作，如双线性对运算，部署前将计算结果装载在节点中。现有 

协议存在的缺点主要有：(1)大多数协议只能实现部分安全属 

性，协议安全性缺少完备 的证 明。(2)一 些协议 没有考虑 

KGC的前向安全问题，不满足 KGC前向保密性。(3)只能实 

现隐式的密钥认证，缺少高效的双向身份认证机制。(4)大多 

数协议只是针对 WSN节点资源受 限的特点，对于节点高度 

自治、节点容易被捕获和节点易失效等 自身特点考虑不足。 

表 1 典型的WSN基于身份的密钥建立协议比较 

协议 网络结构 密钥建立方式 身份认证 已知密钥安全 前向保密性 抗密钥泄露伪装 网络扩展性 计算代价 

Cheng[27] —— 

Pang[28] 一 

Yang[踟 一 
Zhang_I[3O] 一 

Zhang-IIE30] —— 

传输 

传输 

协商 

协商 

协商 

2P 

3P+ S1+E 

2P+ E 

P 

2P+ 2SI 

· 29 

强 强 强搬 搬 

一 一 √ √ √ 

一 一 √ × √ 

一 一 √ × √ 

V V V V 



Kampanakis[31] 异构 

Zhang[32] 异构 

协商 

协商 

× 

√ 

× 

√ 

× 

√ 

× 

√ 

强 

差 

Sl+E，2P+Sl+E 

或 Sl+E，s1+E，2P 

4P+2SI或 3P+2s1 

结束语 目前 ，WSN基于身份的密钥建立协议主要针对 

WSN节点资源受限的特点，将现有的基于身份的密码算法经 

过简化用于WSN密钥建立。协议在安全性和效率方面还有 

所欠缺，下一步的研究方向主要有 ： 

(1)充分考虑 WSN 自身特点，对基于身份的密码体制进 

行研究 ，设计实用的 WSN密钥协商协议。在密码系统实现 

方面也需要进一步研究，如提高双线性对运算的性能等。 

(2)可双向认证的密钥协商协议。由于基于身份的密码 

系统一般使用双线性对，双线性对运算对资源非常受限的节 

点来说代价仍然较高。引入认证机制，尤其是使用双线性对 

运算的认证密钥计算和数字签名等，会增加协议的代价。如 

何设计高效的认证机制需要进一步研究。 

(3)可证安全的密钥协商协议。WSN节点高度 自治和容 

易被捕获的特点使其私钥泄漏问题比传统网络严重，提高协 

议的安全性需要进一步研究。基站(KGC)的安全性需要更 

多地考虑。并且需要研究适合于 WSN的 1 (A协议安全 

模型。根据不同安全要求和应用需求设计不同安全级别的可 

证安全密钥协商协议。 

(4)群组密钥协商协议。现有协议主要是对密钥的建立。 

分层的WSN一般按簇来组织，不同簇 的多个成员之间需要 

交换信息，经过较少轮在多方实体间建立共享会话密钥其效 

率比传统方案的高。研究适合于WSN的基于身份的群组信 

任模式下的多方会话密钥建立是未来的研究方向之一。 

(5)异构 WSN密钥协商协议。异构 WSN中节点的结构 

和功能不同，计算和存储可以不同，运行的协议也可以不同。 

现有协议采用的 WSN网络模型都只包含单个基站和功能单 

一 的传感器节点，并且假定节点是静止的。对于包含多个基 

站以及特殊节点(如移动手持终端、入侵监测单元等)的异构 

WSN的可认证密钥协商协议需要进一步研究。可以充分发 

挥异构WSN中高性能节点的作用，使基于身份密码体制有 

效地应用于WSN密钥建立协议中。计算代价和通信代价的 

平衡是进一步的研究问题。 ． 

结束语 WSN自身的特点使它面临着比传统无线网络 

更大的安全挑战，传统 Ad hoc网络的密钥建立协议不能直接 

应用于 WSN中。基于身份的密钥协商适合 WSN的会话密 

钥建立，无需繁重的证书机制，不用解决密钥托管问题，而且 

身份信息可由地理位置等特殊信息充当，在应用中具有重要 

的意义 现有的WSN基于身份的密钥建立协议主要是基于 

身份的对密钥协商协议，并且一般基于简单的WSN网络模 

型。异构WSN可证安全的对密钥和组密钥协商协议是未来 

的研究方向之一。 
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