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基于统计特征和马尔可夫特征的图像拼接盲检测 

李 哲 张爱新。 金 波。 李生红 

(上海交通大学电子工程系 上海200240) (上海交通大学信息安全与工程学院 上海 200240) 

(公安部第三研究所 上海201204)。 

摘 要 数字图像真实性检测在司法鉴定等领域有着重要的作用。常见的图像拼接篡改会降低图像像素直接的相关 

性，这可以通过一些统计特征反映出来。采用特征提取一分类的方法，提取矩特征、基于二维相位一致性的统计特征， 

结合 DCT域的马尔可夫特征 ，利用SVM 分类器进行分类，实现 了拼接图像的盲检测。实验结果表明，该方法有较好 

的鉴别准确率 ，可达 91．75 。 
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Abstract The authenticity detection of digital images is of great significance in j udicial identification．Image splicing is 

used very often as a falsification method and it will certainly decrease the correlation between image pixels which can be 

reflected by some statistical features．Combined with Markov features，a new approach which uses moment and phase 

congruency to extract features was proposed and SVM classifier was used to judge the category an image belongs to． 

The experimental results show that the proposed method can achieve a detection accuracy of 91．75 ． 
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数字图像编辑软件可在数字图像篡改后不留任何痕迹。 

图像的真实性鉴别在司法鉴定和军事等领域有着至关重要的 

作用。但传统的在图像篡改前加入数字水印和数字签名的鉴 

别方式并不实用，因而在无先验信息条件下的盲检测发展前 

景广阔。 

1 图像拼接盲检测技术 

图像拼接是最为常见的图像篡改手段之一。对这种篡改 

的盲检测已逐渐成为一个研究热点：有些方法利用篡改后留 

下的痕迹 ，如光照不一致、重采样和相机来源不同等方面来鉴 

别 ，但是这些方法受到诸如光照条件E 、图像是否进行缩放_2] 

或相机型号[3“ 等条件的制约；也有适用范围广泛的基于分 

类器的鉴别方法：利用哥伦比亚大学图片库_5]提取双谱统计 

特征 、二维相位一致性特征 、马尔可夫特征一 】，通过分类 

器进行分类，准确率分别为 72 ，82 ，88 。这几种特征提 

取方式检测准确率不够高。本文适当修改矩特征定义，提出 

一 种新的矩特征和统计特征提取方法，并与马尔可夫特征结 

合，通过 SVM分类器实现对图像拼接篡改的盲检测。实验 

结果表明，本特征提取方法检测准确率较高，达到 91．75 。 

2 特征提取 

首先提出一种改进的图像小波域矩特征、统计特征的提 

取方法，然后结合 IX；T域的马尔可夫特征，构成特征向量。 

2．1 一些特征定 义 

2．1．1 修改的矩特征(Moment) 

一 阶直方图包含着图像的大量信息，而矩特征经常被用 

来反映这些信息。用 H(K)表示直方图的特征函数(CF)，亦 

即一阶直方图的离散傅里叶变换(DFT)。文献[7]矩特征定 

义中，H(0)前系数始终为 0。为了保留 H(0)的信息，本文对 

文献[7]中的矩特征定义进行如下修改 ： 

N一 】 N～ 】 

一 ∑(K+1) I H(K)l／∑ I H(K)l (1) 
K = 0 K -n0 

式中，N为做图像直方图时不同区间的个数，L为矩特征的阶 

数，本文取 L一1，2，3。后面章节所提到的矩特征，均为上述 
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修改后的矩特征。 

2．1．2 二维相位一致性(2一D phase-congruency) 

除了幅度，图像相位也包含着大量的图像信息。仅用图 

像相位信息进行图像恢复，就可以得到图像的大部分信息。 

图像拼接可能会引入一些边缘 ，而图像二维相位一致性正是 

一 种很好的反映这些特性的手段。二维相位一致性的计算公 

式为： 

PC ( ， )一 

∑∑Ⅵ ( ，y)LA ( ， )△ (z， )一To 
O 

(2) 

式中，O代表方向的标号。关于二维相位一致性的更多信息 

可参考文献[73。 

2．1．3 预测差图像 

图像相邻像素之间存在很强的相关性 ，因而一个像素的 

值可用其周围的像素值进行预测。然后求原图像与预测图像 

的差值，可以去除图像中的一些冗余信息 ，保留能够反映图像 

边缘信息的高频信息。像素值预测选用文献E7]的公式： 

rmax(a，6)， c≤min(a，6) 

．z：= min(a，6)， c~max(a，6) (3) 

ln+b--c。 。the ise 

式中，a，b，C与 的位置如图 1所示。 

图1 图像像素位置表示 

 ̂

预测差图像像素值可由z—z求得。 

2．2 具体特征提取过程 

如图2所示 ，可以从原图和预测差图像中提取 43维特 

征。首先，对 原 图进 行 3阶 Daubechies2离 散小 波变 换 

(DWT)，得到 12个小波子带。对原图及各小波子带分别提 

取矩特征，得到 3*13—39维特征。而预测差图像，由于其主 

要包含高频信息，本文直接提取其统计特征，即均值、方差、峰 

度和偏斜度，得到一个 4维特征。于是可得 39+4—43维特 

征向量 。 

原图 DWT 直方图 DFT 矩特征 +I 

图 2 原图与预测差图像的特征提取 

此外，可以利用小波重构图像以及原图与其差分来进行 

特征提取。将第 ( 一1，2，3)阶离散小波变换的低频子带记 

作 ，_low_i(原图可记为 I—low—O)。将每一阶小波变换的高 

频子带系数都置为0，仅用低频子带系数 Lz0让L 十1(i--O，1， 

2)进行图像重构，得到的重构结果记作 I—rec—i(i一0，1，2)。 

对重构图像I—rec—i，一方面提取其矩特征，另一方面在计算 

二维相位一致性后，提取其统计特征。另外，求出各阶小波低 

频子带系数与重构图像的差分矩阵。由于重构去除了高频特 

性，因此差分矩阵主要为高频信息，对其提取矩特征和统计特 

征。整个过程如图 3所示，可得到 42维特征向量。 
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图 3 小波重构图像与差分矩阵的特征提取 

上述的特征提取过程多数在小波域进行。为了取得更好 

的分类效果，结合 DCT域 98维的马尔可夫特征。马尔可夫 

特征利用 DCT系数之间的相关性，对图像 DCT系数的绝对 

值差分矩阵进行 丁一3的阈值处理后计算转移概率矩阵，将 

转移概率矩阵的元素作为特征进行提取。图4为其流程图。 

恒 阳  
图 4 马尔可夫特征提取 

最终得到的特征向量维数为 42+43+98=183。 

3 分类 

支持向量机(Support Vector Machine，SVM)是一种建立 

在统计学习理论和结构风险最小原理基础上的分类器[9]，通 

过引入核函数，将特征向量映射到更高维的空间，使得原本非 

线性的分类问题得以解决。因此 SVM在非线性分类问题方 

面有着明显的优势。本文所提取特征为非线性，因而采用 

SVM作为分类器。具体 SVM分类过程为： 

1)对训练集的每一幅图像提取上述特征，并用不同的标 

志位来标示其图像所属类别(如标志位为 1表示其为真实图 

像，一1表示拼接图像)； 

2)将训练集特征送入 SVM分类器，利用 5一fold交叉验 

证，获得使交叉验证准确率最高的最优参数，并用其训练分类 

器； 

3)提取测试集图像的特征，并用训练过的 SVM分类器 

判断其所属类别。 

4 实验结果 

本文实验采用哥伦 比亚大学的图片库，图片大小均为 

128×128。图 5为其中一些图片样本。 

本文在 Matlab7．4．0的平台上进行了 2O组实验 ，最终结 

果由每次实验结果平均得到。机器配置为 Intel Celeron(R) 

CPU 2．80Hz，RAM 738MB。每次实验都随机地在真实和拼 

接图片中各选取 5／6组成训练集，其余作为测试集。对每一 

幅图片，提取小波域的矩特征、统计特征和 DCT域的马尔可 

夫特征，按照上面的分类步骤，选用核函数为径向基函数的 

libsvm 2．8．4l】叩作为分类器，便可得到分类结果。 

通常采用两种方法来评价分类器性能：一种是用正确的 

正例(TP)率和正确的负例(TN)率计算算术平均，得到分类 

正确率；另一种是用 ROC曲线(the Receiver Operating Char- 

acteristics Curve)的 AUC(the Area Under R0C)来表示。 

AUC越大，则分类效果越好。图6为本文特征(183一D)、统计 

特征(85一D)和马尔可夫特征(98一D)的 ROC曲线。 



(a)5个真实样本 

FaIse Positive Ra 

图6 各种特征 ROC曲线 

表 1为上述 3种特征集分类结果性能比较。 

表 1 各种特征提取方法性能 

(b浯个拼接样本 

图5 图片集中的一些样本 

inconsistencies in lighting[C]／／Proc．ACM Multimedia and Se— 

curity W orkshop．New York：ACM ，2005：l|9 

由表 1可见，本文特征的检测准确率明显地高于单一的 

马尔可夫特征和统计特征 ，达到 了 91．75％。图 6中 183一D 

的 ROC曲线始终位于 85一D和 98一D的上方，说明其 AUC较 

之二者要大。具体的 AUC数值在表 1中列出。以上对 比说 

明，本文的特征选取、组合方式是行之有效的。 

将图 5中的 1O幅样本图片均选人测试集 ，测试的结果 

为：图 5(a)中图片全部判定为真实，而图 5(b)中图片均被判 

定为拼接。这几幅图片测试的结果全部正确。可以看出，本 

文方法具有较好的效果。 

结束语 利用 自然图像篡改后引起 图像统计特征的改 

变，提取小波系数 的矩特征和统计特征，并结合马尔可夫特 

征，通过 SVM分类器，实现了图像拼接盲检测。实验结果表 

明，本文的方法有着较高的准确率和较好的效率。 

目前盲检测方法的研究还远未成熟 ，今后的工作将主要 

致力于寻找适合于各种篡改方法的盲检测方法，提高图像盲 

检测准确率 
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