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基于集成学 习的入侵检测方法 
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摘 要 为解决传统入侵检测中存在的检测效率低、对未知的入侵行为检测困难等问题，提 出了将改进的 BP神经网 

络算法和支持向量机集成的入侵检测模型。实验表明，集成改进的 BP神经网络和支持向量机与检出率最好的单个 

神经网络、单个SVM相比检测率有所提高，同时提高了对未知入侵行为的识别。 
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Abstract In order to solve the problem of】ow detection rate for hove1 attacks and the djfficulties jn detecting unknown 

intrusions existing in traditional intrusion systems，the paper proposed a model based on ensemble learning in improved 

BP neural networks and support vector machines．Experiments show that using the ensemble learning method，the de— 

tection rate is higher than that of using any individual networks and SV1Tt,So it has a better detection rate not only to the 

known intrusion．but also to the unknown intrusion． 
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网络技术和网络规模的不断发展使得网络安全成为全球 

性的重要问题之一。迅速、有效地发现各类新的入侵行为，对 

于保证网络系统的安全十分重要。入侵检测是一种通过监视 

网络系统的运行状态 ，进而发现各种攻击行为的信息安全技 

术。入侵检测领域中研究的重点之一是分类算法，常用的入 

侵检测技术有概率统计、神经网络、支持向量机、人工免疫等。 

但单一的分类算法由于自身的原因，总存在各种缺陷，如神经 

网络算法的泛化能力差、收敛速度慢等。本文在研究两种改 

进的传统网络入侵检测学习器——BP神经网络和 SVM 基 

础上，提出了改进的 BP神经网络和 SVM集成学习的入侵检 

测模型，以提高入侵检测的检测率和对新型攻击的识别。 

1 人工神经网络与支持向量机 

1．1 人工神经网络(Artificial Neural Network，ANN) 

近年来，基于误差反 向传播算法(Error Back2 Propaga— 

tion，BP算法)的多层前馈神经网络正广泛地被应用于模式 

识别、信号处理与图像处理、人工智能及控制等领域。然而在 

实际应用中，BP算法存在一些不足 ，主要是收敛速度很慢、往 

往收敛于局部极小点、数值稳定性差等问题 ，很难满足实时入 

侵检测的要求。为此本文引入 3种算法来改进 BP神经网络 

的性能。 

1．1．1 弹性 BP算法(Resilient back propagation，RP) 

BP神经网络通常采用 S型激励函数的隐含层(S型函数 

见式(1))。S型函数常被称为“压扁”函数 ，它将一个无限的 

输入范围压缩到一个有限的输出范围内，导致算法中的梯度 

幅值很小，可能得其对网络权值的修正过程几乎停滞下来。 

f(x)一讦  1 ，n> 。；一cx。<z< 。。 (1) 

针对这一问题，弹性 BP算法只取偏导数的符号，不考虑 

偏导数的幅值。权值更新的方向由偏导数的方向决定 ，而权 

值变化的大小则由一个独立的“更新值”确定。若在两次连续 

的迭代中，目标函数对某个权值的偏导数的符号不变，则增大 

相应的“更新值”；反之，则减小相应的“更新值”。 

1．1．2 尺度化共轭梯度反向传播算法(Scaled conjugate gra— 

dient algorithm，SCG) 

BP算法是最小均方误差的近似最速下降算法。从理论 

上讲，当步长取任意小时，该方法一定会使误差趋向局部或全 

局极小。但是当步长过小时，收敛速度很慢，使得网络的学习 

失去意义。SCG算法能在一定程度上克服最速下降迭代路 

径呈锯齿形现象的缺点 ，不必计算或存储二阶导数信息就具 

有二次终止性，因此在较大的规模问题 中十分有用。在各种 

优化算法中，选定不同的搜索方向和步长，对算法的收敛性至 

关重要。BP算法选择的搜索方向是沿梯度的负方向搜索，而 
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SCG算法则利用一维搜索所得到的极小点处的最速下降方 

向生成共扼方向作为搜索方向，比最速下降法在速度和效果 

上有很大的改进。设梯度向量为 g，共扼向量为 P，则第 kK 

次的共扼方向为： 

由( )：rg( )， 一 (2) 
I--g(k)十Bk声(志～1)，尼≥ 1 

式中， =(g(点)--g(k--1))Tg( )／(g(正一1) g( 一1))。权 

值的修正公式为w(k+1)一 ( )+，7* ( )。 

1．1．3 Levenberg-Marquard算法(LM) 

LM算法使用雅可比矩阵(Jacobin matrix)计算，而标准 

BP算法使用海森矩阵(Hessian)计算。海森矩阵由 Wij的二 

阶偏导数构成，正确计算很困难，当精度不高时，难于达到最 

优点；在维数很高时，计算海森矩阵的逆矩阵需要消耗较多的 

时间，限制了该方法的实际应用。雅可比矩阵由网络误差相 

对于权值和偏差的一阶导数构成，是海森矩阵的近似矩阵，可 

以通过标准的方向传播方法来计算。当误差函数具有平方和 

的形式时，得到的连接权调整量为 AWij一[J J+ 阳一jrE ， 

其中-，为雅可比矩阵，E 是网络误差向量，J是单位矩阵。当 

t1为0时，上式是使用近似海森矩阵的牛顿法；当 较大时， 

上式变成了具有较小步长的梯度下降法。此时海森矩阵可以 

近似为 H=JI，，梯度为 g=JrE 。 

1．2 支持向量机(Suppo~Vector Machines，SVM) 

SVM的主要思想是建立一个最优决策超平面，使得该平 

面两侧距平面最近的两类样本之间的距离最大化，如图 1所 

示。SVM最初是为两类分类问题而设计的。 

图 1 SVM最优超平面 

图 2 基于二叉树的 SVM分类 

而在实际应用中，多类分类问题更为普遍 ，如何将 SVM 

的优良性能推广到多类分类中去，已成为 SVM研究的一个 

热点问题。本文采用基于二叉树的多类 SVM分类方法。对 

于 K类的训练样本，训练 K一1个 SVM。第 1个 SVM将第 
一 类样本作为正的训练样本，第 2，3，⋯，K类训练样本作为 

负的训练样本训练 SVM1，第 i个 SVM将 i类样本作为正的 

训练样本，第 H一1， +2，⋯，K类训练样本作为负的训练样本 

训练SVMi，直到第K一1类样本作为正样本，以第K类样本 

为负样本训练 SVM(K--1)。图 2给出的是一个拥有 4类训 

练样本的基于二叉树的多类 SVM分类示意图。 

2 集成学习 

2．1 集成学习 
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集成学习(Ensemble Learning)的主要思想是利用多个分 

类器来解决同一个问题 ，目的是更有效地提高学习系统的泛 

化能力。集成学习通常分为两个步骤：首先 ，采用单个学习算 

法对样本分别进行训练；然后，对单个网络的输出按某种方法 

进行集成，得到最后的结果。集成网络常用的方法包括 Bag— 

ging和 Boosting等。网络的集成输出中，分类问题常采用相 

对多数和绝对多数法，回归问题常采用加权平均和简单平均 

法 。 

2．2 人工神经网络和支持向量机集成 

研究表明，当集成学习中各子分类器差异度较大时，才有 

较好的分类正确性。首先构建 4个不同的子分类器，即弹性 

BP神经网络、SCG-BP神经网络、LM-BP神经网络和sⅧ 。 

如图3所示，对数据集进行预处理，包括对数据包的数值化、 

归一化和特征选取后，4个子分类器经过训练学习对预处理 

好的数据进行分析，当结果不一致时，采用多数投票的方法判 

断该数据包的属类。 

图3 集成人工神经网络和支持向量机结构图 

3 实验与分析 

3．1 实验数据 

为考察入侵检测 的性能，采用 KDDCUP99数据集，在 

Matlab平台上进行了实验研究。KDDCUP99数据集中包含 

大量的正常网络流量数据和各种入侵行为数据，它们具有较 

好的代表性。数据集中共包含 38种入侵行为，属于以下 4种 

范 畴：DoS(Denial—of-Service)：拒 绝 服 务 攻 击，如 SYN 

FLOOD，land；Probe：非法监听和探测，如各种端 口扫描和漏 

洞扫描；R2L(Remote-to-Loca1)：远程权限获取，如基于字典 

的口令猜测；U2R(User-to-Root)：本地用户非法提升权限的 

攻击 ，如缓冲区溢出攻击等。 

在 KDDcUP测试集，我们将整个数据集分为 6类：正常 

数据、DoS、Probe、R2L、U2R，再将 4类攻击中的每一类攻击 

类型分成两个部分：已知攻击和未知攻击。其中，已知攻击表 

示曾经在训练集中标记过的攻击，未知攻击指在训练集中没 

有标记过的攻击类型。把每一类攻击中的未知部分全归为 

“其他”一类，这样一共就有 6类。从 KDDCUP中分别随机抽 

取 10000条记录作为训练集和 30000条记录作为测试集，表 1 

中罗列了每一类攻击中所包括的攻击类型以及样本总数。在 

对训练集和测试集进行数值化和归一化预处理后 ，利用 Mat— 

lab提供的工具箱函数，在相同训练集和测试集的情况下分别 

利用 ANN、SVIVl以及集成 ANN和 SVM 进行检测分析。 

表 1 训练集和测试集的分类情况 

正常 nomal 
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7944 
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23481 
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3．2 单个 BP神经网络的检测 

设置人工神经网络的性能目标是 0．O1，sC BP用了490 

步训练、LM-BP用了500步训练、弹性 BP用了 499步训练分 

别达到训练目标。图 4、图 5和图 6分别显示了经过训练后 

的 SCG-BP、LM-BP和弹性 BP对测试集数据进行预测的误 

检个数和误检率，以及期望的输出和实际输出。图中纵轴的 

0代表正常数据 ，1代表 DoS攻击，2代表 Probing攻击，3代 

表 R2I 攻击，4代表 U2I 攻击 ，5代表未知攻击；横轴表示 

30000条测试数据。对于 30000条记录的测试样本，SCG有 

813个误检，误检率为 2．71％；弹性 BP有 998个误检，误检率 

为 3．3267 ；LM-BP有 1087个误检 ，误检率为 3．6233／o。 

在用 3种改进的 BP算法检测时，我们发现 LM-BP算法训练 

时间比较长，而且总体预测率相对较低，但能识别样本数量少 

的攻击类型和未知攻击；而弹性 BP在对权值和阈值更新时 

只考虑梯度的符号，从而提高了学习效率。SCG算法结合了 

LM算法中的模型置信区间方法和共轭梯度算法，避免了耗 

时巨大的线搜索过程，从而提高了网络的训练速度。 

s00BP有813十植测错误．误桂率为271％ 
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图6 LM-BP误检个数和误检率 

从仿真结果看 ，SCG的误检率最低，但其对样本数量少 

的攻击类型和未知攻击识别率很低。我们选择 SCG作为单 

个 BP神经网络的检测结果分析，如表 2所列，左边的 Nomal 

这一栏表示 6004条正常记录通过 SCG-BP检测 ，被检测为正 

常的有 5538条，被检测为 Probe的有 60条，被检测为 DoS的 

有 403条，被检测为 R2L的有 3条，所以 ANN对正常数据的 

检测率为 92．2 ，以此类推。从表中数据可看出，神经网络 

对正常数据和 DoS的预测率较高，但是对样本数量较少以及 

未知攻击类型的误检率很高。 

表 2 单个人工神经网络检测结果对比分析 
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3．3 单个 SVM的检测 

对于 30000条记录的测试集，如图 7所示，SVM 有 448 

个误检，误检率为 1．4933 ，可见 SVM 是一种强学习器，而 

BP是一种弱学习器。类似单个 BP神经网络，我们把 SVM 

误检的记录做成表 3，可见基于支持向量机的入侵检测模型 

具有以下特点：首先，它不需要全部的正常和异常的信息，在 

给出较少的正常和异常信息的情况下就能得到比较理想的检 

测效果；其次 ，该方法所需要的训练时间和检测时间比其他方 

法短，所以该方法能够随时升级，并进行高效的实时检测。 

J+翌 

图 7 SVM误检个数和误检率 

表 3 单个 SVM检测结果对比分析 

Nomal Probe D0S U2S R2L 其他 

0 0 0 98．42 

0 0 0 98．57 

0 0 0 98．77 

2 0 0 64．00 

0 70 0 97．33 

0 0 148 71．50 

Noma1 5999 

Probe 0 

【)DS 288 

U2S 1 

R2L 0 

其他 0 

O 95 

230 3 

0 23193 

0 0 

O 2 

O 59 

3．4 人工神经网络和支持向量机的集成学习检测 

用集成 ANN和 SVM 的方法对 30000条记录的测试样 

本进行测 试，如 图 8所示，有 54个 检测错 误，误检 率为 

0．18 。可见，集成 ANN和 SVM不光误检率显著降低，而且 

对样本数量少的攻击和未知攻击的识别率也大大提高。表 4 

统计了在入侵检测 中采用各种改进 的 BP神经 网络算法、 

SVM 以及集成 ANN和 SⅦ以的检测率的比较分析。从表中 

看出，使用 ANN和 SVM 的集成与目前流行的多数投票选举 

算法相结合的检测方法有更好的检测结果。 

I’霎毂 

图 8 集成 ANN和SVM 误检个数和误检率 
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空间重构，并针对每一维时间序列采用互信息法进行延迟时 

间的确定，最优嵌入维数的取值方法采用最小预测误差法。 

根据重构相空间混沌吸引子结构，建立了多变量时间序列的 

局域预测模型。针对混沌局域预测法中邻近点个数少而不能 

满足最小二乘估计条件的问题，从减少均方误差的角度出发， 

引入岭估计；从消除 x的列向量间的多重共线性关系出发， 

引入主成分估计，进而提出了基于正则化回归的多变量时间 

序列混沌局部预测模型及方法，并对实际的电力短期负荷进 

行了预测。实例仿真结果表明，该预测方法预测精度高，优于 

传统的混沌局域预测法，在邻域点数接近甚至等于嵌入维数 

时，预测精度仍然较佳。 
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表 4 各种检测算法检测结果对比分析 

综合以上的结果，采用 ANN和 SVM 的网络集成具有如 

下优点：(1)极大地提高了集成网络的泛化能力。通过集成， 

对各类攻击的检测率都有显著提高。(2)在各分类器均缺乏 

攻击全部知识的情况下，通过相互协作与知识互补，集成学 

习，对小样本以及未知的攻击类型都有较高的识别率。 

结束语 BP算法具有对不确定性的学习与适应能力，能 

很好地满足入侵检测的要求，但容易陷入局部最小，训练时间 

长，所以本文引入 3种算法对 BP算法进行改进；支持向量机 

在解决小样本、非线性及高维问题时具有明显优势，然而对大 

数据集来说，支持向量机的时空耗费非常大。综上所述，单一 

的学习算法往往有各 自的缺陷，限制了其在入侵检测中的应 

用，因此本文将这些具有优 良分类性能的检测器进行集成。 

研究表明，在集成学习中，各子分类器差异度较大时才有较好 

的分类正确性。我们用同一训练集对不同子分类器进行重复 

训练来实现集成个体的差异度，在各分类器均缺乏攻击全部 

知识的情况下，通过相互协作与知识互补，集成学习，来达到 

较高的检测率和对未知攻击类型的识别。 
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