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动态信息流分析的漏洞利用检测系统 
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摘 要 安全相关的函数使用了来自网络用户输入或配置文件的非可信数据，由于未经过严格验证，引发了软件安全 

问题。大量软件漏洞都与非可信数据传播相关。非可信数据传播分析的漏洞利用检测系统将从网络用户输入或配置 

文件中获得的非可信数据标记为污染数据，使用信息流方法分析污染数据的传播范围，对可能使用污染数据的函数使 

用多种策略进行污染检查。借助开源的虚拟机代码实现动态信息流跟踪的漏洞检测原型系统，并优化了漏洞利用检 

测过程。 
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Abstract Untrusted data originating from network user input and configuration files，causes many software security 

problems，when operated by security-critical function without strict data validation．Keeping track of the propagation of 

untrusted data iS the main idea of dynamic taint analysis for vulnerability exploits detection．Data derived from network 

user input and configuration files were labeled as taint．Executed taint propagating algorithm by virtue of data flow anal— 

ysis，and carried out several taint detection policies for each security-critical function．A vulnerability exploits detection 

prototype system was implemented On open source emulator and many optimization mechanisms were deployed． 

KeDv~rds Dynamic taint analysis，Vulnerability exploits detection，Information flow analysis，Tainted scenes analysis 

软件漏洞利用检测经历了人工代码检查 、编译器检查、自 

动／半自动代码检查 3个阶段，目前已经提出了多种对抗漏洞 

利用的方法。这些方法按照采取措施的性质，可以分为被动 

防御和主动检测两大类。被动防御试图通过修改程序堆结 

构、栈结构、库函数和内存地址随机化等机制最大限度地阻止 

漏洞 利用，相应地提出了安全堆、栈和库函数调用，例 如 

StackGuard，StackShield，Visual C++．NET ／GS，ProPolice， 

Libsafe，FormatOuard等方法。而主动检测就是在程序运行 

过程中采取主动措施监视系统的状态，在不安全状况发生前， 

切断数据来源或者终止程序运行，动态污染信息跟踪就是主 

动对抗漏洞利用的一种方法。 

1 污染信息传播分析研究现状 

动态污染信息跟踪应用越来越广泛。在安全领域，污染 

分析能够阻止多种攻击类型，包括缓冲区溢出El,2]、格式化字 

符串攻击[3]、SOL注入攻击 ， 、跨站脚本攻击嘲等。动态污 

染信息跟踪主要从以下 4个方面开展研究：动态污染传播的 

通用框架、漏洞利用检测和阻断、数据流分析策略、软件测试 

和调试等。 

由于对污染数据传播分析的一般框架研究较少，还未能 

提出完善的污染源标记、污染传播、漏洞检测等通用分析方 

法 。Lam和 ChiuehE2 提出使用虚拟机技术来实现污染标记 

和传播的一般方法，该方法不足之处在于需要对代码进行重 

新编译，这对于第三方软件和函数库是不现实的，其次它不支 

持多种污染类型标记。 

动态污染分析主要用于检测软件漏洞利用类型，覆盖攻 

击是常见的漏洞利用类型。Newsom和Sond。]提出基于动 

态污染传播的方法以阻止覆盖攻击，首先标记从网络读取的 

任何数据为污染数据，在程序执行过程中跟踪污染数据，最后 

加强数据使用时的安全性检查 ，防止污染数据被用作跳转地 

址、函数返回地址、格式化字符串、系统调用参数等。动态污 

染分析亦用于阻止 SQL注入攻击。Nguyen Tuong~明提出了 

在 PHP构建的 Web应用程序中加入污染传播分析的机制。 

制定信息流安全策略是保证信息系统机密性的重要 手 

段。RIFLEE9]提供了基于结构支持的信息流安全检测方法， 

能够同时分析显示和隐式的信息流。 

除了软件安全分析，研究者开始将动态污染分析应用到 

软件测试和软件调试中。COME 系统使用动态污染技术 

和智能搜索技术来增加 C语言程序的测试覆盖率。 
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2 信息流跟踪分析基本框架 

动态信息流跟踪的漏洞利用检测主要围绕 3个问题展 

开 ： 

(1)标记污染数据，确定污染数据源； 

(2)污染数据传播过程，即污染的数据是如何通过程序的 

执行过程传播的； 

(3)污染告警机制，制定漏洞利用检查策略。 
一 般从网络中接收到的各种数据和本地读取的各种文件 

数据在未加验证情况下均有可能是被污染的，网络、用户输 

入、配置文件等都是潜在的污染源。在系统函数调用时需要 

判断函数的操作性质，判断函数是否从污染源读取数据，来 自 

污染源的数据应该打上污染标记。漏洞利用警告是动态污染 

分析的目标，在污染数据被敏感函数使用前 ，漏洞利用警告模 

块将阻断污染数据。 

基于信息流跟踪的漏洞检测系统框架如图 I所示，整个 

检测系统作为 X86程序监视器的监控例程。X86程序监视 

器是虚拟执行环境，提供了虚拟 CPU运行程序和一系列分析 

工具，能够用于程序的内存调试和代码剖析，并允许用户对其 

功能进行扩展。 

J污染数据单元I 
I．．．．．．． ．．．．．．．．．．．．．． 

＼甲  l l 
X86模拟器 —H 警 0决—H 生成攻击样例特征至防火墙、II 

图 i 基于信息流跟踪漏洞检测系统一般框架 

被监控程序运行到新的代码块，X86监视器首先将二进 

制指令转换为 RISC指令操作码，然后把操作码输出到污染 

数据管理模块 ，并挂起被监视程序。如果某个操作数是污染 

过的，系统则申请一个新的污染数据单元，存储每一个污染过 

的全局变量、局部变量、函数指针、跳转标志等，并记录栈的部 

分内容，这些数据就成为污染数据使用的场景。接着对操作 

码块进行静态分析，模拟程序在计算机上的执行。污染传播 

模块根据代码静态分析结果执行污染数据和非污染数据的传 

递运算，并将结果更新到污染数据单元。对于使用了污染数 

据的不安全函数，告警模块将发出警告，指明污染数据的来 

源，显示从污染数据引入到不安全函数操作的中间执行路径。 

对于其他函数操作，监视器直接返回，等待下一次对代码块的 

污染分析。 

在污染跟踪过程中，污染数据传递过程形成污染数据使 

用的场景链表，系统将记录每次传递的操作代码、地址、变量 

内容等信息。污染传播用于分析当前操作与历史污染数据的 

联系和已知的污染数据对操作结果的影响。在发出漏洞利用 

警告后，污染传播分析器接着分析污染传播的各个场景，寻找 

污染源与危险操作之间的执行路径，揭示漏洞利用的全过程。 

3 污染传播算法实现 

3．1 污染传播分析一般流程 

漏洞利用检测系统输入汇编代码块，对代码块进行相应 

的操作数标记，提取变量符号，剔除程序中的常量符号，识别 

代码中的库函数调用，生成代码对应的控制流图。 

抽象控制流图是在程序控制流图的基础上，省略了常数 

运算 、堆栈操作等与数据流分析无关的操作。结合抽象控制 

流图和别名分析结果可以得到最终的污染流图。污染流图生 

成主要是完成函数参数传递、结果返回、中间操作规约、别名 

约简、无关数据消除、污染数据推测等过程。污染数据流图比 

控制流图更简洁、直观。图 2是经过 IDA反汇编的结果，图 3 

是生成的污染流图，图 4是化简后的污染流图。经过污染传 

播分析，得到化简后的污染流图与人工分析代码的数据流图 

是一致的。 

text：004llA7E mov eax．ds：dword 4250D8 

text：O041 lA83 nlov 【曲p+var C1，eax 

text：004l lA86 inov ecx．ds：dword 4250DC 

text：004I1A8C mov 【ebp+vat 81，CCX 

text：004l lA8F lea eax，『ebp+var 78】 
text：0041 lA92 push eax 

text：0041 lA93 call sub 41 l505 

text：0041 lA98 add esp．4 

text：004lIA9B lea eax，rebp十var C] 

text：O04l IA9E push eax 

text：0041 lA9F lea ecx，『ebp十var 78] 

text：0041 lAA2 push 0cx 

text：0041 lAA3 call sub 4l120D 

text：0041 1AA8 add esp．8 

text：004llAAB test eax．eax 

text：004I1AAD inz short loc 4l lABE 

text：004llAAF push offset aNameMa~hed：”fIame mashed!” 

text：004llAB4 call sub 4l14AB 

text：0041 lAB9 add esp．4 

图 2 反汇编代码 

别名分析 

alias(Fhvar
_

78) 

={EAX，4250D8) 

F1：sub_411505(F,param) 
F,param ：EAX 

j F2：sub．_41 120D(F2paramI，F2param2)l alias(F
2,EAX) f F2paramI：eax，F2paran ：Ecx l ={var C} l 

--E～AX l 
alias (F2,ec x

：

)

s。。 ! 三 
I Jl_41 IABE I l F~_sub_41 14AB 

图 3 别名分析与污染传播 

图 4 简化的污染流 图 

3．2 漏洞利用类型检测策略 

计算机软件漏洞类型多种多样，形成的原因和漏洞利用 

的方式也不一样。漏洞利用检测需要针对不同的漏洞类型分 

别制定漏洞利用告警规则。表 1列出了动态污染传播漏洞利 

用检测的几种常见策略，涵盖了控制流劫持、缓 冲区溢出漏 

洞、目录遍历漏洞、字符 串格式化漏洞、跨站脚本漏洞、SQL 

注入漏洞等漏洞类型。在多种漏洞检测策略的支持下，使用 

污染传播分析能够检测大部分漏洞利用类型。 

表 1 漏洞利用检测策略 

漏洞类型 污染检查策略 

控制流劫持 Jmp(addr)I excute(addr)；addr~-tainted 

缓冲区溢出 Strcpy(，str)；str~-tainted 

File
_

function：=execute
_ file(path，)I 

目录遍历 Open(path，)J CanonicalizePathName(path，) 

Path：”＼．．＼path'’--,-tainted 

字符串格式化漏洞 printf(fmt，)；fret"：”⋯( n)t⋯” 



跨站脚本满洞 

SQL注入 

缓冲区溢出漏洞是由于字符串拷贝函数使用了污染字符 

串，用户提供足够大的数据块覆盖本地缓冲区，进而覆盖函数 

返回地址、异常指针、栈底等。目录遍历漏洞是使用污染数据 

作为文件操作函数的路径参数，使得“．＼．．＼”字符串将会跳出 

原始的路径范围，导致信息泄漏或者引起缓冲区溢出。字符 

串格式化漏洞是污染数据作为格式化输出函数的字符格式参 

数，特定的字符(如“ n”)可以改写任意内存，不带格式控制 

参数将导致信息泄漏。跨站脚本漏洞是输出的动态网页包含 

污染的数据，导致其他合法用户遭受跨站攻击。SQL注入漏 

洞是在提交的 SQL查询语句中包含了一些特殊用途的 SQL 

关键词和SQL语句，如“’；execute”等，导致在数据库中执行 

任意的SQL语句。 

3．3 动态污染跟踪算法 

污染数据链表是存储污染数据的单向链表，每一个污染 

数据传递到达目的寄存器或者内存地址就建立一条从目的寄 

存器或内存地址指向污染源的链表。对于单个函数而言，函 

数的每个输入参数均可能被污染，这样需要对函数每个参数 

进行污染跟踪，为每个参数建立一条污染链表。链表的每个 

节点记录了污染数据的存储器名称、内容、污染类型、赋值操 

作代码地址等。数据存储器包括通用寄存器、标志寄存器、栈 

和堆内地址。污染类型是指被污染数据的类型。在污染传播 

时，可能存在一个节点污染多个节点的情况，即一个污染数据 

传播到多个存储器。 

当前污染集合是在程序运行当前时刻被污染的数据集 

合。如果污染数据被正常数据覆盖，污染数据就被清除，即从 

当前污染集合中删除该污染数据。 

污染数据链表结构： 

Taintedlink：一 {Node J Node：一 (Tainedaddress，value， 

taintedtype，pparentTaint，operation)}； 

当前污染数据集合 ： 

TaintedObject：= 

{objectlobject：一(Tainedaddress，value，taintedtype)} 

可执行程序的运行过程中，污染的数据都被标记。在进 

入函数体内时，被污染的数据称为函数的污染环境，包括函数 

参数 argv、全局变量 global以及外部输入等。污染跟踪算法 

首先获得被分析的汇编代码块，由X86监视器把汇编代码块 

输出到污染跟踪分析模块。按照指令的运算方法，区分每一 

条指令的类型(赋值型、栈操作型或者算术运算型)，提取指令 

相应的操作数，供污染传播算法使用。在指令分析过程中，先 

判断源操作数是否被污染。如果被污染，则目的操作数即刻 

被污染，否则就清除目的操作数的污染标记。 

污染链表和污染数据集合的构建与代码执行同步进行。 

污染链表记录了对污染数据操作的场景，包含污染数据操作 

地址、值、类型、源数据以及污染操作等信息。 

在应用程序中，函数需要使用用户提供的数据作为参数， 

它们若未经过安全检查就被安全敏感函数使用 ，则可能引发 

安全问题。污染数据跟踪分析就是检查敏感函数是否使用了 
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受污染的数据，其主要方法就是判定来 自污染源的数据是否 

能够通过一定的传播途径到达安全敏感的函数。 

如果污染数据经过若干次的运算或者转换最终被不安全 

函数使用，那么告警模块将发出警告，指出软件可能存在漏 

洞。对于危及系统安全的漏洞利用，应及时终止函数执行，向 

系统发出运行异常。在污染链表中记录着不同污染源数据的 

传递过程、操作和污染数据内容。污染源追踪就是从污染链 

表中寻找从污染源到不安全函数参数之间的路径。 

在污染告警模块中，并不是所有使用了污染数据的不安 

全函数必然存在漏洞。如果在污染数据传递的过程中，污染 

数据经过某些操作使得漏洞利用不会发生，这样漏洞利用就 

被消除了，污染数据被清洁了。 

4 实验结果 

4．1 模拟分析 

图 2是用于测试的代码片断，实现将用户输入字符串与 

常量字符串进行比较的功能。图3是污染流图。污染数据流 

图指出污染数据的来源、流经的函数、控制条件分支，但没有 

记录污染数据经过的详细操作。污染链表详细记录了污染数 

据经过的寄存器、内存单元和操作代码。污染数据链表内容 

如图 5所示，“一”表示污染数据传递。 

卜．1 1垒苎 卜叫 竺 卜叫 呈 卜_．1 

图 5 示例程序的污染链表 

在图5中，Gets()读取用户从键盘输入的数据，存入到局 

部变量 Var 78中，外部用户就可以控制变量 Var_78的内容， 

因此 Var
一 78变量是污染数据，是非可信的数据源。随后，变 

量 Var_78的内容传递到 Strcmp()函数，作为字符串比较函 

数的一个参数。 

4．2 漏洞污染数据跟踪实例分析 

MS08—067是一个远程执行代码漏洞。由于 Windows的 

一 项服务不能正确地处理特制的 RPC请求而导致漏洞利用 

发生，漏洞利用类型属于目录遍历而引发的缓冲区溢出，成功 

利用此漏洞的攻击者可以远程控制受影响的系统。图 6是 

MS08—067漏洞的污染传播图。污染数据首先从 RPC输入开 

始，RPC输入是 MS08—067漏洞发生的污染源，输入数据被拷 

贝至目录变量 Directory，随后污染数据传递 到长度 变量 

length，变量 length限制了请求调用命令字符串的大小。因 

此攻击者可 以控制 污染 数据 E4，构造格 式如“＼K＼．．＼ 

YYYYYYYYYYYYY”的污染数据。在函数 CanonicalizePathName 

()中，对输入字符串进行标准的 Windows目录处理，由于标 

准化处理中存在一个逻辑错误，程序不断寻找“．＼”字符。与 

此同时，攻击者在栈顶部构造一个残留映象字符“．＼”，最终导 

致程序用请求的文件名在未检查拷贝字符串大小的情况下覆 

盖栈顶，同时覆盖了本级函数的返回地址。漏洞利用检测系 

统检查函数调用时，能够发现 CanonicalizePathName()的参 

数是污染数据，并且带有危险字符串“．＼．．＼”，因此发出漏洞 

利用的警告。基于污染传播分析方法可以记录漏洞利用的全 
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过程，准确发出漏洞利用的警告。 

2 

图 6 MS08-067漏洞污染传播分析 

结束语 到目前为止，人们 已经提出了许多检测漏洞利 

用的方法，按照数据截获的位置，这些方法可分成两类 ：一类 

是外部阻断型，着重检测从网络接收的各种数据，对数据进行 

字符、字符串特征过滤，以阻止攻击字符串进入系统；另一类 

是内部截获型，深入到模块 内部甚至内核，监视和检测污染数 

据，提前发现可能的漏洞利用。基于动态信息跟踪的漏洞利 

用检测使用污染源标记技术，识别非可信的数据，跟踪并记录 

污染数据传递的过程，提供污染传播场景信息，对 Open、ex— 

ec、vfprintf、数据库操作函数、strcmp等敏感函数参数进行检 

查，能够检测包括命令注入、格式字符串、缓冲区溢 出、sQL 

注入、跨站脚本、目录遍历等更加广泛的漏洞利用过程。 
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结束语 为了保证 日益复杂的 web应用软件的质量和 

可靠性，需要不断加强对 Web应用软件的测试研究。实 际 

上，Web应用软件的有效测试依赖于对其进行充分的分析和 

理解，提出良好的测试模型 ，并基于测试模型提出测试策略和 

测试方法。本文通过对现有测试模型的研究和分析，提出了 
一 种面向对象的 web应用软件测试模型 WATM，该模型包 

括对象模型和导航模型，实现了对 Web应用软件静态结构和 

动态行为的有效表示。此外，本文还提出了基于 WATM 来 

选择和设计导航测试用例和状态测试用例的方法，从而对 

web应用软件进行导航测试和状态行为测试，更好地保证 了 

Web应用软件的质量和可靠性。 
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