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种 SMS4加密算法差分功耗攻击 

李 浪 李仁发。 李 静。 吴克寿。 

(衡阳师范学院计算机系 衡阳421008) (湖南大学计算机与通信学院 长沙410082)。 

(厦门理工学院计算机系 厦门361024)。 

摘 要 针对 SMS4加密电路，采用差分功耗分析攻击方式进行密钥破解。该攻击方法是一种典型的加密芯片旁路 

攻击方式，其理论基础为集成电路 中门电路在实现加密算法时的物理特征、功耗模型及数据功耗相关性。结合中国第 
一 个商用密码算法SMS4，详细介绍了针对 SMS4加密系统进行差分功耗分析攻击的设计与实现。开发 了相应的仿 

真实验验证平台，实验验证成功破解了SMS4加密算法的密钥，从而给 SMS4加密算法研究者提供 了有益的安全设计 

参考。实验表明，未加防护措施的 SMS4加密系统难以抵御差分功耗分析的攻击。 
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Abstract The paper introduced Differential Power Analysis(DPA)attack of the decrypt encrypted circuits with 

SM S4，it is one particularly powerful type of Side Channel Attacks(SCA)．All its theories are based upo n the physical 

characters。power consumption models and data-dependent power consumption of CMOS logic gates which form the in～ 

tegrated circuits(ICs)．The paper introduced the design and realization of DPA attacks of SMS4．Correct secret key of 

encryption algorithm is cracked successfully with experiments．It comes gradually and closely into ultimate target of the 

attack．The result indicates that SMS4 encrypted systems without some extra protective measures can’t resist the at～ 

tacks of DPA，because of the leakages from the physical signals and the difference of power consumption while proces- 

sing the different data of ICs．The results can give the researchers to provide a useful reference for the safety design． 
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1 引言 

2006年 1月我国官方公布了第一个商用密码算法—— 

SMS4密码算法 ]。该算法是一个迭代型分组算法，主要应 

用于无线局域网产品。SMS4算法的分组长度和密钥长度均 

为 128bit，加密算法和密钥扩展算法都采用 32轮非线性迭代 

结构。 

加密算法的安全性是非常重要的，对密码算法的攻击与 

防御研究一直没有停止过。近年来出现了一种新的攻击方 

法：功耗攻击c3]。与其他攻击方法相比较，功耗攻击具有费用 

低廉、密钥搜索空间小等优点 4̈]。因此，功耗攻击及防护对策 

研究受到国内外相关领域的研究人员和业界的极大关注。 

由于 SMS4算法公布时间较短，SMS4分组密码算法的 

功耗分析攻击与防护方法的研究成果较少。这一方面是由于 

SMS4算法公布不久，另一方面则是由于 SMS4算法 目前还 

没有进入广泛应用的阶段，相关的研究开展不多 。但是， 

SMS4算法作为我国公布的第一个商用密码算法和认证标准 

的组成部分，其功耗分析攻击与防护研究方面的空 白亟待研 

究者填补。 

本文主要研究了 SMS4加密算法的功耗攻击流程、最佳 

功耗攻击点、攻击过程设计、SMS4加密算法功耗攻击仿真实 

验平台。 

2 差分功耗攻击原理 

目前 ，集成电路大都采用静态单轨的标准单元实现，其功 

耗与输入和输出的翻转状态密切相关。下面以反相器为例来 
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分析功耗特性，如图 1所示。 
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(a)静态单轨标准单元 Co)静态单轨反相器 

图 1 反相器电路示意图 

文献[7]对单个 CMOS门电路功耗模型表示为 

PD—CfJ P 1厂 (1) 

式中，_厂代表输入发生变化的最大可能速率，即时钟频率； 

P 是时钟变化时在该门的输出端引起 P (即消耗功率) 

变化事件的概率；CJ_为等效电容，代表了每时钟周期发生开 

关的平均电容。 

当输出信号发生 O一1跳变时，反相器的功耗明显大于发 

生其它 3种跳变时的功耗，因此功耗与密码模块中运算的数 

据具有一定的相关性。功耗分析的原理正是基于这种相关 

性，攻击者通过统计大量功耗样本即可分析密钥的值。 

差分功耗分析(DPA)是一种对密码芯片的泄漏功耗进行 

统计分析而恢复密钥的攻击方法。DPA的方法是对大量的 

曲线样点进行功耗统计测试，即根据大量功耗样本来分析密 

钥的值，具有比简单功耗攻击更高的强度。差分功耗攻击也 

称为一阶差分功耗攻击。高阶差分功耗分析与一阶差分功耗 

分析的不同是：对于同一个功耗曲线，一阶差分功耗分析只对 

其中一个单独时间点进行采样分析，而高阶则是对其 2个或 

2个以上时问点进行联合采样统计分析，与之相应的区分函 

数和统计分析过程较一阶差分功耗攻击更加复杂，分析精度 

比一阶差分功耗分析高，但是数据采集量和计算复杂度远远 

大于一阶差分功耗分析。 

3 SMS4加密算法差分功耗攻击 

3．1 SMS4加密算法简介 

SMS4算法是一个分组算法，其分组长度为 128bit，密钥 

长度为 128bit。加密算法与密钥扩展算法都采用 32轮非线 

性迭代结构。解密算法与加密算法的结构相同，只是轮密钥 

的使用顺序相反，即解密轮密钥是加密轮密钥的逆序。轮运 

算比较简单，主要为 32bit的异或运算、s盒查表操作以及 

32bit的循环左移。 

SMS4加密算法流程如图2所示。 

[：： 、＼、、 I F(第32轮) I、、 、 、 圣 
⋯  

图2 SMS4算法加密流程 

SMS4加密算法采用非线性迭代结构，以字为单位进行 

加密运算。一次迭代运算为一轮变换，称作轮函数F。非线 

性变换 S由4个并行的 S盒构成，每个 S盒为固定的8bit、输 
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入 8bit输出的置换 ，记为 Sbox(．)。轮函数 F的运算流程如 

图 3所示 。 

Ⅺ XM X|．2 XI+3 

图 3 SMS4算法 F函数流程图 

SMS4算法中的轮密钥由加密密钥通过密钥扩展算法生 

成，运算流程如图 4所示。 

图4 SMS4算法密钥扩展流程图 

3．2 SMS4加密算法功耗攻击模型 

加密芯片在运行 SMS4加密程序时，在数据处理(系统中 

有数据变化，集成电路有负载电容充放电)中，电路有功耗消 

耗。对于系统中参与数据处理的某一寄存器其中的一位触发 

器而言，功耗的大小与所处理的数据是直接相关的。这种关 

系在门电路一级表现为负载电容充放电，在寄存器一级表现 

为寄存器中触发器的 0、1翻转，在操作数一级表现为指令执 

行前后的数据的汉明距离。因此，可以用指令执行前后的数据 

的汉明距离来分析加密系统芯片中数据处理过程的功耗情况。 

根据寄存器状态的前后变化来建立汉明距离功耗模型， 

将寄存器单元中的0、1翻转与功耗对应起来，上升到操作数 
一 级。寄存器的功耗函数可表示为 

W—nH(D—R)+6 (2) 

式中， 表示功耗，H表示数据的汉明重量，D和R分别表示 

寄存器变化前后的状态，也就是原始操作数和结果。H(D一 

尺)表示 D和R的汉明距离，a和b是两个常量参数。 

令 口一1，b=0，上述模型就可简化为 

W —H (D— R) (3) 

3．3 SMS4加密算法差分功耗攻击点 

根据前面对 SMS4加密算法的加密流程介绍，可以选取 

2个时间点进行功耗分析攻击。第一个时间点是第一轮加密 

过程中的异或操作，第二个时间点是 S盒的第一位输出。图 

5中黑色箭头指向且标示有(1)、(2)的为 2个合适攻击点。 

X． Xi十i Xi十2 X．+3 

图5 2个攻击点标示 

选取这 2点为攻击点的主要原因分别描述如下： 

1)选取第一轮加密过程中的异或操作 。 

(1)对第一轮加密过程中能量消耗曲线的采集最为容易。 

在实践中，可以做到对加密芯片完整地运行一次能量消耗曲 



线的测量与采集，而难以实现只采集其中特定某轮加密的能 

耗曲线。通过对整体的能量消耗曲线的观察与分析，选择较 

前端的曲线，此部分即可代表第一轮加密时的能耗曲线。该 

步操作在实际中易于实现。 

(2)对于第 1轮的明文输入可 自行选取。对 SMs4的能 

量分析攻击需要结合已知的明文输入才能实现。在 SMS4算 

法中，只有第 1轮的输入可直接控制，其他轮的输入都是由之 

前的若干轮迭代所产生，该值是未知的。 

(3)当获取到第 1轮加密子密钥(RK。)时能够得到第 2 

轮加密的输入。只有已知第 1轮的加密子密钥才能实现对第 

2轮输入的控制，进而实现对第 2轮的攻击。依此类推，当攻 

击到第 4轮时，即可得到完整的加密密钥。 

2)选取 S盒的第一位输出点攻击的理由如下： 

(1)S盒变换是算法唯一的非线性部件，其所耗资源在整 

个算法中占很大比重，其密码强度决定了整个算法的安全强 

度，运算量高、功耗相对较大、在功耗攻击中容易测量。 

(2)S盒的第一位输出点易于进行时间点对齐，这点在功 

耗分析攻击中相当重要。 

(3)我们也进行了实验，验证 S盒的其它位，结果表明第 
一

位在攻击实验结果上效果最好。 

本文采用第二种方法进行 SMS4差分功耗攻击。 

4 SMS4加密算法差分功耗攻击实验 

4．1 SMS4加密算法 DPA基本思想 

SMS4加密算法的一 阶差分功耗攻击基本思想设计如 

下 ： 

1)以首轮加密运算为功耗测试点，猜测 k1中的 8位密 

钥。 

2)构造一个 D函数。D为一位二进制 0或 1，D与明文或 

部分密钥有关 ，或者与密文和部分密钥有关。本实验令 D一 

尺 ，R — 代表 SMS4算法中尺 的第一位。 

3)执行一次 SMS4加密算法，得到一个加密输出 C和相 

应的功耗曲线。 

4)将不同的明文输入所对应的功耗曲线利用 D值分为 

两个集合： 

S。一{S [ ]lD=O} 

S 一{S [ ]1D一1) 

5)分别计算两组的平均值 E(S0)和 E(S )。 

6)计算DPA偏差AEj]一E(S。)一E(S )。如果偏差为 

0，则猜测错误，表现在功耗曲线图上就是没有尖锋 ；如果为 

1，则有尖锋。 

7)以此获得 k1的第一个 S盒的 8位密钥。依次可以获 

得余下的密钥。 

针对其它密钥段，分别构造 D函数。注意 D函数一定要 

与密钥、明文或密文具有相关性。余下的进行穷举 ，即可得到 

所有轮密钥位。 

4．2 SMS4差分功耗攻击仿真平台设计 

本文设计了一个软件模拟的功耗分析攻击的仿真实验平 

台。通过对加密算法 IP核进行功耗模拟，提取出功耗曲线， 

进行功耗分析。另一方面，亦可以利用这一平台验证抗功耗 

分析攻击算法设计的有效性。功耗分析攻击的仿真实验平台 

架构流程如下： 

1)完成硬件描述语言 (如 Verilog，VHDL等语言)对 

SMS4加密算法的描述，并编写合适 的测试激励函数(test～ 

bench)。 

2)经 Modelsim逻辑仿真，验证正确后，在相应测试点设 

置测试 函数(testbench)，生成所关心信号量的 VCD(Value 

change dump)文件。VCD文件实质上是记录了相应时间测 

试点功耗波形的二进制形式的文件。 

3)通过 c语言编程读人 VCD文件 ，把相应有效信息转 

换成文本文件 txt。 

4)通过项 目组开发的功耗攻击仿真平台 2．0软件进行数 

据处理(仿真平台开发原理如 4．1节所述)，得到 SMS4加密 

算法功耗分析攻击的功耗波形 。 

图 6所示是 SMS4加密算法在 5000条明文下对第一个 

s盒的第一位进行功耗攻击成功的波形。余下的S盒可以用 

类似方法进行功耗攻击，最终用穷举法得到 SMS4加密算法 

的剩余密钥。 

0 _dl 40 叫 踟 100 120 140 心  l gO0 z叫 剐 250 

密钥解空闻 

图 6 功耗攻击密钥成功结果图 

结束语 差分功耗分析攻击不同于常规的针对加密算法 

或安全系统的“穷举攻击”策略，其原理设计巧妙 ，攻击设备不 

贵且易于获取。而且功耗攻击方法为非入侵性攻击，不易察 

觉，不留痕迹，且无需对加密系统具有十分细致的了解。 

SMS4加密算法是我国第一个自主制定的无线局域网加 

密标准算法，它的安全性是非常值得研究者重视的。本文中 

的理论和实验结果表明，未加防护的 SMS4加密算法能够使 
一 阶差分功耗攻击成功。 
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