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量化因子在 IEEE 802．1 l b／e无线局域网视频流传输中的 

图像质量性能仿真研究 

廖 勇 杨士中 

(重庆大学通信与测控中心 重庆 400044) 

摘 要 在 NS2一MyEvalvid模型基础上分析了量化因子对传输图像质量性能的影响，并在 NS2平台上通过仿真实现 

了基于Evalvid机制的视频流在无线局域网环境下的传输，总结归纳了编码相关参数仿真视频流在无线网络图像传 

输过程中的一般方法，通过改变编码的量化因子，得到了在多速率无线局域网环境(802．1lb／e)下视频流传输的图像 

平均延迟和平均 PSNR值。分析表明，802．1ie在视频流传输性能上比 802．11b具有更好的表现。 
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Abstract Based on NS2一MyEvalvid，an analysis was conducted on the effect of quantization faetors upon the perfor- 

manee of image transmission in this paper．And by simulation，the successful transmission of the video streams grounded 

on Evalvid mechanism in Wireless Local Area Networks(WLAN)was achieved．A summary of the method to simulate 

the image transmission process of video streams in WLAN by encoding the related parameters was also provided．Fur— 

thermore，by meaDs of changing the encoded quantization factors，the average data of the delay of image and PSNR du- 

ring the transmission of video streams in multirate W LAN was got，together with a conclusion that 802．1le will guar— 

antee a better transmission performance of video streams than 802．1lb． 
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1 背景 

无线局域网由于组网方便、成本低廉 ，日益得到广泛的应 

用。随着无线网络用户的不断增加，对多媒体数据流，比如音 

频和视频的服务质量要求越来越高。而传统的802．11b[ 采 

用的媒体接入机制是 CSMA／CA，不具备对 QoS的支持。 

802．1ie[ ]的出现则有效地解决了一部分 QoS问题，因为它 

采用了对音频、视频和一般数据进行区分的服务。随着多媒 

体数据大量地应用在无线网络上，具有QoS的802．11e将会 

得到越来越多的应用。研究多媒体流在无线局域网环境下如 

何进行高吞吐量、低时延的传输，并能在接收端把数据恢复到 

客观认可比较好的质量程度，将变得非常有实用价值和研究 

价值。 

视频传输需要进行视频数据的编解码。针对视频编解码 

的系统非 常之多，本 文研 究 的是 一个 由德 国人 发 明 的 

Evalvid[a3机．静J，该机制的优点是面向研究视频流质量的研究 

人员，并且工具集合是开源的。 

对需要传输的视频流，在带宽不是足够大的网络上传输 

时，都是先把视频流分解成多个画面，然后对每个画面采用采 

样量化编码的形式进行处理，再生成有利于网络环境传输的 

数据包的大小，从而有利于网络传输，增加接收端恢复原始图 

像的可能性。而选择有效的量化因子编码就变成了一个非常 

重要的影响视频流传输质量的因素之一。 

Evalvid机制开始并不能在 NS2平台上进行仿真。柯志 

亨等人设计了 Evalvid的在 NS2下的接 口MyEvalvidt4_6]，实 

现了NS2和 Evalvid机制的整合，为其他研究人员在 Ns2平 

台下进行 Evalvid的仿真提供了软件平台[7 ]。 

但是专门研究某个编码参数在802．11b／e环境下多速率 

传输图像质量性能的仿真到目前为止还没有。为了弥补这方 

面的不足，本文在文献[4]提供的 NS2一MyEvalvid基础上 ，分 

析了量化因子对图像质量的影响，并且通过网络仿真的方式 

实现了量化因子对无线局域网802．1lb／e不同速率条件下的 

传输图像质量性能的分析，为进一步研究具有更好性能的量 

化因子方法提供了一定的理论依据。 
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2 相关工作 

2．1 Evalvid机制 

视频流文件一般都很大，所以需要一套完整的编解码机 

制来实现对数据的处理。本文在试验中采用的机制是 

Evalvid，图 1是其结构图。由于视频流都是分解为单独的画 

面(帧)进行处理的，对视频流的处理其实就是对图像的处理， 

以下统称为对图像的处理。 

图 1 Evalvid结构图 

Evalvid机制其主要组件有 ： 

1)Source(Video Raw Data)。格式可以为 YUV QCIF 

(176 P 144 p)的格式或者是 YUV CIF(352*288)。 

2)Video Encoder和 Video Decoder，支持 NCTU codee 

和 ffmpeg。 

3)VS(Video Sender)。图像原始数据经过压缩后，VS 

会读取压缩后的文件，把文件中每一个 数据量很多的画面 

(Frame)切割成较小的段 (Segment)，然后使用 UDP协议传 

送到实际或仿真的网络上。对于仿真网络，需要记录传送端 

跟踪文件(sender Trace File)并将压缩文件中每一个画面的 

相关信息记录在视频跟踪文件(Video Trace File)中，发送端 

跟踪文件和视频跟踪文件都会被用来做效果分析。 

4)ET(Evaluate Trace)。当视频流传输完毕之后，效果 

评估就可以执行了。效能评估是在发送端进行处理，但是它 

还需要接收端记录文件(Receiver Trace File)。接收端跟踪文 

格式和传送端是一样的，差别在于记录的时间不一样。ET 

会根据原本图像压缩文件、视频跟踪文件 、传送端跟踪文件和 

接收端跟踪文件去重构一个具有一些错误的视频文件 (Re— 

constructed Erroneous Video File)。这个文件相当于在接收 

端所收到的所有数据汇集的视频文件。 

5)PsNR(Peak to Signal Noise Ratio，峰值信噪比)。峰 

值信噪比是一种被大众认可的图像质量评价标准。计算的公 

式是比较原始图像 S和目的图像 D的亮度部分 。这个值 

越大，表示目的图像与原始图像差距越小，即图像质量越好。 

计算公式为： 

PSNR( )= 

{ 、 N融N 、̂／ 善善 ( i， )一 ( j0) ] 

式中，V础 一2 一1，k是对于亮度部分用几个位来表示一个 

像素的值。 

6)MOS(Mean Opinion Score，平均 主观得分)。根据 

PSNR的值得到其质量的分数，其范围是从 1分(最差)到 5 

分(最好)。 

表 1 PSNR和 MOS的对照表 

PSNR／dB MOS 

> 37 

31～ 37 

25～ 31 

20～ 25 

< 2O 

2．2 量化因子 

网络上传输多媒体流数据，其传输质量会因为不同的压 

缩参数、网络参数及网络状态而导致不同的质量。其中对传 

输质量影响比较大的因素主要有 COP(Group of Picture)、压 

缩量化因子(Quantization Factor)、封包长度(Packet Length) 

等。本文主要研究量化因子对图像传输质量的影响。 

量化因子定义：减少描述各系数的位数，即用比较粗糙的 

度量单位描述各系数。 

量化因子功能： 

1)让很接近零的值变为零； 

2)使非零的系数变小，有助于增加压缩的程度。 

量化过程是对数据的破坏性压缩r9]。经过量化的数据再 

还原 ，不会与原来的数据完全相同。压缩后的失真程度主要 

取决于量化标准。 

在对图像进行压缩编码时 ，可以选用不同的量化因子。 

但是一般的经验是，选用比较大的量化标准会让编码出来的 

图像质量变得较差 ，但是其所需的数据量会较小；而当选用较 

小的量化因子时，编码出来的图像质量会比较好，但是其所需 

数据量较大。其中数据量的大小又和每个画面分割的封包数 

有关系。数据量大，那么封包数必然就多。在传输网络状态 

不好的情况下，丢包率很有可能会增加，从而导致画面不可解 

码的概率增大。在这样的情况下 ，可以选择较大的量化标准， 

让数据量变小一点，这样有可能在接收端得到的数据解码之 

后恢复的效果比解码不成功的画面要好。 

2．3 无线局域网标准对多媒体流传输的支持 

无线局域 网标准发展到现在，出现了包括 802．11，802． 

1lb，802．1la，802．1lg，802．11n，802．11e和 802．1li等多个 

标准。概括起来，主要分为用于 MAC／PHY原语交换和数据 

传输的标准、MAC安全的标准、MAC功率管理标准 以及 

MAC服务质量的标准等 4个大类。本文针对 MAC服务质 

量标准 802．1le和不具备 QoS机制的 802．11b进行对 比研 

究 。 

2．3．1 802．11b CSMA／CA 

802．1ib MAC默认的是 C~MA／CA，即 DCF机制。其 

工作原理为：所有的站点都 自由竞争信道，当某个站点检测到 

信道空闲，而自己的退避计数器又减少到 0的时候 ，此站点获 

得信道资源。没有竞争到信道的站点按二进制指数退避算法 

对退避计数器减 1，等待获得信道的站点传输完数据之后再 

对信道进行抢 占。站点是否能获得信道资源和竞争窗口有相 

应关系，站点的退避值是取 自于 0-CW-1之问的一个随机数。 

虽然 802．1lb机制也有可以支持多媒体业务流的 PCF 

机制，但是 PCF只是一种可选的媒体介入方式，并且是通过 

PC在 CFP集中对实时业务站点进行集中调度，限制了多媒 

体流的传输。并且市场上，除了特殊应用的 AP支持 PCF机 

制之外，大多数无线 AP和无线路由器都没有支持 PCF功 

能，所以本文也没有针对 PCF机制进行仿真对比。 

802．1lb对所有业务都进行统一对待，没有 QoS的支持。 

面对 日益增长的多媒体业务的增长 ，对数据进行区分传输的 
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802．1le标准填补了这方面的空白。 

2．3．2 802．11e EDCA 

802．1le采用了队列优先级的思想区分不同的多媒体 

流[ 。该标准定义了 8个队列 Access Category(AC)，每个 

队列具有不同的优先级。图 2是 802．113 EDCA模式。 

802．I1 

oIlc 鲫  

当 当 T ransm i 亡二= E二=二二]亡二= E二=二二] 
Acs 

赢 蘸  溅 {l Il l 
h'~ sm it 

图2 802．1le EDCA模式 

目前市面上相关的 802．1ie的商品和科研的重点都是以 

4个队列最为常见，主要是 Voice，Video，Best effort和 Back— 

ground。这4个队列的优先级是Voice~Video~Best effort 

Bac round。 

在EDCA模式下，传送数据是和802．1lb类似的。当信 

道空闲时，各队列等待的时间由各队列的AIFS决定，具有较 

高优先级的队列其CW小，其站点等待的随机back off也小， 

这样获得信道的概率就变得更大。表2列出802．1ie各队列 

参数设置。 

表2 802．1le各队列参数设置 

3 仿真方法 

本文把 Evalvid机制添加到 NS2平台，通过相关图像处 

理工具处理视频流数据，通过 tcl脚本在无线局域网环境中进 

行模拟，然后把重构图像跟原始图像进行比较，得出其 PSNR 

值和对应的 delay数据进行处理分析。 

具体试验过程步骤如下m]： 

1)下载对应的 YUV文件。本文试验采用的 YUV文件 

来源 http：／／trac~eas．asu．edu／yuv／akiyo／akiyo qcif．7z。 

2)通过 ffmpegl1。 。]对 yuv文件进行转换。将 yuv文件 

转为 m4v文件。本文的量化因子便是在这里进行设置并修 

改的，对应的设置命令需要添加一qscale的选项 (其值是 2～ 

31)。 

3)通过 MP4Box命令把刚生成的 m4v文件转换为 mp4 

文件。 

4)通过 mp4trace命令将视频中每一个画面相关信息提 

取出来，放置到扩展名为 st的文件中。 

5)通过上一步得到 st后缀的文件 ，然后运行本文的无线 

局域网络脚本程序，会生成发送端跟踪文件 sd和接收端跟踪 

文件 rd。 

6)通过 5)中产生的 rd和 sd以及 4)中的 st文件和 3)中 

产生的 mp4文件，用 etmp4命令产生一个有画面遗失的视频 

mp4文件。 
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7)通过 ffmpeg命令对 6)重构的mp4文件恢复为对应的 

yuv文件。 

8)通过 avgpsnr命令对 比重构生成的 yuv文件和原始 

yuv文件，从而得出平均PSNR值。 

9)通过 awk命令提取 6)中的 delay文件，得到其画面的 

平均 delay。 

lO)~ff果需要修改无线局域网相关参数，则在5)中的脚 

本语言进行修改。如果需要修改量化因子，那么需要在2)中 

进行设置。 

以上就是本文修改量化因子对无线局域网视频流传输仿 

真的具体方法，也可以推广为其它相关编码参数仿真无线网 

络下视频流传输的通用方法。 

4 性能分析 

4．1 试验拓扑 

本文的试验网络拓扑图如图 3所示。 

图 3 试验网络拓扑图 

试验中设置了3个无线结点，其中Node0给Nodel传输 
一 段Yuv的视频流，Node1给 Node2传输 FTP流，而 Node2 

向 Node1传输 Exponential Traffic流。在 802．11e环境下， 

Video的优先级设为 1，FTP为 2，ExponentialTraffic为 3。 

这 3个结点可以通过 802．1ib或 802．11e进行传输，并 

且可以更改相应 的数据传输速率，速率调整值分别为 

1Mbps，2Mbps，5．5Mbps以及 11Mbps。 

量化因子的取值在 2～31之间，本文选取 了 2，8，16，31 

四个典型值，分别对802．11和802．1le在不同传输速率的情 

况进行了仿真和分析。 

4．2 仿真配置参数 

表 3和表 4是试验中NS2E“]仿真配置参数。 

表 3 视频编码配置参数 

：! ：!竺 ： ： 望 ： 堑竺竺 
QCIF rope 9 3O 2 

表4 无线局域网配置参数 

4．3 结果分析 

4．3．1 平均图像传输延迟 

平均图像传输延迟时间是衡量图像数据在发送端达到接 

收端的时间。时间越短，表明实时性越好。反之，如果延迟过 

大，会缺乏真实性。 

通过图 4和图 5，可以得出： · 

1)在相同速率下，802．11e相比 802．b在不同量化因子 

下图像传输延迟都要小。特别注意到，当Daterate为 1Mbps， 

Q为2时，802。lle比802．1lb的图像传输延迟有非常大的下 

降，从0．812516s降到0．070144s，延迟下降了91 。在其它 

Q值的情况下，802．1le的延迟最少也在 802．1le延迟的基础 

上下降了 4O 。 

～ 

一 



 

2)在相同速率下，随着量化因子的增大，802．11b／e的图 

像传输延迟都是减小的。 

(a)IMbps 

(c)铂Mp (d)11Mpbs 

图4 不同速率下量化因子对802．1lb／e图像传输延迟的对比 

Average Delay Average Delay 

篓 一 -Q=2 驻 ·Q=8 

。 ～ - 1 

· O=16 

oq=31 

釜 
”  

州  “ 

(a)8o2llb (b)802lle 

图5 量化因子对 802．11b／e在不同速率下平均图像传输延迟的影响 

4．3．2 PSNR 

PSNR是用来衡量图像质量的第三方客观评价指针 ，如 

果得出的值越大，表明重构图像和原始图像差距就越小，反之 

就越大，如表 5所列。 

表 5 PSNR 

通过统计生成的在不同量化因子不同速率的 802．11b／e 

的 PSNR值 ，可以得出： 

1)在 Q一2，Datarate=iMbps下，802．1lb比 802．11e的 

PSNR值小 2．012148，但 MOS值都是 excellent。 

2)除了1)的情况，在其他Q值和其他速率的情况下，得 

出的802．11b／e的 PSNR值都是一样的。按经验值，802．1ie 

在相同的速率和相同的 Q值上 ，得到的 P 应该比802．11b 

要大，但是，我们反复多次做试验得出的 PSNR都是一样 的 

(基于前面相同的网络拓扑、编码以及网络参数)，也就是说， 

只有在低速 1Mbps Q为 2的情况下 ，802．11e传输图像的效 

果比802．1lb的要好，但是如果是在其它速率的情况下，不管 

Q值变化如何，802．1lb／e得到的 PSNR值都是一样的。 

4．3．2 重构 图像与原始 图像对 比 

试验过程中，每改变一次编码的 Q值，都会得到在同一 

种速率下 802．11b／e不同的重构图像。为了更直观地表达在 

不同 Q值、在相同速率下重构的图像与原始 图像之间的差 

异，通过 YUVviewe一“ 软件对原始图像和不同的 Q值下重 

构的图像进行了对比。图6、图7分别为在802．1lb／e传输下 

采用不同 Q值后重构图像与原始图像的对比图。 

图 6 在 Q=2／8／16／31 Datarate=2 Mbps 802．1le下重构图像与 

原始图像对比 

图 7 在 Q=2／8／16／31 Datarate=2 Mbps 802．11b下重构图像与 

原始图像对比 

很明显，在同一速率下，对 802．1lb／e，当 Q一2时，通过 

无线传输之后重构的图像最接近原始图像。而随着Q值的 

不断增大，重构的图像质量越来越差。到 Q一31时，图像质 

量已经受到严重的破环。 

结束语 本文在 NS2一MyEvalvid基础上，通过改变量化 

因子，仿真得到了在多速率无线局域网环境下的图像传输质 

量性能 ，通过分析这些数据可知，802．1le在对视频流图像传 

输性能上比 802．11b有更好的平均图像延迟和 PSNR值。 
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vice)；~'／0分布、协作的大规模攻击模式，给网络的正常运行 

带来了极大威胁。DDoS攻击可以导致网络瘫痪，从而使得 

网络信息系统无法为用户提供服务，造成不可估量的损失。 

口令破解攻击是攻击者只要能猜测或者确定用户的口令，就 

能获得机器或者网络的访问权 ，并能访问到用户能访问到的 

任何资源。这个用户若有域管理员或 root用户权限，则是极 

其危险的。下面对这两类攻击建立攻击场景，实现其网络攻 

击目的。 

(1)场景一 ：DDoS攻击 

攻击者首先探测网络上有哪些存活主机，然后探测主机 

系统的Sadmind漏洞，对存在此漏洞的主机采用缓冲区溢出 

攻击方式进入系统；然后再从该主机通过 Rsh连接到攻击者 

主机，将拒绝服务攻击代理软件拷贝到该主机上，使其成为分 

布式拒绝服务的代理系统；最后从多个这样的代理系统向拒绝 

服务的目标发起 DI：XxS攻击。上述攻击场景可用多个攻击意 

图来描述，如图8所示，图中的每一个方框代表一种攻击意图。 

主机识别卜．—：≥叫 漏洞扫描卜— 1缓冲区溢出 

图 8 DDoS攻击场景 

对应于图 8攻击场景中的每一种意图，又有多种攻击方 

式来实现。图9中的每一个椭圆框代表一种攻击方式，在具 

体实现中，可根据需要选择。 

图 9 DDoS攻击实现 

(2)场景二：口令破解攻击 

口令破解攻击包括 以下 5个步骤：主机探测、漏洞扫描、 

获取 口令文件 、口令破解和安装后门。其攻击场景如图 1O所 

示 ，攻击场景实现如图 11所示。 

匝 匝 囡  
图 10 口令破解攻击场景 

从以上两个例子可以看出，任意一种网络攻击方式代表 

攻击者的一种攻击意图，根据攻击实施过程可建立相应的攻 

击场景，而每一个攻击场景可由多种攻击原子本体来实现。 

攻击过程原子本体模型能对整个攻击过程进行结构化和形式 

化描述，有助于建立攻击场景和实施网络攻击。在实战中，我 

们可以根据相应的攻击目的，构造攻击场景，选择适当的攻击 

方法，从而达到攻击效果。 

图 l1 口令破解攻击实现 

结束语 网络攻击研究的一个关键问题是攻击分类方法 

和攻击建模技术。本文首先从攻击者角度出发 ，提取出攻击 

的4个基本要素，提出了符合分类标准的攻击技术层次分类 

结构，建立了一个多维网络攻击分类体系；然后在攻击分类的 

基础上用攻击本体模型对攻击技术进行描述，实现攻击知识 

的表达、共享及重用 ；最后基于攻击过程原子本体构造攻击场 

景，实现对 目标系统的攻击。 
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