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基于能量差比率的 DEW 视频水印算法 
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摘 要 提出了一种基于能量差比率的DEW视频水印算法，该算法选择在 I帧视频图像块能量(纹理)分布均匀的区 

域嵌入水印，每个 I帧中嵌入的水印相同。实验结果证明，该算法水印鲁棒性好，码率稳定，检测可靠性高。 
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Abstract A DEW  video watermarking algorithm based on energy difference ratio was proposed．This algorithm  embeds 

watermarks in energy-equally-distributed areas of Fframe video image blocks．Every I-frame has the same embedded- 

watermarking．Experimental results show that the proposed watermarking algorithm not only has better perform ance in 

the aspect of robustness but also has stable rates and high reliability in the test． 
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1 引言 

Langelaar等l1]提出了一种基于有选择的丢弃部分压缩 

视频I帧的高频D( 系数来嵌入水印的方法：差分能量水印 

算法(Differential Energy Watermarking，DEW )。该算法假定 

原始 I帧定义为 S，DCT块定义为B，S一{& I愚一1，2，⋯，N}。 

每个原始 I帧的尺寸为 N1×N2，DCT块数 为 N一[Nl× 

／64]。需要嵌入的水印序列为 (J一0，1，⋯，z一1)，6J逐比 

特地嵌入到视频I帧图像中的每一个含有 个 8×8DcT块 

的区域中， 的取值在 16~64之问。 

操作中将 I帧 IX；T系数块中量化的高频分量记作 S(c)， 

它是在 Zig-Zag扫描后按频率重排产生的 DCT系数中序号 

大于 C的元素集合，即：S(f)一{iE{0，63)l( >c)}。 

承载区域分为上半部分 A(承载子区域 A)和下半部分 B 

(承载子区域 B)，高频能量 Ê ， 的定义为： 

n／2一 】 

(c，n，Q)一 ∑ ∑ {[DCT(i，J)3Q} (1) 

式中，DCT(i， )为A中z型扫描的第 个 DCT系数矩阵序 

号为 i的 D( 系数值。同样， 
n／2— 1 

E (c， ，Q)一 ∑ ∑ {[DCT(i， )]Q)。 (2) 

式中，口Q表示在计算Ê 和EB之前 DCT系数经过量化和反 

量化后的值，量化因子为QP。 

EA和 B 之间的差值定义为能量差：D(c， )=EA(c， )一 

EB(c， )。水印信息位按照能量差分 D编码进行：D>0时， 

信息比特位为0；D<0时，信息比特位为 1。因此可以通过修 

改 EA和 的值来控制D。如果要嵌入的信息比特位为 0， 

则将承载子区域 B中DCT块的分割序号C后面的DCT系数 

置 0，即D—E 一EB=EA一0一Ê 。同理，如果要嵌入的信息 

比特位为 1，则将承载子区域 A中DCT块中的分割序号 C后 

面的 D( 系数置 0，即D=EA—E月一O一 一一E月。 

水印提取首先将嵌入水印的视频画面按相同的密钥反置 

乱，取出每个承载区域进行差分能量计算，得到 。如果 > 

0，则表示水印信息位为 0；如果 D <O，则表示水印信息位为 

1。按此方法直到水印信息位完全提取。 

传统的DEW 算法为了保证水印的鲁棒性，一般会选择2 

到64个DCT块作为一个承载区域，水印容量受到约束[2- 。 

为了提高水印容量，Setyawan等人提出了扩展 DEW 算法 

(XDEW)_2 ]，即水印不仅嵌入到视频的 I帧，同时也嵌入到 

P帧。但是这样做不可避免会带来误差漂移问题 ，而且 P帧 

的能量相对 I帧的能量小很多，能在 P帧嵌入水印的地方相 

比 I帧少很多。 

文献[5]利用MPEG-2视频 I帧中DCT低频系数能量之 

间的关系作为内容特征构造水印信息位，利用差分能量算法 

嵌入水印信息。在视频编解码过程中，对视频的合法操作大 

多是转换码率的重新编码，在这个过程中，中低频系数比较稳 

定。对于视频的内容篡改(帧的删除、添加等)，这些攻击将会 

改变 DCT的中低频系数。所以，利用视频 DCT系数中的中 

低频系数作为内容特征，保证了对合法操作鲁棒，而且可以检 

测出视频是否受到攻击。但是算法将视频帧中的 I)CT块置 

乱、重新排列后嵌入水印，对篡改的定位误差很大。文献[47] 

提出的自适应 DEW 算法可自适应地选择能量阈值 ，但是当 

阈值设定得较大以保证鲁棒性时，对于视频中较平滑的区域， 

DCT系数能量较小，这样就会将整个 DCT的系数置零，出现 

“黑色区域”。 
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在DEW算法的水印嵌入和提取过程中，分别采用固定 

阈值 D和D ，而不是根据视频图像的内容 自适应地选择 ，若 

承载子区域 A和B属于文理 比较复杂的区域，则临界点(即 

截断索引)取值必须较大，否则要去除较多的DCT系数，从而 

影响视频图像的质量。但若承载子区域 A包含许多纹理，而 

承载子区域 B不包含任何细节，这时临界点的选择就会有问 

题[ 。为了嵌入水印信息 1，必须产生一个负的能量差 D，此 

时临界点的取值必须很低才能使 EA< ，这样承载子区域 B 

中几乎所有的交流系数(Ac)都要去除，此时视频图像将会产 

生很大的失真。文献1-7；提出了能量差比率： 

RD： D 

EA f 。+ f 一。 

f(‰ ，n，丁)一max{ ，max{gE{0，63)l (g， )> 

T}} 

ELSE 

f(cmm， ，丁)一max{Cmi ，max{g∈(0，63}fElA(g， )> 

丁}) 

式中，T=RD×(E 1 o+E 1 o)。 

如果(bj—O)，则设置子区域 B中子集 S(c)的所有系数 

为零；如果( 一1)，则设置子区域 A中子集 S(c)的所有系数 

为零。 

(4)将所有的 8×8DCT亮度块复原原始位置。 

(3) 3 水印检测 

用能量差比率 代替能量差 D来嵌入和提取水印有两 

个优点：一是避免了由于区域的能量不够而造成的水印信号 

无法嵌入所引起的位错率，另一优点是在检测过程中，能够降 

低由于帧失真而引起的位错率。用能量差 比率 可以使从 

失真图像检测的截断索引尽可能地接近于所嵌入的索引。 

2 水印嵌入与提取 

2．1 嵌入位置的自适应选择 

针对水印信息量少、水印提取速度要求高的场合，本文提 

出在视频序列的每个 I帧中嵌入相同水印的构造模式。 

H．264视频序列的每 I帧图像划分为 16×16的宏块，每 

个宏块(Macroblock)包含 4个亮度块、2个色度块(视频采样 

比率 4：2：0)共 6个块 ，每个块均由64个 DCT系数组成，将 

DCT系数划分为两部分，低频部分用来形成内容认证特征 

码，高频部分用作水印嵌入区域。 

根据人眼视觉特性，本文选择在视频图像块能量(纹理) 

分布均匀的区域嵌人水印，图像能量分布公式如下： 

{0 闻 ∞一＼ 1 1≥口max(1 1)’弘 。～u“ u’。。 
(4) 

卢一 磊c 一{主 ㈣ 
式中， 表示 DCT系数，i表示 DCT系数中Zig-Zag扫描的 

第 i个系数序号。 为图像能量特征阈值，a为尺度因子，根 

据实验获得 3=0．2，口一0．12， 为图像块在(O，1)之间的能量 

分布，J9接近于0，表示能量分布不均，不适合嵌入水印；卢接近 

1表示能量分布均匀，适合嵌入水印。因为直流分量幅值远 

远大于交流分量幅值，为了不影响判别结果，在式(4)中设定 

=0一 O。 

2．2 水印嵌入 

水印信号的嵌入过程分以下几步： 

(1)将视频I帧中8×8DCT块的位置按密钥进行随机置 

乱； 

(2)选择全局参数(RD， )， 一2～64； 

(3)对于水印序列的每一位 ，循环做： 

顺序选择 块组成水印嵌入区域(1c-region)，前．／2块组 

成子区域 A(A-subregion)，后 n／2块组成子区域 B(B-subre— 

gion)； 

对每一区域计算嵌入的实际截断索引 C。 

IF( 一1)THEN 
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由于算法只是在 I帧中嵌入相同的水印，因此提取时只 

需找到任意一组COP帧图像中的I帧即可。 

水印信号的提取过程分以下几步： 

(1)根据密钥将视频 I帧所有的8×8DCT亮度块随机置 

乱； 

(2)对于每一个区域，循环做 ： 

顺序选择 块组成水印嵌入区域(1e-region)，前 ／2块组 

成子区域 A(A-subregion)，后 ／2块组成子区域 B(B—subre— 

gion)； 

对每个区域计算提取的实际截断索引 

C ( ，D )一max{max{gE{1，63}1E (g， )>D )，max 

{gE{1，63}lE (g， )>D，)) 

式中，D 一 D×( J 。+ l ：o)； 

水印信息为 6， ( 一0，1，⋯，z一1)。 

为此先计算A-subregion中每块的下标 C所有可能值的 

E (c)，使得 EA<D (D 可以为嵌入时使用的T)。在所有满 

足上述条件的 c中选择一个最小下标作为 lc-subregionA的 

截断下标CA，用同样的方法计算 B-subregion的截断下标 CB。 

c—nlax{cA，CB}。如果 CA<cB，则令 为 1；如果 CA>cB，则 

令 为 0。如果 CA一0，则比较 E (CA)，E＆(cB)的大小，如 

果 (cA)< (0)，则 为 1，否则 为 0。 

检测的具体步骤为(设阈值 T=D )： 

(1)如果 EA<丁并且 E <T，则无水印信息，不进行检 

测； 

(2)如果 ≥T并且 EB—O，若 一1，则认证成功；若 

6， 一O，则检测失败； 

(3)如果 EA一0并且 ≥T，若 一0，则认证成功；若 

6 一1，则检测失败； 

(4)如果 ≥丁并且 E ≥丁，则检测失败。 

由提取过程可以看出：水印提取并不需要原始视频，为盲 

提取过程；水印提取并不需要对原始码流进行完全解码，这样 

就可在一定程度上保证水印提取的实时性。 

4 实验仿真及结果分析 

实验环境，CPU：Intel Core2 Duo CPU 2．66GHz；内存： 

1G；操作系统，Windows：XP；编程工具：Visual C++6．0。 

实验所用的视频序列为 CIF格式(352×288)的foreman 

序列 ，帧图片组 GOP设定为 IPPP结构，帧频为30Hz，帧数为 

100帧，I帧和 P帧的量化步长 QP初始均为 28。能量差比率 

RD—O．002。每帧共有 1584(352×288／64)个 8x 8的 DCT 



块。选择一幅 22X 64的二值图像作为水印信号。 

图 1为测试序列 foreman在量化参数 QP=28，36时嵌 

入水印后所截得的视频帧，其中，图(a)、图(c)为嵌入水印前 ， 

图(b)、图(d)为嵌入水印后。由此可见，嵌入前、后图像视觉 

差异几乎可以忽略。 

(a)QP=28unmarked (b)QP=28marked (e)OP=36unmarked (d)OP=36marked 

图 1 嵌人水印前后 I帧图像对比(RD—O．002) 

图 2给出了水印前后对视频序列 的质量影响情况，图的 

横坐标为帧号，纵坐标为峰值信噪比，表示水印嵌入后图像的 

失真度。可以看到 PSNR~30dB，水印引起的视频序列质量 

下降最多为 0．3，表明本文提出的水印算法可以保证视频 的 

质量。 

图2 QP=28，36时嵌入水印前后视频质量(RD—O．002) 

表 1给出了嵌入水印前后不同图像码率的变化情况。可 

以看到水印前后码率的变化并不大，相对变化率((水印后视 

频码率一水印前视频码率)／水印前视频码率)在 0．4％～ 

0．3 之间，几乎可以忽略，满足码率稳定的要求。 

表 1 水印前后平均码率变化(kbps) 

查望堕 塑里兰 查!堕垫塑 垩 里圭塑型銮 主! 
28 850．08 853．22 0．37 

36 753．04 755．54 0．33 

为了客观评价所提取的水印序列，采用归一化相关系数 

来衡量原始水印b和提取的水印b 的相似度，定义为： 
一

1 

∑ 

p(b，b )一 车 j== (6) v̂／姜 √善6 

式中，lD的取值在 O～1之间。ID一1代表嵌入的水印信息全部 

被正确检测出来。lD的值越大，受攻击后 lD的变化越小，代表 

水印的鲁棒性越强。 

表 2为量化参数 QP=2S和 36的 foreman水印序列重编 

码提取水印相似度。由表 2可见，经重量化编码后，从 I帧提 

取的水印相似度很大，p(b，b )一1的概率≥87．5 ，即说明水 

印对重量化攻击具有良好的鲁棒性。 

表 2 foreman水印序列重编码提取水印相似度(．D) 

QP 

28 1 1 1 1 1 1 1 1 

36 1 1 o．98 1 1 1 o．96 o．99 

结束语 本文提出了一种基于能量差比率的DEW视频 

水印算法，该算法选择在 I帧视频图像块能量(纹理)分布均 

匀的区域嵌入水印，每个 I帧中嵌入的水印相同。实验结果 

证明，该算法水印鲁棒性好，码率稳定，具有较高的保真度，而 

且，水印提取并不需要原始视频 ，为盲提取过程。 
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