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基于随机性检测的链路层加密数据盲识别方案 

吴 杨 马云飞。 王 韬 邢 萌 

(军械工程学院信息工程系 石家庄 050003) (郑州大学信息管理系 郑州450001)。 

摘 要 为识别链路层加密数据，构建 了以块 内频数检测为主的链路层加密数据盲识别方案。针对分块长度影响块 

内频数检测识别率的问题，提出了基于方差原理的比特序列分块长度值选择方案。针对块内频数检测对长度较短的 

比特序列的识别能力有限的问题，提出了基于随机抽样原理的比特序列信息提取方法，以提高对未加密比特序列的识 

别率。最后，以某无线网络链路层数据的识别为例，对提出的方案进行了验证。结果表明，提出的方案对链路层加密 

数据具有较高的识别率，相关成果可为进一步的协议识别技术研究打下基础。 
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Abstract To identify the encrypted data of data link layer，an independent identification scheme was proposed by main— 

ly using the technique of frequency test within a block．As the identification rate of frequency test within a block is im— 

pressionable to the size of the block，a block size chosen scheme was provided based on the principle of variance．Fur— 

thermore，as the identification ability of frequency test within a hlock is also limited to short bit sequence，random satin．一 

piing was introduced into its information extraction process to heighten the identification rate．Eventually，by taking the 

link layer bit sequence Of a wiriness network as the identification object。the identification rate of the proposed schemes 

was verified．Experimental results demonstrate that the proposed schemes have high rates tO identify encrypted data of 

data 1ink layer and the correlative research paves the way for the further protocol identification research． 
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1 引言 

传统网络协议识别主要针对应用层协议_1]，且多为已知 

网络中的未加密数据。在 日益严峻的网络安全形势下，对网 

络中传输的数据进行加密是确保数据安全传输的有效手段， 

越来越多的网络应用为确保其信息的机密性，均在链路层对 

数据进行了加密处理[2 ]，而识别链路层加密数据可为进一步 

开展上层协议识别及网络安全防护技术研究提供支持。当 

前，在加密流量分析方面，其主要研究内容是对加密流量所属 

的上层协议类型进行分析。Charles等E5]提出了通过加密后 

保持不变的特征(数据包字节数、持续时间和流方向)来研究 

识别加密流量所属的应用协议，但并未给出判别数据是否加 

密的方法且方案的针对性不强。文献[6]则提出了一种混合 

多级的加密流量分类识别方法，其方案以签名匹配的方法对 

SSL／TLS的流量进行了分类识别，而后采用统计分析方法确 

定加密流量所属的具体应用协议，但仍无法有效用于对未知 

协议的识别。针对加密流量识别问题，文献E7]~q用加密数据 

的随机性特点，提出了基于加权累积和检验的自适应加密流 

量盲识别算法，其特点是对网络报文逐一实施累积和检验，并 

将结果进行加权综合，以提高对加密流量的识别率。文献[7] 

提出的算法在执行过程中，需首先对网络报文进行归类预处 

理，将属性相同的报文归类到相同的聚类当中，其识别率依赖 

于参与累积和检验的报文需具有相似的属性，该条件使其无 

法有效应用于对单条报文数据的识别，同时也降低了其算法 

的适用性。综上所述，针对链路层加密数据识别的相关公开 

研究成果较少，可用的方法主要是基于特征串匹配等算法，查 

找数据中是否存在特定的模式串，该类方法只适用于对已知 

网络中的链路层加密数据进行识别，且需获得协议特征，如何 

有效实现对 已知及未知网络的链路层加密数据进行识别 ，还 

需进一步深入研究。 

未加密链路层数据的特征字段及用户数据使得其随机统 

计特性与加密链路层数据的随机统计特性存在一定的差异 

性。本文以此为突破 口，将随机性检测方法用于对链路层数 

据比特序列的随机性度量，将其比特序列的随机性差异信息 
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作为识别其是否加密的主要依据。其次，针对块内频数检测 

的参数选择问题 ，将方差原理引入到分块长度的选择过程中。 

同时，针对块内频数检测方法对比特序列长度敏感的特性，将 

随机抽样原理引入到比特序列的信息提取过程中，以提高对 

未加密比特序列的识别率。 

本文第 2节论述了随机性检测的相关理论与方法，分析 

了码元频数、游程及块内频数检测用于链路层加密数据的比 

特序列识别存在的问题；第 3节阐述了优化块 内频数检测参 

数的思路，并给出了对应的方案；第 4节对实验结果进行了分 

析 ；最后对相关工作进行了总结。 

2 相关理论与方法 

随机性检测建立在假设检验的基础上，其基本思想为小 

概率原理，即如果认为某个假设是真实的，则在这个假设下发 

生的概率很小的事件在一次试验中是不可能发生的，如果这 

一 事件发生，则假设的真实性将受到质疑。在该思想基础上， 

首先给出两个假设：原假设 Ho(序列随机)、备择假设 H (序 

列非随机)。然后，构造在原假设为真时分布已知的统计量。 

其次，根据已知的分布，给定显著性水平。的值，参照备择假 

设 ，令 P(拒绝 Ho l H。真)=口，确定统计量的拒绝域。 

保持信息内容不被非授权者获取及机密性的实现方式可 

从物理保护到采用让数据无法理解的数学算法[8]。同未加密 

数据相比，已加密数据在统计学上体现出了更大的随机特性。 

在度量数据的随机性方面，已有众多的随机性检测项目和方 

法，类似的随机性检测方法更是多达 200多种_9]，广泛用于检 

测密码算法及序列的统计特性__I “]。其中，应用最为广泛的 

是 NIST于 2001年 5月公布的 FIPS140-2标准中定义的用于 

密码系统安全性度量的诸多随机性检测方案【_】 ，及 NIST于 

2010年 4月又公布的应用于测试随机数及伪随机数生成器 

性能的随机性检测标准 SP800-22 revla(Special Publication 

800—22 Revision la)[13]。 

在随机性检测研究领域，相关研究热点主要集中于如何 

提高众多检测方法的运行效率及度量检测方法间的相关性。 

SP80O一22 revla标准中的码元频数、游程和块 内频数检测的 

基本原理及实现过程如下。 

2．1 码元频数检测 

码元频数检测又称单比特检测 ，主要用于实现对整个 比 

特序列中比特 0和 1出现的频数进行检测，以评估序列是否 

满足随机性要求。为便于描述 ，定义长度为 ”的比特序列为 

E一￡1，￡2，⋯， 。检测过程首先基于 =2e 一1变换 ，构造新 

的序列 — ，J~2，⋯， ，并统计序列 X的二项式 和 S ： 

-z +zz+⋯+-z ，规格化 得 ，而 接近于标准的正态分 
4n 4n 

布函数，即满足limP( On≤z)=j6(z)一■ I e～ du。对 
4n √ Z7c J一  

于统计量 Sob 一 而言，有如下等式成立： 
4 

limP(S 一 ≤ ) 
"—’。 4；r／ 

=  ～ 去c E e～ +f~e．2／2 
一 2岳(z)--1 (1) 

SP800～22 revla将码元频数检测 的统计门限值 P—value 

定义为 ： 

P_value=2E1叫s ] 1一去 e～ ㈨ 
一

去 e “ 辱Sobs e 3 dt 
r f
S☆ 

3 

当门限值 P—value~0．01时即可认为序列是随机的。 

2．2 游程检测 

游程为比特序列的子序列，由连续的 0或 1分别构成 0 

游程或 1游程。游程检测在码元频数检测后进行，用于评估 

序列中的游程数是否满足随机性要求，主要对比特序列中的 

连续特征位进行检测。游程检测定义 (obs)为游程总数即 

n 

∑e， 

0游程和 1游程之和，7c—EL为序列 ￡中比特 1所 占整个序 
It 

列的比例。理论上，随机序列的 0游程和 1游程应是相等的。 

检测过程中，若 n为游程长度为 i时的 0游程或 1游程的出 

现频数，而理论游程频数与序列长度间的关系满足_】 ： 

等一r1—2r2=2 r3一⋯=2r。 Ki=⋯ (3) 
0 

游程 检测需 构造 服从 标准正 态分布 函数 的统计 量 

兰 ，对其服从标准正态分布函数作如下分析： 
首先，游程检测建立在码元频数检测基础上，计算获得 

后，即可得二项式和S．=nn--n(1--n)，而拿一_nn--n(1--~) 
4n √咒 

接近于标准的正态分布函数，即满足limP( 
n呻 ∞  

塑二 ≤ ) 
√ 

( )一 1 J’ e—H 。同时，当。或1游程的游程长度 
值最大时该游程出现的频数近似等于 1，根据理论游程频数 

与序列长度间的关系可得不同长度的游程频数满足： 

r】 百 

n 

2 

(4) 

m  

一  

因此，0游程或1游程的游程总数可表示为Su优r一号一 

， 为最长游 程的长 度，而理论游 程 总数则满 足 
⋯ ’ 

s“m 2S“m 号一 2imax+1。最长游程长度 ⋯游程频 

数Yimax及序列长度 问应满足号一2 mx一 ，其中 ～： 

1或 一2，理论游程总数 =s蜘 ：2Sum 一号一 

可≈号一2 号。而 具有如下形式。 

丝 二丝l 二巫2一 匹! 二 2[丝 二丝! = 2] 
2 (1-- 7c) 
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4nn (1--n)一2nn(1—7c) 

2√ 7c(1～7c) 

≈
~--

一

2nn(1--n
一

) (5) 

24n 7r(1—7c) 

综上所述 ，RUin I 服从标准的正态分布 
丁cL上一 7c， 

函数。游程检测定义统计门限值 P—value为： 

P-value=211一 (尺 )]一Pr ( ) 

一 ( ) (6) 
2~／2 7c(1一 ) 

2．3 块内频数检测 

块内频数检测主要用于检测长度为M 的比特分块内，比 

特 0和 1的出现频率是否符合随机性要求。块内频数检测以 

M 为分块长度，采用非重叠分块模式将长度为 的比特序列 

划分为N l j块待检测比特块，并计算每一分块内比特1 

∑e(i--1)卅 ， 

出现的比例 一 L ～ ，1≤ ≤N。在确定各分块内比特 

1出现的概率后，构造 )c‘(obs)一4M∑(丌f一÷) ，而 (obs) 

服从 自由度为 2的 ；[‘分布，统计门限值 value则被定义 

为： 

p-value—igamc(N／2，)c‘(obs)／2) 

一丽 1 
／。

e tX／Z--I dt (7) 

其中，F(N／2)一 I t ／ 一 e一 dt。 

2．4 存在的问题 

分析 SP800—22 revla标准中码元频数、游程及块内频数 

检测的原理及实现过程不难发现，影响码元频数、游程检测精 

度的主要参数为待检测比特序列的长度，而比特序列长度和 

分块长度则是影响块内频数检测精度的主要参数。下面将分 

析以上参数对检测精度的影响。 

(1)比特序列长度对检查精度的影响 

SP800—22 revla标准建议待检测比特序列的最短长度不 

应小于 100比特。以某无线网络链路层数据的比特序列为分 

析对象，分别测试了码元频数、游程、块内频数检测(分块长度 

为 30比特)的识别能力。在比特序列的平均长度为 150比特 

时，未加密比特序列的识别率分别为 1．3 oA、2．1 、1．1 ，而 

已加密比特序列的识别率则分别为 99．5 、99 、98．5 。 

在比特序列长度为 600比特时 ，未加密比特序列的识别率分 

别为 6．4 、25．9 、10．3 ，而已加密 比特序列的识别率为 

99．1 、98．8 、98．6 。当比特序列长度较短时，三者均无 

法有效对未加密比特序列进行识别。 

(2)分块长度对识别率的影响 

SP800—22 revla标准建议的比特序列的分块长度最短不 

应小于 2O比特，但并未给出具体的分块长度选择方法。在比 

特序列的平均长度为 300比特条件下，对块内频数检测的识 

别率进行了测试。在采用块内频数检测方法对已加密比特序 

列进行识别时，分块长度对其识别率不会产生较大的影响，平 

均识别率可达 98．8 。对未加密的比特序列而言 ，分块长度 

对识别率的影响则较大，在分块长度为 2O～60比特的条件 
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下，识别率变化范围为 0．3 ～8．2％。 

以上测试结果表明：在未对以上检测方法进行参数优化 

前，以链路层 比特序列中比特 0和 1的随机分布程度作为判 

断数据是否加密的主要依据时，上述随机性检测方法对已加 

密的比特序列的识别率较高，而对未加密比特序列的识别率 

则很低。 

3 链路层加密数据识别方案 

根据以上测试方法的检测能力及SP800—22 revla标准中 

建议的检测顺序，首先对链路层数据的比特序列进行码元频 

数检测，比特序列的长度较长时，采用码元频数检测可取得较 

为理想的结果。对于长度较短的比特序列，多数情况下会将 

未加密比特序列判定为已加密比特序列。对于码元频数检测 

阶段被判断为可能已加密的比特序列，进一步采用游程检测 

方法检测比特序列内比特0和l的变化频率是否符合随机性 

检测的要求。码元频数检测及游程检测均无法有效反映比特 

序列的中0和1的局部分布特征，而块内频数检测则用于检 

测比特分块中0和 1的分布是否满足随机性要求。从链路层 

数据的比特序列构成特点来看 ，块内频数检测能够更好地挖 

掘比特序列中比特 0和 1的局部分布特征，但仍需对其参数 

进行优化，以提高对未加密比特序列的识别率。 

3．1 分块长度候选值选择 

对于已加密的链路层比特序列 ，其整个序列内比特 0和 

1的出现概率接近于 5O 。从块内频数检测的本质来看 ，在 

分块长度不小于 2O比特时，各分块内比特 0和 1的出现概率 

也应接近于 5O 。基于方差原理的分块长度候选值选择方 

案的主要过程如下： 

Step 0：令分块长度M=2O，R条待识别比特序列中长度 

最短的比特序列的长度为L⋯，限定分块长度最大值 M 一 

J口 
Step 1 若 M≤M ，以M为分块长度对R条序列进行 

分块得 BLOCK1M，BL0cK2M，BLOCK3M，⋯，BLOC Ke．u，其 

中BLOC K~M一(block 1，blockiz，blocki3，⋯，block ．)。 

St印 2 BLOCK~M，BLOCK~，BIA212KaM，⋯，BLOCK~中 

比特 1出现的概率为 M， 2M， 3M，⋯，咖 ，其中 丁c =(pil】_ 

P P ⋯ ，pi J’。 

Step 3 统计X一( l，z2，z 一，zM+1)一(o， ，南，⋯ 

1)中的元素在 7c M， M，mM，⋯，孙 中的出现概率 Pl，P2， 

P3，⋯，PR，而 P 一( 1，P pi3，⋯ ， (M_L1))。 

Step 4 统计 P】，P2，P3，⋯，PR的平均方差 DM(P)一 

∑ ∑P ，(P 一p )。 
—  — — 一

，并令 M：M+1。 

Step 5 重复执行 Step 1一Step 4，获得统计量 P1，P2， 

P。，⋯，P尺对于R条比特序列的方差均值 。。(P)， 。 (P)， 
⋯

，DM (P)。 

Step 6 根据等式 △D (P)一D 。(P)一D 9(P)计算 

2。(P)，西21(P)，⋯， Mm (P)中相邻元素的差值 AD (P)， 

△D2(P)，⋯， (P)。若 △D (P)≥ 则 i+20即为分 

块长度候选值，其中 0为确定分块长度候选值的阈值。 

提出的方案通过度量 P =(pll，P ⋯，P cM' )相对于其 



期望值p 的偏移程度D(P )一M蚤+1 ( 一卢 )。以确定可能 时， 则以不可忽略的概率满足l丌l一1／2l≥ ，而△ (。6 )z 

的分块长度候选值，即要求分块长度候选取值使 D(P )尽可 

能大且增量明显。满足此类条件的分块长度值 ，可使得统计 

量 P 一(p z，⋯， c卅 )中的值分布更为分散，进而能有 

效提高对未加密比特序列的识别率。 

3．2 分块长度目标值确定 

多次随机实验结果表明，在众多的分块长度候选值中，分 

块长度 目标值均包含于候选值集合内，且 目标值处的方差增 

量较大，方差变化量较小。基于方差变化量 的分块长度 目标 

值确定方案如下： 

Step 0 根据需求设定Repeat～Num，Count=1，R1。 

Step 1 当Count~Repeat—Num时，采用随机方式从 R 

条待识别比特序列中选择R 条对其执行分块长度候选值选 

择方案，获得对应的分块长度候选值集合A。 一【删 l— 

f 7rlI TH2 ⋯ f 

L 一2o(P) 一2o(P)⋯ 一20(P)．J’ 

Count+ 1。 

一 (7【 一1／2) 亦应以不可忽略的概率满足 △ (obs) 一 
i 1 

∑(7c 一1／2)。≥m 。在相同自由度条件下，有 △P．valuel≤ 
[一 l 

AP—value 成立，可见随机抽样对未加密比特序列的统计门限 

值 P-value的影响更大。图 2为不同随机抽样次数下，满足 

AZ (obs)1<△)[ (ob5)2的概率统计值。 

l伽 

琶90 

鐾70 
譬60 
埭 50 

柏  

一 l十# 
—  2个样本 

+ 34"# 
—*_4个样本 
—  5十样奉 
—} 6十样奉 

一 价 #幸 
—  s4-样奉 

20 24 28 32 36 40 44 48 52 56 60 

比特序列分块长度 

图 2 △ (o6 )1<△ (obs)2的概率统计值 

并 令 Count 4 实验结果与分析 

Step 2 重复 执行 步骤 1，获 得统计 量 (A ，A2，⋯， 

A＆ )，并求解 舭 ⋯n 7nA ，以缩小分块长度候 

选值范围。 

Step 3 计算在候选长度为 m 时集合(A ，A2，⋯， 

A＆ 
一

№ )中 △D， 
．
的均值 及其方差D(△ ，)。根据 

R 一口△ 一J8D(△ )计算 R 。 

Step 4 选择使R 取得最大值的分块长度作为分块长 

度 目标值。 

R 一a 一~ (aDm )中的参数a和卢用于表征方差 

的变化量及其方差对 判定值 的影响。后续实验取 一口一 

0．5。 

3．3 比特序列信息提取 

为提高对长度较短的未加密 比特序列的识别率 ，将随机 

抽样原理引入到比特序列信息的提取过程中。基于随机抽样 

原理的比特序列信息提取过程如图1所示。 

—__——————一 ———————___ 

，{ 待识别比特序列 J 

以M长爰分块 

匹 ⋯囤  
块内比特 出现概率 

，

，， 

j ⋯ 
、、、． 

⋯  ?爱  
图 1 比特序列信息提取 

m次随机抽样后，；c‘(obs)一4M ∑(7c 一1／2)。更新 为 

(obs)一4M[∑(亿一1／2) 4-∑( 一1／2) ]，且 ； (obs) 

服从自由度为(～4-m)／2的 Z 分布。比特序列已加密时，任 

意分块 block，内比特 1出现的概率 应以不可忽略的概率 

满足 一1／2}≤ ，而 (obs) 一∑(7c ～1／2)。亦应以不可 

忽略的概率满足△)[‘(obs) 一∑(Ⅱ 一1／2) ≤m 。未加密 

4．1 分块长度候选值选择实验 

在选择分块长度候选值的过程 中，P=(Po，Pl，p2，⋯， 

PM)的方差随分块长度变化的规律如图 3所示，P一(Po，户 ， 

P ，⋯， )的方差随分块长度的增加呈递增趋势 ，当分块长 

度大于某值时方差趋于稳定 。如图 4所示 ，以01=0．1D 为 

分块长度候选值筛选阈值 ，筛选出3O、37、43、49、52为分块长 

度候选值。 
1D 
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4．3 随机抽样对识别率的影响实验 

在比特序列的平均长度为 150比特，分块长度为 52比特 

的条件下，进一步验证了对(rr ，砒，7【s，⋯，7I'N)进行随机抽样 

给识别率造成的影响，结果如图 5所示。未随机抽样时，未加 

密比特序列的平均识别率仅为 7．5 ，已加密比特序列的平 

均识别率为 99．8 。在随机抽样次数为 2O的条件下，未加 

密比特序列的平均识别率可提高到 85．2％，而已加密比特序 

列的平均识别率则降低到91．6 ，其主要原因在于随机抽样 

次数的增加降低了序列( ， z，“s，⋯， w)所代表比特序列的 

随机程度。在满足被检测报文序列均具有相似属性及样本数 

量超过 2o的条件下，文献ET]提出算法对加密流量达到了 

9O 以上的识别率，在样本数量为 1O时，其识别率达到了 

8O 以上。而本文提出的方案对 1条未加密数据的识别率即 

为 85．2 ，对已加密数据的识别率为 91．6 ，且提出方案的 

识别率不存在报文间的干扰问题，也无需对报文序列进行预 

处理，在保证识别率的同时具有较好的适用性。 
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图 6 P(A1B)统计结果 

结束语 链路层加密数据识别对加强网络安全防护能力 

及进一步的协议识别技术研究具有重大意义，从链路层未加 

密数据与已加密数据的随机统计特性角度出发，提出了一种 

链路层加密数据识别方案。通过在块内频数检测过程中引人 

方差原理及随机抽样原理 ，解决 了分块长度选择及未加密数 

据识别率低的问题。理论分析及实验结果均表明，提出的方 

案在一定程度上解决了链路层加密数据识别问题且具有较高 

的识别率。 
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