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基于量子克隆的二面体群隐含子群问题量子算法的研究 
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摘 要 基于最短向量问题的格公钥密码体制是典型的抗量子计算密码体制。格的唯一最短向量问题可转化为二面 

体群的隐含子群问题。有效地求解二面体群的隐含子群 问题可攻破基于格的唯一最短向量问题的公钥密码体制。 

Kuperberg提 出了二面体群隐含子群问题的半指数级量子算法。通过研究Kuperberg量子算法，利用概率量子克隆， 

文中提出了二面体群隐含子群问题的多项式时间量子算法。 
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Abstract Kuperberg presented a quantum algorithm for the dihedral hidden subgroup problem，but with sub-exponen— 

tial time and query complexity．W e presented a quantum cloning-based quantum algorithm for dihedral hidden subgroup 

problem with polynomial time and query complexity．Dihedral hidden subgroup problem is related to poly(n)一unique 

shortest vector problem．If the dihedral hidden subgroup problem is solved efficiently，the lattice-based cryptography can 

be breaken，which is secure against quantum computers． 
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1 引言 

随着信息科学与通信技术的飞速发展，信息的快速传递 

在为经济发展和生活带来便利的同时 ，也附带 了安全隐患。 

网络信息安全成为越来越重要且不可忽视的一门技术，特别 

是在军事情报 、国家机密、银行等方面显得尤为重要 。而现实 

中存在着各式各样的信息安全威胁，譬如窃取、伪造、欺骗 、篡 

改等等。为了应对各种安全威胁，出现了各种信息安全技术， 

其中最基础、最有效的就是密码技术。密码技术为信息与通 

信提供了各种安全性服务。 

现代密码学中，密钥加密解密技术可分为对称密码体制 

和公钥密码体制。公钥密码在信息安全中担负着密钥协商、 

数字签名 、消息认证等重要角色，已成为最核心的密码体制。 

公钥密码体制的安全性依赖于数学难题的困难性。例如 ，基 

于大整数分解的困难性——RSA公钥密码体制、基于离散对 

数问题的困难性——EIGama1密码体制和 ECC等，这些公钥 

密码都被广泛地应用于各种安全性服务。最近几年，出现了 

另一种非常吸引人的密码技术——量子密码。相对于量子密 

码，对称密码体制与公钥密码体制都称为经典密码，经典密码 

的安全性都是基于数学上的技巧或者难题，而量子密码的安 

全性依赖于量子力学的一些特性。目前 ，各国团队在进行各 

种量子密钥分发实验，也提出了各种更安全、更有效的量子密 

码协议 ，为投入实际使用做准备。这些量子密码技术在理论 

上比公钥密码体制更安全，可以做到绝对安全的密钥分配协 

议。 

量子密码与量子计算都属于量子信息科学(quantum in— 

formation science)。量子信息科学是量子力学、计算机科学、 

信息科学等的交叉学科。它利用量子力学的独特性质对计 

算、编码、信息处理给予新的理念。最初学者们为了模拟物理 

系统时发现因需要处理的数据太大 ，经典计算机无法满足要 

求，所以想设计另一种计算模型来有效模拟物理系统，之后这 

个计算模型被称为量子图灵机。自从提出量子计算机之后 ， 

学者们利用量子算法对各种数学 NP问题进行计算。虽然 目 

前量子计算机只是一个量子计算模型，但在理论上通过求解 

特定问题后发现，量子计算机比经典计算机求解速度更快，甚 

至求解速度可提高到指数级。其中利用量子计算模型分析密 

码的安全性就是一个典型的例子。设计特定的量子算法，攻 

破公钥密码是一个密码分析的研究热点。因公钥密码的安全 

性依赖于数学问题的困难性，所 以通过量子算法有效求解特 

定数学问题，就可攻破依赖于这些数学难题的公钥密码。 

1．1 隐含子群问题 

隐含子群问题(hidden subgroup problem)是现今量子计 

算中的一个研究热点。1994年 Shot~1]提出了量子算法，其可 

在多项式时间内求解大整数分解问题(factoring)和离散对数 
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问题(discrete logarithm)。而大整数分解问题和离散对数问 

题为RSA公钥密码体制、Diffie-Hellman密钥分配协议等提 

供了安全性依据。可见，Shor算法的提出对这些公钥密码体 

制构成了严重的安全威胁。 

大整数分解问题和离散对数问题都可归结为 Abel群(交 

换群)的隐含子群问题。Abel群的隐含子群问题在量子计算 

机上多项式时间内可得到求解，而在经典计算机上最好的算 

法的复杂度仍然是指数级。现在对隐含子群问题的研究主要 

集中在两个非 Abel群、二面体群(dihedral group)和对称群 

(symmetric group)。 

1998年 Ettinger和 Hoyer 2]开始研究非 Abel群的隐含 

子群问题，其目标是结构最简单的非Abel群——二面体群， 

并给出了二面体群的隐含子群问题 (DHSP，dihedral hidden 

subgroup problem)的量子算法。虽量子算法的时间复杂度是 

多项式的，但求解二面体群的隐含子群要经过指数级运算，才 

能求解出隐含子群的生成元。虽然没有有效求解 DHSP，但 

其把 DHSP简化为求解隐含子群的生成元(s，1)，为之后的研 

究提供了理论基础。 

2001年，Murphy{3]对二面体群问题隐含子群问题进行 

了深入研究，将二面体群 ￡I~与D 的同构性质引入到二面体 

群隐含子群问题中，只要求解出( ，1)中 S的最低有效位就可 

求解 DHSP，为之后的研究打下了坚实的基础。 

2002年 RegevCI]提 出格上的唯一最短 向量 问题 (poly 

(n)一uniqueSVP，Unique Shortest Vector Problem)可归结为 

二面体群的隐含子群问题。而格公钥密码体制的安全性依赖 

于最短向量问题的困难性。若有效解决 DHSP，对基于 poly 

(n)一uniqueSVP的格公钥密码体制的安全性提出挑战。 

根据Ettinger和HoyerEzj和Murphy{ 理论，2003年Ku— 

perbergc ]提出了 DHSP的半指数级二面体群隐含子群问题 

的量子算法，时间复杂度是 2 ，空间复杂度也是 2 。其 

中利用了管道思想求解 S的最低有效位。该算法的时间复杂 

度小于目前已知的最快经典算法的时间复杂度 ~／2。 。 

2004年，RegevE。]改进了Kuperberg的量子算法，虽然使 

算法的空间复 杂度降低 为 O( )，但 提高 了时间复 杂度 

(2。 ’)。Regev把 DHSP转化为子集合问题(Subset Sum 

Problem)的方式，降低了空间复杂度。 

2010年，Childs、Jao、SoukharevE ]等人提出寻找椭圆曲线 

的Isogeny映射可归结为某种二面体群的隐含子群问题，又 

一 次强调了解决二面体群的隐含子群问题的重要性。 

2011年，KuperbergE 8_改进了 Regev的 DHSP量子算法， 

把时间复杂度降低为 2。 。 

1．2 量子克隆 

量子不可克隆定理(no-cloning theorem)是量子力学的一 

个重要结论，它告诉我们一个未知的量子态无法以 1的概率 

被精确地复制。这个定理对于量子密码的安全性是至关重要 

的，它能保证第三方不可以在不被发现或污染信源的情况下 

截取信道里的量子态。1982年 Wootters和 Zurekl_g 首次提 

出量子不可克隆定理，证明了无法精确克隆纯态(pure 

state)。1996年，Barnum等人_】o]证明了无法精确克隆混合态 

(mixed state)。虽然我们无法做到精确复制，但我们可以降 

低要求，也就是进行近似量子克隆(approximate quantum clo— 

ning)或概率量子克隆(probabilistic quantum cloning)。 
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目前，近似量子克隆机也大致分为 3种量子克隆机 ，对于 

不同的量子信息协议，可以用不同的量子克隆机进行安全性 

分析。对任意未知量子态以同样的保真度(fidelity)进行克隆 

的量子克隆机叫通用量子克隆机(universal quantum cloning 

machine)。若要克隆的输入态的振幅已知而相位未知，则称 

之为相位协变量子克隆 (phase-covariant quantum cloning)。 

若输入态的相位已知而振幅未知，则称之为实数态量子克隆 

(real state quantum cloning)。概率量子克隆机可对未知量子 

态进行精确克隆，以一定的概率得到与输入态相同的量子态。 

1998年，Duan等 提出了概率量子克隆理论。1999年，Pa- 

tiE ]便将概率克隆的情形进一步推广到多个拷贝的线性叠加 

上，使得这种克隆机器的能力更为强大。 

2 基础理论 

设 DN是一个二面体群，其中 N≥1。DN是正N 边形的 

对称群，元素由反射(reflection)和旋转(rotation)构成，其中 

旋转角度为 。Dw的阶为 2N，元素有N个旋转 和N个 

反射 rks，O≤志≤N～1，其中元素满足下列关系式。 

frN— S2一 Srsr— Id 

l s。r"z sb2= l+“2 sO-~b2 

l 1 2 2一 1。2 l+ 2 
二面体群DN同构于两个循环群的半直积(semi—direct 

product)，即DN兰ZⅣ× Z 2，其中Z N、Z 2是循环群。我们用 

(口，6)表示 s ，其中 a∈ZN，bEZ 2，且满足(Ⅱ1，b1)(n2，b2)一 

(口l+(～1) 1 a2，b1+bz)。元素 (口，b)的逆是 (口，6) 一 

((一 1) 州6／,，6)。 

设 D 是一个二面体群 ，且 H是D 的一个子群，即H 

D ，给定一个函数 _厂：D —S，其中 S为任意一个集合。该函 

数 ．厂在子群H~_DN的陪集上是不变的，且在每个不同的陪 

集上都不同，即Vgl，g2∈DN，f(g1)一f(gz)㈢gl H—g2H。 

隐含子群问题是找出关于函数 ，的子群H。 

Ettinger和 HoyerE 指出DHSP的问题可简化为找到隐 

含子群 H的生成元的反射斜率s(slope of the reflection)。 

设 G，一Z ×。{0}，显然 是D 的子群。通过循环群的 

隐含子群问题的量子算法，可以求 的关于_厂(z，0)的隐含 

子群，其中 xEZ 。设 H 为G 的隐含子群，则 H 一G nH， 

且 H 一(rZⅣ)×{0}。若 H ≠H，则至少存在一个反射( ，1) 

∈H，假设存在不同于(s，1)的反射(s ，1)∈H，则( ，1)( ，1) 

：(s—s ，O)∈H ，即 (5 ，1)一 (s，1)(5--s ，0)∈(5，1)H 。可 

知，H—H U( ，1)H ，其中 O≤5≤F--1。最终二面体群的隐 

含子群问题简化为找到反射斜率 S。 

事实上，只要求得反射斜率 s的最低有效比特位，就可以 

求次低有效比特位 S。由于 Dz”同构于D2n- ，通过同样的算 

法可获得 s的次低有效比特位，而算法中的函数取决于 S的 

最低有效比特位，若最低有效比特位是“0”，则执行函数 厂： 

DN／：一R，其中 (n，6)=厂(2a，易)；若结果是“1”，则执行函数 

／ ：D —R，其中厂(n，6)一，(2。+1，6)，依此类推，我们最 

终可以求得所有 的比特位，即可以得出S。所以以有效的算 

法求得 的最低有效比特位是整个 DHSP量子算法的关键。 

3 多项式时间DItSP量子算法 

首先制备初态 
~／2N ,

l。)l 6)If(n，6))。N!i~g--+i 



子寄存器后，第一、第二量子寄存器坍缩到量子夸 (J z>j。> 4 算法性能分析 

+lz+s>I1>)，其中xE[0，N一1]是任意值。设1￡)一Iz+ 

s)，且 lz)一1_r1．T2⋯ )，ff)一ft1 2⋯t )，f s)一 l 51 s2⋯s )，其 

中z ，t ，s ={0，1}， =1，2，⋯ 。设 t 一 0d ，又 t 一蕊 ① 

s 0 c⋯ ，其中 Ci+ 是进位项 ，可知 一R o C ，显然最低有 

效比特位没有进位项，所以 一 。因此，通过求 d ，可以得 

到 S的最低比特位 s 。 

1．对寄存器去(I glTlX2⋯ >l o)+l￡l 2⋯ >l 1>)的第一 

量子态进行 H0”变换。得到的量子态是 

—  {∑∑⋯∑(一1) l 10 2 20⋯ ” l 1 2⋯ >l 0)十 
2 。1 2 

∑∑⋯∑(一1) 1 z1。f2 20⋯0 n n J ⋯ >J 1>) 
l 2 ” 

一

高  Dq 2 。‘” ⋯ 
O>+∑∑⋯∑(一I)‘ 1 1) l0( z 2) 20“$‘ ” 

1 2 " 

1 z2⋯ )f1)} 

一  {∑∑⋯∑(一1) 10 2。20⋯0 。”I 1 2⋯ > ~／
2 I 

{O>+∑∑⋯∑(一1) 1Gz2z2~⋯0 J 1 2⋯Z,n> 
1 2 n 

(一1) 1 l 2 20⋯0 ”11)} 

2．测量第一寄存器之后，设随机得到某一量子态I z 

⋯  >，则整个寄存器坍缩为 
1 

兰I z ··z )(1o>+(一1) 1。 l 2 20⋯0 一 m 11)) 
√2 

3．对第二个寄存器进行 Hadamard变换，然后进行测量， 

得到的测量结果为 。 

我们得到 Y 后，可算出 d ① d2 ①⋯o d．z ，即当 

yi=O时，d 1① d2Zi2④⋯o d．z =O；当 =1时，dlZi1① 

dzZiz0⋯① d．z 一1。通过概率量子克隆机得到 0( )个量 
1 

子态 (1 >Io>+I + >l1>)。循环步骤 1到 3，进行 次循 
√ 

环后 ，得到 个量子态 】z 2⋯ )， 一1，2，⋯，n和 个dlZil 

① dz o⋯o d 的值 ，可建立线性方程组 ，只要系数矩阵 

的行列式 

程组 

1 

2 

； 

不等于 0，则可以求出线性方 

1 

yz 

： 

Znl Zn2 ⋯ I I d I l Y 

的解，即 d d2⋯ 。 

显然 ，n次循环后得到的系数矩阵的行列式不一定不等 

于 0，所以我们每次循环的时候 ，只取满足特定条件的量子态 

⋯z >，即进行第 i次循环时，对于现有的 i个量子态进 

行检测，若量子态向量[ Ziz，⋯，z ]与之前测量得到的 一1 

个向量线性无关，则继续下一步循环；若线性相关，则弃掉测 

量得到的量子态，重新进行第 i次循环 ，直到测量得到 ”个线 

性无关的量子态后循环结束 ，求解线性方程组。求出 d dz⋯ 

d ，得到 d ，即得到了 s的最低有效比特位 s 。 

本文从成功概率、时间复杂度、空间复杂度、量子概率克 

隆 4个方面来分析量子算法的性能。 

成功概率 ：因总可以找到 个线性无关的向量，所以总成 

功概率等于 1。测量得到的第 i个量子态向量与之前 i一1个 
r2i-- 1 1 

量子态向量线性无关的概率P =1一! ≥寺。 

证明：设进行第 i次循环时，前 一1个向量已线性无关 。 

若测量后得到的向量是零 向量 ，则 i个 向量不是线性无关的 

概率为 1。若测量得到的结果不是零向量 ，则假设第 i次测量 

得到的向量与前 i一1个向量线性相关，即第 i个向量由前 

i一1个向量线性表出，即 ∞= 1口l+k2口2+⋯k卜l∞一l，其中 

愚，一0，1， ：1，2，⋯i一1。所以满足线性表出条件的向量共 

有 2 ～1个，所以测量得到的向量由前 i一1个向量线性表 
oi一 1— 1 

出的概率是 一 。所以进行第i次循环后，得到的i个向 

1 9i-- 1 —— 1 9 一 1 

量线性无关的概率是P 一1一击一 丽 一1一! ，当i=n 

0 一 1 1 

时， 一1一 一I÷。证毕。 

时间复杂度 ：求反射斜率 s的最低有效比特位需要循环 

O( )次，每次循环的运算次数是 O(”)，因此求反射斜率 s的 

最低有效比特位需要 O(n )次运算，求反射斜率是 s需要迭 

代 次，所以总运算次数是 O(n。)。 

空间复杂度：显然整个量子算法只需 O(n)个量子寄存器 

即可进行运算，因此空间复杂度为 O( )，而求解线性方程组 

时需要存储 O( )个数据。 

概率量子克隆：设对一组线性无关的量子态 S一{1 )， 

1 )}进行量子克隆的变换为u(1 >1 o>lmp>)一~／ l >l ) 

I >4- I P)，u(1 )l0)Im >)一 l )I )I m >+ 

、／， 1％P>，其中lmp>，Imo>，lm >为辅助态，且1 >， 

l‰ >与1mp>，1m。)，lm >正交。对第三个量子态进行测量 

后得到的结果是lmo>或lm >时，可知正确地复制了第一个量 

子态，且测量结果是 lmo>或 l )的概率各为 和 。若 
1 

一  

，贝0 一 ≤T南 。 
推广到一组 N个线性无关的量子态S一(f )，l )，⋯， 

{ )}，则克隆变换为U(I )lO>『Po>)=√ 【 )1 >I Po>+ 
N 

∑C I‰ )I P『)，其中1P。)，lP )，⋯，IPN>是相互正交的辅助 

态。对第三个量子态进行测量后，若得到的量子态为 l Po>， 

可知正确地复制了第一个量子态，且正确地克隆的概率为 。 

结束语 本文通过改进Kuperberg的二面体群隐含子群 

的量子算法 ，提出了基于量子克隆的二面体群隐含子群的多 

项式量子算法。通过概率量子克隆，在得到足够多的量子态 

的前提下，以高概率得到满足条件的量子态 ，通过线性方程组 

求出反射斜率 s的最低有效比特位，最后可求出 5的每一位 

比特位。 

二面体群隐含子群问题的多项式时间量子算法的提出将 

撼动基于 poly(n)一uniqueSVP的格的抗量子密码体制的基 

石，更对非 Abel隐含子群问题量子算法的研究和其他问题的 
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些接 口内由用户实现的方法不会带来太大的开销，那么这种 

执行管理机制是非常高效的。 

为了测试所提出的非功能属性管理机制在实际应用程序 

上的作用，使用一个 XMDE”]分子动力学程序作为被测对象， 

分别使用原始的 CCA并行构件制作工具和提出的扩展体系 

结构实现了一个辐照损伤程序，测试时变换了粒子数和迭代 

次数作为不同的输入数据。这个程序包括 4个功能构件，一 

个驱动构件调用一个读入命令构件读入输入数据 ，发送给一 

个临近表构件和一个集成构件。临近表构件生成临近表并进 

行作用力的计算，集成构件分发粒子到不同的域。临近表构 

件有 1个性能接口、1个资源需求接 口和 1个部署接口共 3 

个非功能接口。这个构件属于计算密集型构件，本测试定义 

它需要一个频率大于 2．5GHz的 CPU来执行计算。非功能 

构件之一的资源需求构件得到这个资源需求并发送给部署构 

件，部署构件根据性能预测的结果生成最佳部署策略并执行。 

使用一个用原始的 CCA并行构件制作工具制作的具有同样 

分子动力学模拟功能的构件程序作为对照。测试结果如图 

15所示。从图中可以看出，提出的非功能属性管理机制在实 

际应用程序上起到了提高程序性能的作用。 

图 15 XMD程序测试 

结束语 本文对CCA并行构件体系结构进行扩展，提出 

了一种对于并行构件的 9种非功能属性进行统一管理的机 

制，将这种管理机制中被功能构件所共享的部分实现为 9个 

非功能构件；还定义了特定于某个功能构件的管理部分，这部 

分被实现为 9个可选的非功能接口；实验部分给出了一些实 

现这些管理功能的具体的并行构件程序的例子。实验表明， 

提出的管理机制提高了并行构件的性能 ，同时对并行构件的 

执行管理也非常有效，且不会带来过多的开销。 
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量子多项式时间算法的探索具有重要的意义。 
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