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高效的无证书的在线／离线签密方案 
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摘 要 在线／离线签密方案具有资源耗费小的特点，但已有的在线／离线签密方案大多是是基于证书的密码体制或 

者基于身份的密码体制提出的，都存在证书的管理问题或密钥的托管问题。基于无证书密码体制的优点，提 出了一种 

高效的无证书的在线／离线签密方案。分析表明，该方案不需要证书的管理，也没有密钥的托管问题，满足签密所要求 

的所有性质，且在效率上优于已有的基于身份的在线／离线签密方案以及无证书的签密方案。 
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Abstract On-line／off-line signcryption has the characteristics of low computation cost．However，the existing on-line／ 

off-line signcryption schemes are based on certificate public key cryp tography and identity-based cryptography，which 

have the problems of certificate management or key escrow．Based on the merit of certificateless public key cryptogra— 

phy，an efficient certificateless on-line／off-line signcryption was proposed．The result shows that the new on-line／off- 

line signcryption scheme solves all the problems of certificate management and key escrow，and also satisfies all the re— 

quired characteristics of signcryption．It is more efficient than the existed ID-based on-line／off-line signcryption schemes 

and certificateless on-line／off-line signcryption schemes． 
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1 引言 

使消息既保密又认证地传输是信息安全研究的主要目标 

之一。传统的方法是“先签名后加密”，但该方法效率较低 。 

为了提高效率，Zheng 于 1997年提出了签密的概念 ，其基本 

思想是在同一个逻辑步骤内同时完成数字签名和加密两项功 

能。然而 Zheng的方案中用户的公钥可以为任意的字符串， 

不具有真 实性。传统 的解 决方 法是 利用公 钥基 础设 施 

(PKI)，即由可信中心通过证书把用户的身份和公钥绑定，但 

该方 法面 临证 书 管理 复 杂 的问题 。为 了解 决该 问题， 

Shamir_2]提出了基于身份的公钥密码体制(ID-PKC)，其中每 

个用户的公钥直接来自于 自己的身份信息(如 IP地址、电子 

邮件等)，用户私钥由一个可信的私钥生成中心(PKG)生成。 

ID-PKC虽然避免了证书使用 ，但无法克服用户密钥托管 问 

题，即 PKG知道用户的私钥，因此可以伪造出用户的签密消 

息。2003年，A1-Riyami和 Paterson[。]提出了无证书的公钥 

密码系统(Certificateless Public Key Cryptography，CL-PKC) 

的概念。在 CL-PKC中，用户的验证与加密密钥包含一个用 

户的身份与一个用户自身产生的公钥，用户的私钥则是由用 

户以及一个被称作私钥生成中心 KGC(Key Generation Cen— 

tre)的可信第三方共同产生。CL-PKC的主要特点是不需要 

证书，并消除了 ID-PKC中固有的密钥托管问题。Barbosa与 

FarshimE ]在 2008年提出了无证书签密的概念以及相应安全 

模型的定义，并给出了一个有效的方案。随后，Wu与 (；henc5] 

提出了目前需要对运算最少的无证书的签密方案。文献[6] 

提出了无证书的多接收者签密方案。 

签密技术的良好特性，使其得到了广泛的应用，如电子现 

金支付、邮件认证和密钥分配等[7]，构造出高效的签密方案成 

为了当今密码学的研究热点，目前更有效的签密方案是基于 

在线／离线签名，第一个在线／离线签名由 Even，Goldreich和 

Micali提出l8]，它的实现是将签名分成两个阶段，第一个是离 

线阶段：待签署的信息还未被确定，签名者做一些预处理工 

作；第二个阶段是在线阶段：一旦待签署的信息被确定，签名 

者利用预处理的结果，并使用非常短的时间完成签名。利用 

在线／离线签名构造的签密见文献[9，10-]，但文献I-9]同样存 

在Zheng方案中无可信公／私钥对的缺陷，文献[10-]也无法避 

免基于身份密码系统中固有的密钥托管问题。 

本文结合无证书密码系统以及在线／离线签名的优点，提 
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出了一种高效的无证书的在线／离线签密方案，并在随机预言 

模型中给出了安全性证明。在本方案中，计算量上只需要 1 

次对运算，且当存在代理服务器时，客户端只需要一次点乘运 

算，而 目前效率最高的无证书的签密方案需要 2次对运算。 

因此，本方案更高效。 

2 双线性对及相关困难假设 

设 G1为素数 q阶加法循环群，G2为同样阶的乘法循环 

群，n，bff 是两个随机数。 
 ̂

定义 1 称 G1和G2之间的映射e：Cq×Cn—Gz为一个 

双线性对，该对满足如下性质： 
 ̂  ̂

(1)双线性 ：对任意的 P，Q∈G ，有e(aP，072)一P(P， 

Q) 

 ̂

(2)非退化性：存在 P，Q∈G ，使得 e(P，Q)≠16 
A 

(3)可计算性：存在一个有效算法计算 e(P，Q)，其中尸， 

Q∈G】 

本文提出的无证书的在线／离线签密方案基于以下 3个 

困难问题。到目前为止，这些问题都没有多项式时间的有效 

算法可以解决。 

定义 2(椭圆曲线离散对数问题 ，Elliptic Curve DLP，EC— 

DLP) 给定一个群 G，定义其上的两点P，Q∈G，寻找一整数 

，使在 G中有 P — Q。 

定义 3(计算性 Diffie-Hellman，CDH问题) 即给定 (P， 

aP，bP)计算 abP。其中n，bE 是两个随机数，PE Gl。 

定义 4(计算性双线性 DH，CBDH)问题 即给定(P， 
 ̂

aP，bP，cP)计算e(P，P) 。其中d，b，cff 是 3个随机数， 

P∈G1。 

3 无证书的在线／离线签密方案 

与大部分的签密方案_5 0]不同的是，我们设计的方案需 

要验证签名阶段发生在恢复消息阶段之前，即签名验证算法 

也可以交由PS(Proxy Server)来执行 ，而同时 PS不能解签密 

获得明文消息，从而在消息保密的基础上实现网络信息在传 

播路径上的认证，达到提高处理伪造签密消息的效率、减少用 

户终端的计算时间以及防范垃圾信息传播的目的。针对以上 

目标，本文设计了一种高效的无证书的在线／离线签密方案。 

本方案实现的具体细节如下。 

KGC Setup：设 G1是由P生成的素数 q阶加法循环群， 

是一个阶为 g的循环乘法群，P为 G】的 1个生成元 ，1个双线 
 ̂

性对映射P：G1×Gl— ，3个安全的 Hash函数 H1：{0，1} × 

GI—GI，H2：(GI) ×G2一 {0，1} 与 ：{0，1}”×(G ) 一 

{0，1} ，KGC随机选择一个随机数 s∈ ，计算 P 一sP。 
 ̂

KGC公开系统参数 <G ， ，P，q，P，P脚，H ，H2， >，保密 

主密钥 s。 

Generate-User-Keys(GUK)：输入 params，用户 U选择 

一 个随机数 m『∈ ，计算 PKf，：如P ，则用户 涉的公钥为 

PKv，密钥值为如，在这里设A的密钥值为．27A，公钥为PKA一 

飘P ；B的公钥为PKB— BP砌 密钥值为XB。 

Extract—Partial—Private-Key(EPPK)：输入 params，KGC 

主密钥 5，用户身份标识 IDv以及用户 U的部分公钥 PKu， 
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计算 —H (IDv，PKu)，然后输出 DU—s ，定义发送者A 

的身份为 IDA，部分私钥值为 DA— =sH1(IDA，PKA)；接 

收者 B的身份为 IDB，部分私钥值为 DB一 一sH (IDB， 

PKB)。 

OffSign：在对消息进行签密之前 ，发送者 A产生一个离 

线签名。首先A随机选择一个数 k∈ ，计算离线签名 R一 
 ̂

尼P肼以及 S一是_1(DA+(XA)-1 )，然后计算 一P(DA， ) 

以及会话密钥 奄P —Hz( ， ，kPKB，xAPKB，“)。 

Signcrypt：发送者对消息进行在线签密。输入明文 m以 

及离线签名(R，S)，计算密文 —key① m 以及 h一 ( ， 

，Ql=f，R，S)，然后计算在线签名 —M ，最后输出签密消 

息 SC一( ，Y，R，S)。 

AVerify：接收者或其代理服务器对签密消息( ， ，R)进 

行验证。 

1)计算哈希值 =H3( ，O_A， ，R，S)； 
 ̂  ̂

2)验证等式P(S，aP)一e(Qa，hPK + P)是否成立，若 

成立，则通过验证，否则输出上。 

Decrypt：接收者对密文 Y进行解密。输入签名消息R以 
 ̂

及密文 Y，计算 “一e( ，O_A)以及会话密钥 key— H2( ， 

，zBR，37．BPKA，“)，最后输出明文 m=五P oY。 

4 安全性及效率分析 

4．1 安全性 

在安全 概 念 中，定 义 两种 任 意多 项 式 时间 攻 击者 

A( ，z，，其中A 不能获取 KGC的主密钥 ，他可以产生一个 

新的公钥PK 来替代用户u的公钥，但不能同时获取用户 

U的部分私钥 Du；Az可以获取 KGC的主密钥，但不能替换 

用户的公钥 。 

(1)机密性 

命题 1 在随机预言模型中，若存在一个敌手A 能够在 

t时间内，以￡的优势获取明文(他最多能进行 qi次 H 询问 

( 一1 ，3)， 次 GUK询问，qg次 EPPK询问，qc次 Corrup— 

tion询问， 次 Signcrypt询问， 次Unsigncrypt询问)，则 

存在一个区分者 C，能够在 0(f+( +3qa)T )时间内，以 

Adv(C))(~--qd／2 )*(1—2／％)／(q *(qt一1))的优势解 

决 CBDH问题 ，其中 丁 表示计算一次双线性对运算所需要 

的时间。 

证明：假设区分者 C接收一个随机 的 CBDH问题实例 
 ̂

(P，aP，bP，cP)，他的目标是计算出e(P，P) 。C把A 作为 

子程序并扮演 A 的挑战者。在挑战中，C维护 L (i= 1，2， 

3)，L，L ，Ld 6张列表，这些列表开始都为空，L ( 一1，2，3) 

分别用于跟踪 A 对预言机 ( 一1，2，3)的询问， 用于模 

拟 GUK预言机， 用于模拟 Signcrypt预言机， 用于模拟 

Unsigncrypt预言机。挑战一开始 ，C将系统参数发送给AI， 

其中P柚一P =aP(C并不知道n，它扮演 KGC的主密钥)， 

然后 C开始建立上述 6张列表。 

GUK询问：对于用户u的GUK询问，C首先从z 中随 

机选取 Xu，计算 PKv一功P ，并将(J ，功 ，PKu)添加到 

L 中，回答 PKu给A 。 

H 询问：C首先从{1，2，⋯，q }中选取两个随机数 i 与 

i 。假设A 不会做重复的询问。对于 A 的第 i次H 询问， 



如果 一 ，回答 Hi(IDv，PKu)一P2一bP，设置 ID．一IDu 

并将(J ，j-，bP)添加到 Ll中；如果 i—ib，回答 H1(IDv， 

Pj，U)一P。=cP，设置 IDb—IDv并将( ，上，cP)添加到上，1 

中，否则从 中随机选取 w，计算 Q，一 叫P，并将(113：，w， 

)添加到L 中，回答 H1(IDv，PKv)=Qj。 

H2询问：如果(Q，Q ，最PK，，五PKf， ，h2)在表 L2中，返 

回 hz；否 则从 {0，1)”中随机选 取 hz，将 (Q，Q ，志PK，， 

五PK，，u，h2)添加到 L2中，返回 2̂。 

Hs询问：如果( ，Q．，Q，R，S，h3)在表 L3中，返回 h。； 

否则从{0，1) 中随机选取 h。，将 ( ，Q，Q ，R，S，h。)添加到 

L3中，返回 3̂。 

EPPK询问：假设 A 在对执行 EPPK询问前已经执行过 

H 询问。如果 IDv∈{IDa，I }，终止模拟；否则在表 L1中 

查找 IDv对应的条 目(IDV，砌)，计算 DlU— wP1，返回．DU。 

Corruption询问：假设 A1在对执行 Corruption询问前已 

经执行过 GUK询问。C在表 L 中查找 IDu对应 的条 目 

(Ⅱ ，xo，PKv)，返 回 xu。 

Signcrypt询问：敌手可以对明文 眠 身份 ID1和 ID2执 

行 Signcrypt询问，假设 A1在对 IDl和 ID2执行 Signcrypt 

询问前已经执行过GUK询问。在此，分3种情况考虑。 

(1)ID { ，jD } 

C首先对 ID 执行 EPPK询问以及 Corruption询问，然 

后运行 OffSign算法来获得一个离线签名(R，S)，最后C执行 

Signcrypt算法获取签密消息 SC并将结果SC发送给A1。 

(2)ID1∈{1／9．，I )and ID2硭{以 ，IDb) 

C首先对 ID1执行 Corruption询问，对 IDz执行 EPPK 

询问，然后 C随机选择一个数 k∈ ，计算 R一是P 以及离 
 ̂

线签名S一 (PKA+P)，“一e(D2，Q1)以及相应 key值，接 

着c计算密文Y=key0m和h—H3(3，，Q1，Q，R，s)，令口一 

khb(C不能计算 ，他只是认为 一khb)，最后输 出签密消息 

SC=(d，y，R，S)，并将结果 SC发送给A 。 

(3)IDl，JD2∈{IDa，ID6}且 m l≠ IDz 

C首先对 ID 执行 Corruption询问，然后 C随机选择一 

个数k∈ ，计算 R一是P 以及离线签名S—k (PKlA+ 

P)，接着 C随机选取 “∈G2并计算相应 key值，确定(Ql，Q ， 

kPK2，．72 PK2，“，hz)是否属于 L2，若属于则选择另一个随机 

数 “重复上述过程来确认在 Lz中不存在 (Q1，Q ，kPKz， 

1PK2，u，h2)，最后 C计算密文Y—key0 m 和h—H3( ， 

Ql，Q ，R，S)，令 a=khb，并输出签密消息 SC=( ，Y，R，S)给 

Al。 

Unsigncrypt询问：假设 A1在对 ID2执行 Unsigncrypt 

询问前已经执行过 GUK询问。如果 JD2∈{IDa，J }，C返 

回“上”；否则 C执行 AVerify验证算法，如果签名无效，返 回 

“J_”，否则 C对 ID2执行 EPPK询问以及 Corruption询问， 

最后执行 Decrypt算法计算并返回 m给A 。 

在阶段 1结束后，A 将输出两个希望挑战的身份{IDA， 

IDB)(IDA≠J )和两个消息{mo， 1)。如果 J ，119． 

{J ，IDb)，C终止这个模拟 ；否则 C随机选择一个数 k∈ 

，计算 R 一惫P 以及离 线签名 S =k-1(PKA+P)， 

u ：h(h就是 CBDH问题的候选答案)，然后 C计算相应 

key值，接着 C计算密文 Y =key① m和 h—H3( ，Ql，Q ， 

R ，S )，令 =khb，最后 C将挑战密文 SC一(d ，Y ，R ， 

S )发送给 A 。 

A。经过第二轮的询问，这些询问同第一轮相同。在模拟 

结束时，A 输出一个 6 作为对b的猜测。如果 b 一6，C输出 

h一“ 作为 CBDH 问题的答案，否则 C没有解决 CBDH 问 

题。 

下面计算 C成功的概率。如果 A 在第一阶段对 119．或 

ID 执行 EPPK询问，C将失败，由于 A 最多只能执行 次 

EPPK询问，因此 A-不对 J 或 ID 执行 EPPK询问的概 

率大于1—2／qg。对于Unsigncrypt询问，C拒绝一个有效的 

签密消息的概率不会超过 ／2 。第一阶段结束 以后，由于 

A1选择身份 ID．或 ID 进行挑战的概率为 2／q-，因此 A 将 

以至少 2／(q *(g 一1))的概率输 出两个希望挑战的身份 

{IDA，fDB}。关于 C的计算时间，每次 Signcrypt询问最多需 

要 1次双线性对运算，每次Unsigncrypt询问最多需要3次双 

线性对运算。因此，C在o(￡+( +3qd) )时间内解决 CB— 

DH问题的优势如下： 

Adv(C)~fP[6 一6lSC=signcrypt(rr~，R，s，JD月，XA)]一 

PFb 一iIh∈Cn，i一0，1]l*(1—2／ )*2／ 

( 1*(ql一1)) 

一 J(E+1)／2一 ／2 一1／2I*(1—2／％)*2／ 

(ql*(ql一1)) 

一(~--qd／2 )*(1—2／％)／(q1*(q1—1)) 

命题 2 在随机预言模型中，假设 CDH问题是困难问 

题，本方案在敌手 Az进行适应性选择密文攻击下同样具有 

不可区分性。 

(1)不可区分性 

证明：假设任意多项式时问攻击者Az获取了第 次会话 

产生的密文 一 0m ，其中 keyj：H2( ，QB，kPKB， 

xAPKe，“)，进一步假设 Az获得发送者 A以及接收者B的部 

分私钥 D 与 D 。对于攻击者 Az来说，要想获得该次会话 

的明文 在计算上是不可行的，因为计算 keyj还需要知道 

kPKB或xBR，xAPK日或 PK ，̂这都将面临CDH数学难 

题。因此，本方案在敌手 Az进行适应性选择密文攻击下同 

样具有不可区分性。 

(2)不可伪造性 

证明：如果一个攻击者A ：m，试图伪造签密者A产生 

的签密消 息 SC一 ( —khxA，Y，R一 P脚 ，S—k (DA+ 

(XA) )，他需要通过 PKA一 P 得到用户的部分私钥 

z ，这将面对离散对数问题，从而 Al伪造签密消息计算上是 

不可行的。因此本方案实现了签密消息的不可伪造性。 

(3)不可否认性 

证明：既然本方案是不可伪造的，如果签密者A确实签 

密过一个消息，他就不能够否认 。 

(4)公开验证性 

证明：第 次方案发送者A对消息 生成签密消息SC= 

( ，y，R，S)后 ，只需提交(SC，1DA，IDB)给第三方验证者，验 

证者首先计算哈希值 一̂H3( ， ，QB，R，s)，然后检验等式 
 ̂  ̂

e(S，aP)=e( ，hPK̂ +hP)是否成立即可，从而达到可公 

开验证的目的。另外，由于第三方没有接收者B的私钥(DB， 

ze)而无法解密签密消息得到m，，因此本方案在保密性的基 

础上实现了公开验证性。 

(5)前向安全性 
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证明：假设任意多项式时间攻击者 Alc 获取了第j次 

会话密钥key，一H2(QA， ，kPKB，xAPKu，“)，进一步假设 

A 获得发送者A 的私钥(Dn，．2CA)，他要想获得第 i次( ≠ ) 

次会话密钥 key 一H (Oa，QB，kPKB，xAPKB，“)在计算上是 

不可行的，因为计算 key 需要知道 kPKe或zsR，这将面临 

CDH数学难题。因此，本方案满足前向安全性。 

4．2 有效性 

由于计算资源的限制，通信终端一直是签密方案效率的 

瓶颈，因此，以下从终端的角度出发来分析签密方案性能，包 

括计算量(不考虑离线计算量)与密文长度两方面，并与现有 

协议进行比较。如表 1所列，第 2列z+ +z表示x次Gz中 

的指数运算次数，Y次G 中的点乘运算次数以及 次双线性 

对运算次数，其中(n)表示可交于代理服务器执行的运算次 

数，IG I表示 G 中一个元素的长度，c表示密文长度，k表示 

一 个 Z 上随机数的长度 ，h表示一个{0，1} 上哈希值的长 

度。 

从表 1可以看出，本方案在计算量上是最优的。在密文 

长度方面，文献[4]较本方案少一个 上随机数的长度，但 

该长度较1G l与 c的长度几乎可忽略不计。另外，当存在代 

理服务器时，本方案只需要一次点乘运算。由此可见，本方案 

更适合于网络安全应用。 

表 1 有效性比较 

结束语 本文结合无证书密码系统与在线／离线签名的 

优点，提出了一个高效的无证书的在线／离线签密方案，并在 

随机预言模型中给出了安全性证明。在 CBDH与 CDH 问题 

是困难的假设下，本方案被证明是安全的，而且利用无证书密 

码系统还避免了基于 PKI密码体系证书管理复杂性以及基 

于身份密码系统固有的密钥托管问题。与现有的签密方案相 

比，本方案效率更高，且当存在代理服务器时，只需要一次点 

乘运算。将来的工作是设计通用的以及更为有效的无证书的 

在线／离线签密方案。 
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