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完善保密密码体制的条件和存在性证明 
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摘 要 密码体制的完善保密性是衡量保密系统安全性的重要方法。通过深入分析密码体制的明文空间、密文空间、 

密钥空间及密钥概率之间的关系，给 出并证明了两个特殊密码体制具有完善保密性的必要条件；提 出了一种构造完善 

保密密码体制的实现方案和 4个相关的条件；对一类尚未解决的特殊完善保密密码体制的存在性问题给出了相应的 

结论和证明；并总结了一类无法构造完善保密密码体制的明文空间、密文空间、密钥空间之间的参数关系，进一步收敛 

了构造完善保密密码体制的条件。 ． 
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Abstract Perfect secrecy of cryptosystem is one of the important methods weighing the security of secrecy system． 

Based on the deep analysis of the relationship among plaintext size，ciphertext size，key size and the key probability of 

perfect secrecy of cryptosystem，two necessary conditions for special perfect secrecy cryptosystem were presented and 

proved．This paper suggested an approach to build perfect secrecy cryptosystem and summarized four correlated restric— 

tions．By researching a question about the existence of a sort of speciaI perfect secrecy cryptosystem which does not be 

solved，this paper gave the conclusion and correlative proof；furthermore，this paper got a group of relationship of pa— 

rameter among plaintext size，ciphertext size，and key size，and proved that perfect secrecy cryptosystem can not be built 

in this way．The results contract the conditions to build perfect secrecy cryptosystem and develop communication theory 

of Shannon’S secrecy system and are helpful for designing secure cryptosystem．  
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1 引言 

一 个保密系统的安全性有两种基本的衡量方法 ：一种是 

计算安全性 ，又称实际保密性 ；另一种是无条件安全性，又称 

完善保密性。密码系统的计算安全性指：利用已有的最好技 

术破译该系统所需要的努力超过了敌手的破译能力或破译该 

系统的难度等价于解数学上的某个已知难题。密码系统的完 

善保密性指：具有无限计算资源的密码分析者也无法破译该 

系统。因为允许计算时间无限，所以完善保密性无法用计算 

复杂性的观点来研究，而一般采用概率的观点进行研究。 

完善保密概念由Shannon于1949年在“保密系统的通信 

理论”l_】]一文中提出，Shannon通过信息论的观点对信息保密 

问题作了全面的阐述 ，这使信息论成为研究密码学的一个重 

要理论基础，宣告了科学的私钥密码学时代的到来。1988年 

Massey将 Shannon的唯密文攻击下的完善保密性概念推广 

到了已知明文攻击的情况[2 ；1999年冯登国给出了一个完善 

保密密码体制的构造方法I3 ；2001年魏仕 民等给出了一些特 

殊密码体制完善保密性的充分和必要条件_4 ；2004年亢保元 

等给出了完善保密性的一个充分必要条件和一个递归设计 

法，并提出了一类特殊完善保密密码体制的存在性问题l5 ； 

2005年 Stinson等对完善保密性进行了系统分析【6]。本文通 

过深入分析前人的结论，给出并证明了特殊密码体制具有完 

善保密性的两个重要必要条件，并解决了文献E5]就一类特殊 

完善保密密码体制的存在性提出的一个开放性问题：对一个 
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给定的密钥概率分布，满足IK1>lCI>lPl的完善保密密码 

体制(P，C，K，E，D)是否一定存在?本文通过分析明文、密文 

之间的条件概率关系，给出了一种构造完善保密密码体制的 

实现方案，在此基础上证明了：满足lKl> }CI> 1Pl的完善 

保密密码体制(P，C，K，E，D)不一定存在，并进一步总结了一 

类无法构造完善保密密码体制的参数关系。 

2 完善保密密码体制 

2．1 符号说明 

一 个密码体制是一个 5元组 (P，C，K，E，D)，P，C和 K 

分别表示明文空间、密文空间和密钥空间，E和D 分别表示 

加密变换和解密变换 ，即对任意 kE K，有一个加密规则 ek E 

E和一个解密规则d ED。每个 ek：P—C是一个单射，满足 

对任意明文 xEP，dk(ek( ))一317。记集合{k： ( )一z)为 D 

(-z， )，记集合{ ：ek( )一 }为 E(x， )。对任意一个密钥 kE 

K，定义C( )一{ ( )：-『∈P}，即 C( )表示以k为密钥的可 

能的密文集。 

2．2 已有的结论 

对任意 yEC，有：p(．)，)一 
( 

( ) ( ( ))。对任意 

xEP，yEC，能计算出条件概率：P(yI_T)= ∑ ( )。 
( ： =dk  ̈

户(z) ∑ (是) 

运 Bayes y~理，可得 )一 。 

定义 1 密码体制(P，C，K，E，D)具有完善保密性，如果 

对所有 xEP，yffC，有 p(xi )一 ( )成立。 

由 Bayes定理，此定义等价于：密码体制(P，C，K，E，D) 

具有完善保密性，如果对所有 xEP，yffC，有 p( )~-p(yl ) 

成立 。 

因为如果 ( )一0，则密文 永远不会出现(即可从 C中 

略去)，故本文假设对所有的yEC， ( )>o。 

定理 1 密码体制(P，C，K，E，D)具有完善保密性，当且 

仅当 ∑ 户( )一 (是) (“)。 
∈E(x， )‘ “∈P ∈E(“， )‘ 一 

定理 2 密码体制(P，C，K，E，D)，若对任意 zE P，yE 

C，均有 E ( )一c>O(c为常数)则该密码体制具有完善 

保密性。 

定理 3 密码体制(P，C，K，E，D)，若每个密钥被等概率 

使用，且对任意一个固定的 yEC及任意的 32 ， z EP，1E 

(z ， ){一I E(xz， )l成立，则此密码体制具有完善保密性。 

定理 4 密码体制 (P，C，K，E，D)具有完善保密性的一 

个必要条件为lKl≥lCI≥ lP{。 

定理 5 密码体制(P，C，K，E，D)有完善保密性的充要 

条件为对每一个固定的yEC及任意的 t，JT2∈P有 ∑ 
∈E‘ l， ) 

声( )一 ∑ (忌)。 ‘ 
∈E(x2， ) 

定义2[ 在密码体制(P，C，K，E，D)中，如果存在密钥 

k ，k，EK且k ≠ ，，对于任意 xEP，均有 ．(z)一 
．
(z)，则 

称 惫 ，k，EK为等价密钥。 

由于在密码体制中使用等价密钥将降低该密码体制的安 

全性，因此在密钥的生成和分配阶段就已经杜绝了使用等价 

密钥。故在本文中合理的假设任何密码体制均不存在等价密 

钥。 

2．3 特殊密码体制的完善保密性 
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本文给出并证明了两个特殊密码体制具有完善保密性的 

必要条件。 

定理6 密码体制(P，C，K，E，D)(且该密码体制不存在等 

价密钥)，则该体制具有完善保密性的一个必要条件为l K I≤ 

P 。 

证明(反证法)：假设密码体制(P，C，K，E，D)具有完善保 

密性，且满足IKl DI Pf。因为明、密文空间分别为lPl，lCl， 

且每个 ：P_+C是一个单射，所以 P_+C之间的所有不同映射 

为 P 种。因为iKI>P ，所 以必然存在 是 ≠岛(1≤ ， ≤ 

JKj)，使得对任意 xEP，均有 ek．( )一 ．( )，存在等价密 

钥，与前提矛盾。所以若(P，C，K，E，D)具有完善保密性，必 

然有1Kl≤P 。 

定理 7 密码体制(P，C，K，E，D)(且该密码体制不存在 

等价密钥)满足1 Cl—I P l，则该体制具有完善保密性的一个 

必要条件为lKl一1≠IC1。 

证明(反证法)：假设密码体制(P，C，K，E，D)具有完善保 

密性且有 lKI一1=1cl— lPl成立，其中 P一{-z ，．12z，⋯， 

。zl P1)，C={yl，y2，⋯，ytc}}，K一{ 1，k2，⋯， l K1)。 

因为在任何密码体制中，当JP}一!c J时易证ek：P—C是 
一 个双射，所以任意固定的 EC，对任意 kEK，存在且仅存 

在唯一的xEP，满足 ek( )：y。故由此可推出对任意固定 

的 y∈C有： 

{ ：yEC(k))： U{k：ek(-z)一3，)= ( ， )一K 

且对任意 z ，xiEP(x ≠为)有 E(x ， )nE(xj， )一D(即对 

任意固定的 yffC，U{E(x， )}构成集合 K的一个划分)。可 

知对任意固定的 yEC，K细分为j PI块，因为J K J～1一J P J， 

所以存在且仅存在唯一的 xEP，满足 lE(x， )I一2，而对其 

他 l Pl一1个 xEP，均有 lE(x，y)l一1。 

不失一般性，令 z1∈P，yl∈C，有： ，(z1)一靠。( 1)一 

(其中k1EK，k2EK)，即lE(xl，Y1)l一2。 

由完善保密密码体制的定义得： 

P(YI)=P(yI}西)一
． 

(七)： (七I)+夕(是2) (1) 
{ ： 1= (yl 

由上面的证明知对任意 ∈P一{z }，均有J E(x，Y )J一 

1。又因为任意 z ， EP，均有 E(x ， )nE(xj， )一0，所以 

对 Y EC，{P)一{ }和{K)一{ ，kz}一一对应。由完善保 

密性的定义得： 

P(Y1)一p(yl lz2)一 ( l zE3)一⋯一P(Ya 1XIg1) 

一  E )：⋯一 E ( ) 
{k~x2 (Y1)} {̂：XlpI (Y1)} 

一p(ka)=p(k4)一⋯=p(klKi) (2) 

由式(1)、式(2)可得： 

p(k1)+p(kz)一p(k3)一p(k4)一⋯一P(klKI) (3) 

同理，对于任意ymEC(2≤m≤fC1)，根据完善保密的定 

义得： 

P(ym)一 ( 1X1)一户( I 2)一⋯一P(ym IXlPI) 
一  ∑ ( )一 ·： ∑ ( ) 
{ ： 1= (Ym)} { ： lP}一 (Ym )} 

故可得： 

p(kz)q-p(k，)=p(k1)⋯=p(kl—1)：p(kt+1) ⋯一 

p(k，一1)一p(是 +1)-．．·=P(kIKI) (4) 

(2≤ fKf) 

显见，同时满足式(3)、式(4)的解为 p(k )=户(岛)，p(k )一 

p(k2)，即对任意 ∈P，yEC，均有 ek ( )一Ck，( )一 ，由此 



可以推出 志 ∈K， z∈K为等值密钥，与定理 的已知条件矛 

盾。得证具有完善保密性的密码体制 (P，C，K，E，D)，如果 

}Cl—l Pl，则必有 lKl一1≠ ICl。 

3 完善保密密码体制的设计和问题讨论 

3．1 完善保密密码体制的构造 

由完善保密密码体制定义知，一个密码体制(P，C，K，E，D) 

具有完善保密性，如果对所有 z∈P，yEC，有 户( 『 )一 ( )一 

∑ (最)成立，因此设 lPl一7"l，ICl—m，lKf—z，其中c— 
kEE(x， ) 

f 

{Yl，⋯ ，ym}，P一 { l，⋯， }，P一 {五1，⋯，岛}，∑岛一 1(i一 

1，2，⋯，z)，可得出明、密文之间的条件概率关系表(其中，z，Y 

分别为列和行标识)如表 1所列。 

表 1 明、密文之间的条件概率关系 

通过分析可知，构造完善保密密码体制，至少要满足以下 

4个条件： 

(1)密码体制中，任意固定的 z∈P，对任意 忌∈K，均存在 

yEC，使得 ek( )一 ，则在每一列中p(k1)，⋯，p(kz)至少各出 

现一次。又由密码体制的性质可知，任意固定的z∈P，对任意 

， ∈C(在 此 ≠∞)，不 存在 是∈K，使得 ek(z)一 

一  

。 因此每一列中P(五 )，⋯，P(岛)各出现且仅 出现一 

次，且每一列概率之和为 1。 

(2)任意固定的yE c(户( )>O)，对任意32 ， ∈P(在此 

丑≠ )，不存在 ∈K，使得 ek(x1)一ek( )一Y，故对每一行 

p(k )，⋯，p(kr)任意出现至少 个且无重复出现。 

(3)对于任意岛≠愚 ，P(岛)， (是 )不可能在每一列都同 

时出现，否则对任意 ∈P，都有 ek．( )一ek．(z)，即存在等价 

密钥，此时与密码体制不存在等价密钥的假设矛盾。 

(4)因为 P(ylz )一 ( 『z2)一⋯一p( )，所 以表 1中同 

一 行且不同列的概率都相等。 

作为例子，设计一个参数(『Pl，lCI，IKI)为(3，4，5)的完 

善保密密码体制，如表 2所列。 

表 2 完善保密密码体制 

其中，p(k1)一声(是2)一户(忌5)一_毒-，p(k3)一 ( )=号。 
● ， 

3．2 问题和证 明 

在文献E53的最后提出了一类特殊完善保密密码体制的 

存在性问题。问题如下： 

对一个给定的密钥概率分布(所有密钥的概率均不大于 

o．5。事实上，容易看出，当一个密钥的概率大于 o．5时，密码 

体制不可能完善)，满足 lKl> 『Cl> lPl的完善保密密码体 

制(P，C，K，E，D)是否一定存在? 

通过分析发现，对于任意给定的参数，难以得出存在完善 

保密密码体制的充要条件，但是通过证明可以得出满足I K J> 

ICl> IPl的完善保密密码体制(P，C，K，E，D)不一定存在。 

所以问题等价于：满足 IKI> lCl> IPI的完善保密密码 

体制(P，C，K，E，D)不一定存在。证明如下 ： 

证明(例证法)：不存在(1Pl，ICl，IKI)为(7，9，10)的完 

善保密密码体制(P，C，K，E，D)。 

假设能构造出(IPI，ICI，『K1)为(7，9，10)的完善保密密 

码体制(P，C，K，E，D)，则可构造一个 9行 7列的明、密文之 

间的条件概率关系表如表 3所列。 

表 3 9行 7列的明、密文之间的条件概率关系 

由 3．1节易知，每一列中 p(k )，⋯，p(k 。)各出现且仅出 

现一次；每一行中 p(k1)，⋯，p(k-o)任意出现至少 7个且无重 

复出现。 

令{K ，Kz)为 K的划分，且对任意 岛， ∈K，如果存在 

∈P，yEC，满足 ek (z)一ek．(z)一 (即 E(x， )一{ ，志 }， 

lE(z， )I一2)，则 岛，愚，∈K2，定义 K1一K—K2。 

因为 lKl一 lCl一1，所以每一列有且仅有唯一的 lE(x， 

)I一2。可假设 P(yl l )=p(k1)+户(五z)(由K2定义显然有 

岛，岛∈K2)，可知I K2 I≥3(否则对任意 ∈P，均有 ek (z)一 

ek。(z)，存在多余密钥)，且对任意 Y∈c一{Y }均有l E(x ， 

)l一1。设 ∈Kz一{志 ，愚z}且 P( )为 Kz中元素最小概 

率，必存在 ∈C一{Y )，使得 l E(sc ，M)I一1且 P(∞)一P 

( lLz )⋯一p(∞『X7)一户( )，可知 K 中至少有 7个元素的 

概率均等于p(k )，大于p(k )的元素个数最多为1O一7—3 

(IKl— lPI)个。因为概率等于 p(k )的所有 五∈K在 列 

均出现一次，设 愚 一忌。一 ，则至少有 5行对所有 z∈P均有 

IE(x， )I一1，所以最多有 9—7+2—4(ICI— IPl+2)行存 

在lE(x， )I一2。故在能出现lE(x， )f一2的行中，每行最 

多有 3个IE(x， )I一1(在存在 『E(x， )l一2的行中，如果 1 E 

( ， )l一1且 E(x， )一{志}则 (愚)必然要大于 K2中元素最 

小概率 p(k ))。因为在可能出现JE(x，．)，)J一2的 4行中，设 

大于 p(k )的所有元素在每行都出现，最多可出现 4*3次； 

又 4行共有 4*7种不同的(z， )组合，且IE(x， )『一2出现的 

总次数为lPl，所以必须满足不等式 4*3≥4*7—7((ICI— 

IPl+2)*(1K J—lPI)≥(ICl—l Pl+2)lPI—l P1)才能构 

造出完善保密密码体制，显然不等式不成立。当等于 P(岛) 

的个数大于 7时，不等式均无法成立。因此无法构造出参数 

为(7，9，10)的完善保密密码体制。 

通过参数为(7，9，10)的例子，证明了满足 IKl> lCI> 

IPl的完善保密密码体制(P，C，K，E，D)不一定存在，证明完 

毕 。 

对特殊保密密码体制的完善保密性进行进一步的研究 ， 

得到定理 8。 

定理 8 密码体制(P，C，K，E，D)(且该密码体制不存在 

· 】O] · 



等价密钥)，当IKl—lCi+1且 2l P1>1KI时，无法构造出完 

善保密密码体制。 

证明(反证法)：假设密码体制(P，C，K，E，D)具有完善保 

密性 ，且满足1Kl=IC{+1，2{PI>lKl。 

令{K ，Kz)为 K的划分，且对任意 ，k，EK，如果存在 

xEP，yEC，满足 Vk
。
(z)一ek ( )一 (即 E(x， )一{k ，k }， 

IE(x，j，)f一2)，则 k ，岛∈K2，定义 K1一K～K2。 

令{C ， }为C的划分，且对任意 yEC，如果存在xEP， 

使得 IE(x， )l一2，则 yE ，定义 C1一C—C2。 

因为任意固定的xE P，yE C，都有 ( )一P(Y l z)>O， 

所以任意固定的xEP，对任意 yEC，都存在 kEK，使得 ek 

(-z)一 。又任意固定的 xEP，对任意kEK，均存在 yEC，使 

得 ek(z)一 。所以IKl—ICl+1时，任意固定的 ∈P，有且 

仅有唯一的yEC，满足fE(x，-y)l一2，而对其余fC 2—1个 yE 

C，均有 1E(-z，y)I一1。 

设 -z1 EP，yl∈C，有 ( 1)一靠 ( 1)=yl(kl，kz EK2)， 

即1E(x ， )I一2。可知 l Kz}≥3(否则对任意 3：2∈P，均有 

ek ( )一 。( )，存在多余密钥)。对于 32 EP，因为有且仅有 

唯一的lE(x ，Y )l一2，所以K一{ l，k2)和 C一{Y }中元素一 

一 对应。设 ∈Kz一{k ，kz}，且对任意kE Kz，均有 (是)≥ 

夕(km)，则必存在 YiEC使得 (x1)一∞ 且有 JE(xl，∞)J一 

1。由完善保密性的定义，M∈C有 P(Yj)=P(Yj l-721)一 ·一 

(∞lXlPi)一 ( )，因为任意 kEK2，均有 p(愚)≥p(k )，所 

以对任意 xEP，均有lE(x， )l一1，即至少有 lP1个 k∈K， 

使得 (愚)一 ( )。因为对于 l EP，K一{k ， 2}和 C一{ } 

中元素一一对应，设 P(足 )一P(忌2)一P( )，至少有『P『一 

2个 yEC，使得 户( )一声(是 )；且这 lPl一2个 yEC，对所有的 

z∈P，均有 J E(x，．y)J一1(即 Y∈G)。所以最多有 J C；一 

(IPl一2)一lKI—jPI+1个 yEC使得 lE(x， )l一2(即 

yEC2)，且最多有lKl—lP1个 kEK，使得 户( )>p( )。可 

知 K中概率大于P( )的元素在加密规则中最多在(IKl— 

lPl+1)(1Kl—lPI)组不同的(z， )中出现(设概率大于 P 

( )的任意kEK，对任意yE C2都存在 EP，使得 ek( )一 

)。因为任意 yE C2，都有}P1个 zEP，使得 P(ylz)>O(即 

共(1Kj一{P J+1)lP J个不同的( ， )组合)，jE(x， )；一2的 

个数共为IP1个，所以(1Kl—l Pl+1)(}KI—l P1)≥(1 Kl— 

lPl+1)lPI—lPl时，才有可能构造 出完善保密密码体制。 

解这个不等式可得： 

(IK1一IPl十1)(1K{一iP1)≥(1Kl—lPl+1)lP1一IPl 

甘(fKi—fPf+1)(IKf一2fPf)+fPl≥O 

( 一 )z≥( )z。 

当lKl～ 三 ≥o时，有： 

lKI一 ≥ ∞ 1Kl≥2{Pl。 

当fKf～ 三 ≤o时，有： 

一 tKl>~止  ㈢1Kl≤l PI+1
。 

可知，IKl≥2lPl，lKl≤ }Pl+1均与前提相悖。同时 

由上面的讨论可知，K中等于P( )的元素个数增加时，不等 

式均不成立。由此可得无法构造满足IKl一{CI+1，2lPI> 

IKl的完善保密密码体制。 

3．3 下一步研究 

在本文的研究过程中，存在一个值得思考的问题 ：是否能 

建立某种模型，在这种模型下，对任意给定的参数关系，可以 

判断是否能构造具有完善保密性的密码体制，对于可以构造 

具有完善保密性密码体制的参数关系，使用该模型至少能构 

造一个满足完善保密性的密码体制实例。 

结束语 本文给出了特殊密码体制具有完善保密性的两 

个必要条件(见定理 6、定理 7)；给出了一种构造完善保密密 

码体制的实现方案和4个相关的条件(见 3．1节)，并对文献 

[5]中提出的问题进行了讨论，给出了结论和证明；总结了满 

足完善保密密码体制的必要条件 lKl≥ lcl≥lPl，但无法构 

造完善保密密码体制的明文空间、密文空问、密钥空间之间的 

参数关系(见定理 8)。目前对完善保密密码体制的研究，主 

要对充分条件和充要条件的研究居多，而较少对完善保密密 

码体制的必要条件进行研究。本文对完善保密密码体制进行 

的研究，推广了前人的理论成果，约束了密码体制具有完善保 

密性的条件 ，对实用密码体制的设计具有一定的意义。 
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