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一 种新的基于双线性配对的无线传感网络密钥协商方案 

陈 浩 郭亚军 

(华中师范大学计算机科学系 武汉430079) 

摘 要 针对无线传感器网络密钥协商中安全性不足的问题，提 出了一种适合无线传感器网络的密钥协商方案 

KASBP。该方案首先运用基于双线性配对的运算预置网络系统参数并通过计算获得节点的相关参数；然后节点向邻 

居节点广播 ，并利用Diffie-Hellman密钥交换技术，使节点间能够共享密钥。理论分析结果表明，KASBP方案的执行 

效率不仅优先于LZC和 Shim-Woo的密钥协议方案，同时也符合“已知密钥安全”“完美前向安全”“密钥泄露安全”“未 

知共享密钥安全”“密钥支配安全”等安全需求。 
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Abstract Considering the problem of inadequate security in wireless sensor networks，the paper proposed a key agree— 

ment scheme based on bilinear pairing for wireless sensor network．Firstly，the proposed scheme pre-distributed network 

system parameters using ID-based encryption algorithm and computed nodes’parameters on bilinear pairings．Then it 

broadcasted to networks and exchanged parameters between nodes and computed nodes’key using Diffie-Hellman key 

exchange technology．Analysis results show that the proposed scheme is not only more efficient than the previous LZC 

scheme and Shim-Woo scheme，but also satisfies all the required security attributes：implicit key authentication，known- 

key security，perfect forward secrecy，key-compromise impersonation resilience and unknown key-share resilience． 
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1 引言 

集成了传感器技术、微机电系统(Micro-electro-mechani— 

cal Systems)技术、无线通信技术和分布式信息处理技术的无 

线传感器网络(Wireless Sensor Network，以下简称 WSN)，如 

图 1所示 ，是当前信息技术的前沿之一，是当今的研究热点， 

受到了广泛的关注[1]。为保证传感器网络安全运行，防止恶 

意窃听网络通信，假冒合法节点向网络注入恶意信息，传感器 

节点间的通信信息应该加密，重要的网络数据必须经过有效 

认证。而要达到此目的，首先必须解决密钥分配问题 ，在相互 

通信的节点问建立会话密钥。由于传感器节点在能量、计算 

能力和通信带宽方面的限制，不宜采用一般意义上的公钥密 

码。寻找一种适合 WSN的密钥协商方案是 目前安全研究的 

热点，包括适合 WSN的密钥协议的建立、存储、分配等相关 

问题 。 

对于无线传感器网络密钥协商的问题，尤其是在 Boneh 

和 Franklin提出双线性配对函数可以应用于以身份标识为基 

础的加密系统后[2]，相关研究就迅速发展起来。 

图 1 一个典型无线传感器网络体系结构 

在Joux第一次发表三方密钥协商之后，许多密钥协商方 

案就以此作为主要研究方向[3]，但该协商方案面临中间攻击 

者的威胁。A1-Riyami和Paterson随后提出了基于个体身份 

标识的三方密钥协商方案_4]。Liu，Zhang和 Chen三位学者 

在基于身份标识的基础上，提出了一套具有身份鉴别能力的 

三方密钥协商方案(以下简称 LZC方案)Is]。而随后 Shim 

和 Woo两位学者指出，LZC方案无法抵挡未知共享密钥的攻 

击，并且针对此提出了一套更安全的密钥协商方案(以下简称 

Shim-Woo方案)_6J。 

基于上述讨论，提出了一种在 WSN中使用的密钥协商 
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方案 KASBP，包括密钥协议及其建立、存储、分配及加、解密 

等具体步骤。第 2节是相关研究 ，给出节定义以及说明；第 3 

节是具体方案；第4节给出了与其他方案在复杂性、有效性和 

安全性方面的理论分析、比较；最后对全文进行了总结。 

2 相关研究 

2．1 双线性配对概念 

定义 1(双线性配对)_3． 指两个循环群之间相对应的 

线性映射关系。其相关参数与符号如下：G1是阶数为大质数 

q的循环加法群，G2是阶数为大质数 q的循环乘法群。双线 
A 

性配对函数表示方式为e：Gl×Gl— ，且对于 liP，QE G1与 

Ha，bE ，q等参数满足下列特性 ： 

· 双线性(Bilinearity) 
A A 

e(n P，bQ)一e(P，Q) 

 ̂ A  ̂

e(P1+ P2，Q)一e(P1，Q)P(P2，Q) 

 ̂  ̂  ̂

e(P，Ql+ Q )一P(P，Q1) (P，Q ) 

· 非退化性(Non-degeneracy) 
 ̂

若 P是 G 的生成元，则e(P，P)也会是 G2的生成元，即 
 ̂

e(P，P)≠ 1。 

· 可计算性(Computability) 

对于 riP，QEG 而言，恒有一有效率的算法可在多项式 
 ̂

时间内计算e(P，Q)。 

2．2 难题假设 

以下是针对本文中所要用 的数学难题 的详细定义和说 

明。 

定义 2(离散对数难题，Discrete Logarithm Problem，简称 

DLP) 令 bE 为未知数 ，给定一个大质数 和生成元 g， 

要求 O≤z≤q一2且满足 旷一(6 mod”)， 代表基数为q的 

所有质数的集合。 

定义3(Diffie-Hellman的求解计算难题，Computational 

Diffie-Hellman Problem，简称 CDHP) 令 a，bE zg为未知 

数，给定 P，aP，bPE G1，要求 n6且满足abP∈G1。 

定义 4(Diffie-Hellman计算平方难题，Square Computa— 

tional Diffie-Hellman Problem，简称 SCDHP) 令 a∈ 为 

未知数，给定 P，aPEG ，要求 a 且满足 a P∈G1。 

对于以上数学难题 ，Bao等学者已经证明，在求解上述难 

题的过程中，其困难程度是同样的_7]。 

2．3 安全假设 

国内外经过研究发现，一个密钥协商协系统必须符合下 

面 5大安全特性[8]。 

1)已知密钥安全 

指当某一次的通信过程中，会话密钥泄漏，其它次所产生 

的会话密钥并不会因此而同时泄漏。已知密钥安全主要是将 

会话密钥泄漏所产生的安全危害局限在当次的通讯过程内。 

2)完美前向安全 

指即使一个或多个使用生命周期较长的会话密钥泄漏， 

但在此次泄漏之前所产生的会话密钥不会因此而连带泄漏。 

系统对于过去所有已被加密的数据具有保护功能，使攻击者 

无法因为此泄漏情况而推导出先前所产生的会话密钥。 

3)密钥泄露安全 
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指当节点 A的会话密钥不小心泄漏给了攻击节点。在 

攻击节点得到此会话密钥的情形之下，攻击节点只能模仿自 

己是节点A来欺骗其它节点，并无法模仿其它节点欺骗节点 

A。 

4)未知共享密钥安全 

指当完成密钥协商后，节点 A相信 自己与节点B共享会 

话密钥，但节点B却和另一攻击节点建立了会话密钥。最后 

造成在节点 A不知情的情况下与攻击节点也分享了此次会 

话密钥。因此，任何节点不可能在节点 A不知道的情况下， 

而得到关于节点 A的会话密钥。 

5)密钥支配安全 

指任何一次的会话密钥建立过程中，会话密钥的产生方 

式必须由节点之间共同合作建立。密钥控制安全主要是保护 

会话密钥的产生方式不能为单独一方所决定，以达到安全及 

公平的原则。 

2．4 相关方案分析 

从Diffie和 Hellman发表第一个密钥交换方式以后，该 

协议就是广大学者研究的方向之一_1 ]。该密钥交换的方 

法虽然一直被改进，但还是容易遭受中间人攻击。假设 A_ 

lice与Bob进行密钥交换，而 Eva作为攻击者 ，充当中间人的 

角色 ，Eva选择一个随机数 对 Alice的参数进行调换 ，然后 

传送给Bob。而Bob无法识别从中间人传来的参数是否合 

法，同样的 Alice也受到这样的欺骗，最后密钥被攻击。其过 

程如图 2所示。 

mod u{=========================== g mod n 

g modn仁 modn gzymod n仁 6,-roodn 

图 2 Diffie-Hellman密钥协商中遭受中间人攻击 

随后的发展中，密钥协议由之前的双方协商改为三方同 

时参与协商。2000年，法国学者 Joux提出仅一次信息交换 

就可完成三方密钥协商的方案。该方法将双线性配对函数与 

密码学紧密地结合起来，以完善密钥协商系统。但是，该方法 

因为不具备身份标识的能力，容易遭受攻击者的伪装攻击。 

针对此缺点，可以通过签证或者认证来增加系统的安全性。 

随后，AI-Riyami和 Paterson等学者又发表了进一步的改进 

方法[4,10,13]。 

Liu，Zhang和 Chen三位学者在以基于身份的密码系统 

中，采用单项抗碰撞函数来对节点的身份标识进行加密，在一 

次通讯量的情况下，让三方完成协议，并且同时建立多把共享 

的会话密钥(简称 LZC方案)。该方法融合了身份签证的设 

计概念，以达到对节点身份的鉴别 ，若攻击节点企图伪造一个 

合法的身份，对其它节点进行欺骗，将面临求解 Diffie~Hell— 

mall_计算问题的数学难题。 

韩国学者 Sh_m和Woo发表论文指出，LZC方案无法抵 

挡未知密钥攻击。文章指出，在 LZC方案中，攻击节点可以 

通过网络分别截取节点问公布的消息，然后利用自己的身份 

来冒充合法节点，躲过身份的鉴别而产生欺骗。因此提出了 

安全和效率都更好的Shim-Woo方案。而整个系统在最后的 



认证阶段，采用的是 Diffie-Hellrnan平方计算问题 的假设。 

另一方面，LZC协议没有采用单项抗碰撞函数运算，减少了 

计算量，却没有使安全性受到影响。 

3 密钥协商 

基于以上的讨论，提出了在 WSN中使用的密钥协商方 

案 KASBP(a Key Agreement Scheme Based Oil Bilinear Pai— 

ring for Wireless Sensor Network)。下面给出方案的具体描 

述。 

以下是本协商方案中使用到的系统参数定义 ： 

KCa2 为密钥产生中心 

Gl 为循环加法群 

G2 为循环乘法群 

口 为大质子数 

P 为 G 的生成元 

s 为 KGC的私钥，sE 

为 KGC的公钥，P =sP 

H1 为单项抗碰撞函数 ，H ：{0，1) 一G1 
 ̂  ̂

e 为双线性配对函数，e：G ×G1一G2 

IDi 为节点 i的标识 

Qm 为节点 i的公钥，Q=H (IDi) 

S 为节点 i的私钥，S =sQ 

A，B，C 为参与密钥协商的3个节点 

{a， }，{b， )，{c， ) 为 A，B，C所选择的随机安全参数 

，PA、， 为A所广播的信息，其中，PA=aP，PA、一 ， 

rfA—SA+n m 

，PB’， 为B所广播的信息，其中，PB=bP， =liP， 
一  + 

Pc， ，丁c 为 C所广播的信息，其中，Pc=cP，Pc— c'P， 

1c—sc七 ceP 

Stepl KGC初始化 

KGC选择随机的安全参数 s，计算得出 P 一sP。此时， 

系统初始化完成，{s，P脚}为KGC的密钥对。KGC将所有参 

数广播(Gl，G2，P，P ，g，H1>。而安全参数 S作为 KGC的 

私钥保存。 ． 

Step2 节点注册 

所有节点必须以自己的身份到 KGC注册 ，才能产生其 

本身的一对密钥。首先，节点 i将 自己的身份标识 ID 发送 

给 KGC，KGC产生{Sw，Q }。其 中，Q—H1(IDi)为节点 i 

的公钥，S—sQ 为节点 i的私钥。KGC会广播所有的公开 

密钥 Q。 

Step 3 节点初始化 

使用的 3个节点分别用 A，B，C来表示。其 中，节点 A 

的公钥为QA—H (IDA)；密钥为 SA=sQA。节点 B的公钥为 

QB—H (J )；密钥为 —s 。节点c的公钥为Qc—H1 

(IDc)；密钥为Sc—sQc。3个节点分别选择两个随机安全参 

数，分别表示为{a， )，{6， }，{C， }a 

节点A计算出PA=aP，PA、=dP，丁̂ 一SA+口 脚 

节点B计算出P =bP，PB ， 一SB+6 肼 

节点A计算出Pc=cP，Pc、=eP，rc—Sc+c ’肼 

Step 4 节点间密钥协商 、 

在节点A，B，C初始化完成以后，节点 A 向节点 B和节 

点C公开(Pa，PA、，丁A)信息，同样地，节点 B，C也分别对其 

它节点公布(PB，P月、，丁月)，(Pc，Pc、，Tc)。用如下表达式表 

达： 

A一>B，C(PA，PA ，丁A) 

B一>A，C(PB，PB、， ) 

C一>A，B (Pc， ，R ) 

Step 5 验证密钥阶段 

由于节点之间的关系是对等关系，取其 中的 A分析，即 

节点A在接受到B，C两个节点传来的信息后 ，就进行身份的 

验证[“]，即验证以下等式是否成立： 

 ̂  ̂

e( + 丁c，P)一?一e(Q8+ + + “ ，．P ) 

 ̂  ̂

e(TA+ 丁c，P)一? 一e( + aciP + + c ，P脚 ) 

 ̂  ̂

e(丁A+ ，P)一?一e( + a + QB+ ，P砌 ) 

看上面的等式是否成立，具体验证过程如下： 
 ̂ ^  ̂

e( + 丁c，P)一 e(丁B，P)e(TC，P) 

 ̂ A 

—e(s月+ P脚 ，P)e(Sc+f 加 ，P) 

 ̂  ̂

一e(sOB+5 ，P)e(sQc+scdP，P) 

 ̂ A 

—e(QB+ ，P) e(Oc+cgP，P) 

A A 

—e(QB+ ，sP)e(Oc+cgP， P) 

A  ̂

一e(QB+ ，P )e(Qc+cc ，P ) 

 ̂

一e(QB+bb'P+ +cc ，P脚) 

若发现上述等式成立，则标识验证通过，与节点 B和节 

点C完成密钥协商，并计算出8把共享密钥，如下所示： 
A A  ̂

KA1一 e(PB，P )。，KA2一 e(PB，P ’) ，KA3一 e(PB‘， 

 ̂ A  ̂

Pc)。，KA4一 e( ‘，Pc、) ，KA5一e( ， ) ，Ka6一 e(PB，Pc 

A  ̂

、) ，KA7一e(PB、，Pc) ，KA8一e( 、，Pc、) 。 

同样地，节点 B和节点C经过同样的计算，彼此之间也 

会有 8把共享密钥，分别如下所示： 

B节点： 
A  ̂  ̂

KBl—e(P̂ ，Pc) ，K 一 e( ， 、) ，K日3一 P(PA ， 

 ̂  ̂ A 

) ，KB4一e(尸A、， ) ，KB5一 e(P̂ ，Pc) ，KB6一 e( ，R  

A  ̂

、) ，K8 一e( ， ) ，K硝一e(尸A’，Pc、) ， 

C节点： 
A  ̂ A 

Kc1一e( ， ) ， 一P(PA， ) ，Ka— e(PA、，P月) ， 

 ̂  ̂ A 

Kc4= e(PA、，PB’) ，Kcs—e(P̂ ， ) ，K 一e(PA，尸月’) ，Key— 

A  ̂

e(PA、，P月) ，KC8一e(PA、，PB、) 。 

4 安全性与效率分析 

针对之前 LZC密钥协商与Shim-Woo密钥协商的两种 

方案，作一个综合的比较。 

4．1 安全性的分析 

针对每个系统必须符合的安全特性，分析过程如下： 

1)针对已知密钥安全，证明过程如下： 

每一次共享密钥产生的方式，都是由节点所选择的暂时 

随机安全参数{口，d}，{6，疗}，{c， }来决定的。因此 ，即便是攻击 
 ̂

者能以网络流量的方式监测到共享密钥，但要从密钥KA 一e 
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( ，Pc) ，KAz— (PB，Pc ) 中破解{a， }，将使攻击者面临 

求解Diffie-Hellman计算问题的困难。所以，即使是丢失先 

前的共享密钥，其影响范围也仅仅针对该次的通讯记录，不会 

对后续的通信产生任何安全影响。 

2)针对完美前向安全，证明过程如下 ： 

共享密钥的产生与节点密钥，两者之间没有直接的关系。 

所以，攻击者必须先解出节点所选取的随机安全参数，才可以 

破解共享密钥。比如，攻击者万一得到了节点A的密钥 S 。 

A传送出去的信息(PA，PA’，，fA)中，攻击者可以计算出 丁A— 

S ，得到 n P肼，但攻击者无法计算出相对应的安全参数{a， 

}，仍然面I临求解 Diffie-Hellman计算问题的困难。因此，本 

方案满足完美前向安全。 

3)针对密钥泄露安全，证明过程如下 ： 

假设，攻击节点 E得到了节点A 的密钥，想 冒充节点 B 

与节点A，C进行欺骗通信。节点 E只能透过先前从网络上 

截获的信息( ，P ， )，伪装成节点B发送信息给节点A， 

C。但节点 E无法得知节点 B的私钥 Se，而且，试图计算出 

节点 B的安全参数 {b，纠，面临求解 Diffie-Hellman计算问题 

的困难，同样是不可能的。因此，本方案满足密钥泄露安全。 

4)针对未知共享密钥安全，证明过程如下： 

在 LZC的密钥协商 中，攻击者可以在不知道安全参数 

{ }的情况下 ，产生一个伪装但合法的身份，而遭受未知共享 

密钥的攻击。问题在于，安全参数在只有一个{a}的情况下， 

可以通过自身的假设得到共享密钥。本方案中，随机安全参 

数为{n， }，除非攻击节点同时拥有，否则，将无法破解共享 

密钥。 

5)针对密钥支配安全 ，证明过程如下： 

在每一次的密钥协商过程当中，每一个共享密钥 ，都必须 

经过节点A，B，C三者的所有{a，a‘}，{b，疗}，{C， }安全参数， 

才能够产生。共享密钥的产生不会受到某一个单一节点的控 

制。 

总结对比结果如表 1所列。 

表 1 LZC，Shim-Woo，KASBP 3种方案安全性对比 

从表 1可以看出，KASBP方案与 Shim-Woo方案处于同 
一 个安全级别，而 LZC则无法通过未知共享密钥安全。 

4．2 效率分析 

首先，在 LZC密钥协商中，Ta—H( ，PA’)SA+a PA’， 

采用的是单项抗碰撞函数，一个随机参数a，要经过4次乘法 

运算，4次双线性配对运算。 

A一>B，C：P̂ 一aP， ’一a、P，TA—H( ，PA’)Ŝ + 

^ ^ 

aPA、e( + Tc，P)一e(H(PA，P日、)Q日+H(Pc'， 

 ̂  ̂

P。、) ，P柚)e( ，Ps、)e( ，Pc、) (LZC方案) 

但此方法容易遭受未知密钥的攻击。假设攻击节点 E 

截获了节点A所发出的信息( ，PA’，TA)，然后将信息调换 

如下：PE—Pa，PE、=cgP( 为节点E自选的参数)，然后 E再 
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伪造自己身份 Te—H(PE，PE")SF+aa”P，将信息篡改为 

(尸F，P 、， )重新传给节点 B和节点C进行蒙骗。 
一 >B，C：PE—PA，PA’一dP，TE—H( ， ’)5 +n日P (1) 

由式(1)可知，即使在不知道 A所选取的安全参数{a)的 

情况下，攻击节点还是可以进行伪装攻击的。 

而 Shim-Woo的方案中，经过 了2次乘法运算 ，4次双线 

性配对运算。 

A一>B，C：Pa=aP，Pa、=dP，Ta—Sa+ P+ m 

 ̂

( + ·，P)一e(QB+ +PB 十Pc’) 

 ̂  ̂

e(PB，PB’)e(尸 ，Pc ) (Shim-Woo方案) 

该方法很好地避免了LZC方案所面对的问题，即攻击者 

除非同时拥有{a， )才能进行伪装 、欺骗。而提出的新的方 

案 ，在安全性一致的前提下 ，经过 2次乘法运算，2次双线性 

配对运算就可以达到要求。 

A一>B，C：P̂ 一口P，PA’一 ，T̂ 一Ŝ +口 砌 
 ̂ A 

e( + 五、，P)一e(Ox+ bb'P + Ca-+ f ，P ) 

(KASBP方案) 

乘法次教 双线性iE对次教 一次交换巷钥数量 

图3 LZC，Shim-Woo，KASBP 3种方案效率线比较图 

由图3可以看出，在相同的安全性、所产生共享密钥数量 

相同的条件下，KASBP方案计算所使用的计算方法次数、双 

线性配对次数都明显少于其他两种方案。 

最后将比较的结果进行总结，如表 2所列。 

表 2 LZC，Shim-Woo，KASBP 3种方案效率对比 

结束语 针对 WSN中节点间传递信息安全性不足的特 

点，研究并提出了一种适合 WSN的密钥协商方案 KASBP。 

将 LZC密钥协商与 Shim-Woo密钥协商进行了理论分析和 

比较，结果表明，KASBP在省去单项碰撞函数运算，乘法运算 

只使用 2次，双线性配对函数只进行 2次配对的情况下，达到 

Shim-Woo密钥协商方案的安全级别。如何处理网络带宽上 

的问题，并采用更高效、更安全的密钥协商方案将是今后的主 

要研究方向之一。 
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替换代理提供的函数地址表中相应位置的函数，或者设置多 

至 32个预先处理函数以及 32个后续处理函数后，当实际接 

口调用对应函数时，其实是调用替换的函数，这样来获取软件 

系统的适应性。本文提出的机制显然更加灵活。 

另外，SOA(面向服务体系结构)也能用于在线动态更换 

服务，但主要是粗粒度的，需重写整个服务。FOEM 能针对 

类中的方法进行替换，从而变更整个类，主要是细粒度的，但 

利于系统变更时尽可能复用不变的代码，提高软件的复用性， 

这对于资源依赖强烈的嵌入式系统有一定的优势rg]。 

从 FOEM的设计可知，集中调度是整个系统的瓶颈，但 

我们可以相关调度策略来进行优化，这方面的研究很多，也不 

是本文研究的重点，因此没有详细展开。另外 ，由于通过方法 

的调用请求和方法的具体执行分开机制，在获得演化的灵活 

性的同时也带来一定的性能影响。但 FOEM 只对存在需求 

可变化的类才采用该机制，并且 FOEM的主要开销是类 的加 

载。从演化的技术来看，运行时单次加载所带来的性能开销 

是可接受的。表 1是 FOEM 与 OpenORB和 ACE的具体相 

关比较(其中 Load表示装载演化，Runtime表示运行时演化， 

AF表示抽象工厂模式，FM表示工厂方法模式)。 

表 1 相关比较 

结束语 随着计算环境的变化 ，给软件设计开发提出了 

新的挑战，尤其是如何快速地适应环境和需求的变化。而 自 

适应演化软件正是解决该类问题的方案之一。当前对于自适 

应演化软件的研究从各方面展开，但主要是在理论研究方面， 

比如服务组合以及组合后的验证、动态体系结构语言的描述 、 

动态体系结构的建模等。而关于在具体应用中如何实现自适 

应，特别是在线的软件 自适应演化方面的实现研究却不多。 

本文基于设计模式中的命令模式，通过隔离方法的调用请求 

和方法的具体执行，提出一种灵活的在线演化机制，并通过初 

步的实现验证本机制的有效性。下一步对其性能进行改进， 

使之适合对系统性能要求高但资源严格受限的实时嵌入式环 

境。 
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