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一 种基于 IKE协议的移动 VPN安全通信方案 

舒明磊 谭成翔 谭 博 

(同济大学电信学院计算机系 上海 201804) 

摘 要 实现移动终端的安全接入、移动通信的安全传输是智能移动终端普及和移动业务扩展的重要环节。以保证 

移动数据安全交换为目的，针对移动终端接入企业内网所面临的安全问题，提 出了一种移动 VPN(Virtual Private 

Network)通信方案。方案对 IPSec VPN的 IKE(Internet Key Exchange)协商流程进行 了改进，能支持 多因子认证和 

基于角色的访问控制。分析和实验测试证明了方案的安全性和可行性。 
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Secure Communication Scheme of Mobile VPN Based on IKE Protocol 

SHU Ming-lei TAN Cheng-xiang TAN Bo 

(Department of Computer，College of Electronics and Information，Tongji University，Shanghai 201804，China) 

Abstract The security access control of mobile terminals and secure transmission of mobile data play an important role 

for the widespread usage of mobile intelligent terminals and the extension of mobile service．According to the security 

problem when mobile terminals access intranet．this paper put forward a secure communication scheme of mobile VPN 

with the aim of security exchange for mobile data．The scheme improved the negotiation process IKE protocol which is 

one of the important protocols in IPsec protocol suite，and the scheme can support multifactor authentication and role- 

based access contro1．The results of theoretical analysis and experiments demonstrate the practicability and the security 

of our scheme． 
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1 引言 2 移动 VPN技术 

移动终端设备的日益普及和相关业务的全面开展，使得 

终端用户的工作变得非常快捷和便利。然而由于移动网络自 

身传输介质和通信信道等因素的特性，与固网业务相比，移动 

业务更易于受到窃听、篡改和终端假冒等网络攻击。如果移 

动业务的安全性能不能得到保障，必然会诱发诸如移动电子 

政务、移动电子商务等具有大量敏感信息的相关业务的巨大 

安全隐患。因此，研究建立可靠的移动网络安全信息服务系 

统，一直是移动通讯安全领域的重要课题。采用无线专用网 

络是保证无线数据高效无误地进行通信的一种有效途径，但 

其使用成本高昂，覆盖范围受限，推广应用的可行性很低 。移 

动VPN(virtual Private Network)[ 技术则没有上述局限，它 

允许客户在各种公共移动通信网络上通过终端设备，与政府 

或企业的内部可信服务之间建立起安全、透明的连接。本文 

根据移动网络、终端设备的特性和安全需求，提出了一种基于 

IKE(Internet Key Exchange)协议的移动 VPN接入解决方 

案，使得移动节点可跨异构网络漫游。分析和实验均表明了 

该安全方案的数据安全性及操作可行性。 

移动VPN技术由传统的固网VPN技术发展而来，它为 

终端用户提供远程安全接人服务，使其可以通过公共无线网 

络接人到专用的内部网络中。现有的移动 VPN技术大多是 

在应用层或网络层上实现的。在应用层上实现的移动 VPN 

方案有 Columbitech公司的无线 VPN方案_2]和英国 British 

Telecom提出的WAP远程访问解决方案[3]等。应用层移动 

VPN方案遵循的协议有 SSL(Security Socket Layer)协议， 

TLS(Transport Layer Security)协 议 和 wTLS(Wireless 

Transport Layer Security)协议。由这些协议构建的安全隧道 

具有会话恢复机制 ，可在安全隧道中断后快速透明地对上层 

应用实现重建，而且由于实施在会话层以上的层面，因此不会 

涉及到防火墙、NAT(Network Address Translation)网关屏 

蔽的问题。但是它对于保障移动终端的可信使用和安全管控 

等方面存在缺陷，能够挂接捆绑的应用服务也较为单一。网 

络层的主要实现方案有 Cisco的企业级无线数据交换解决方 

案l_4]、BiM Step公司的移动 VPN方案Is]和 Nokia公司的基 

于 Symbian OS的移动用户安全管理 VPN[6 等。这些方案的 
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特点是采用 IPSec(Internet Protocol Security)协议构建从移 

动节点到企业 VPN网关的安全隧道，利用移动 IP技术保证 

节点在网络切换时对上层应用的透明性，但它们采用的是专 

用终端的方式，无法灵活地支持应用接人，而且需要终端用户 

均采用对应指定的产品设备，实现成本较高。 

SSL VPN适用于建立端到端的以浏览器形式进行数据 

访问的安全无缝接入方案l_7]，IPSec VPN适用于构建支持多 

种应用的端到端的虚拟逻辑子网链路。对于应用种类、应用 

安全的覆盖宽度要求较高的领域，IPSec VPN更易于提供全 

面的解决方案_8]。在移动 IPSec VPN系统中，终端向 IPSec 

VPN网关发起接入请求 ，与之协商和建立安全通信隧道及隧 

道所需要的虚拟内网 IP，在 GSM／GPRS／CDMA信道中成功 

建立 VPN隧道之后，通过该隧道与 VPN网关传输交换加密 

的数据。对于一个完善的移动 VPN方案，它的安全性要素 

不仅包括系统中数据信息在终端、移动网络和固定网络之间 

传递的安全可靠性，还必须包括终端设备计算能力较弱、存储 

容量较小以及手机终端易于遗失等因素，而且在网络中存在 

防火墙、NAT时，需要具备 NAT穿越功能。 

3 IKE协议 

IKE协议_9 为 IPSec隧道的两端提供用于生成加密密钥 

和认证密钥的密钥信息以完成 SA(Security Association)并对 

SA数据库进行填充，同时它也为 IPSec的其它协议生成 SA。 

IKE属 于混 合 型 协议[1 ，主 要有 3个 组 成 部 分，它 在 

ISAKMP(Internet Security Association and Key Management 

Protoco1)协议的框架基础上，综合了负责密钥交换的Oakley 

协议和负责共享及更新密钥的 SKEME(Secure Key、Ex- 

change Mechanism)协议。IKE定义 的可能的交换模式有 4 

种，分别 是 主 模 式 (Main Mode)、野 蛮 模 式 (Aggressive 

Mode)、快速模式(Quick Mode)和新群(New Group Mode)模 

式，前 3个用于 SA协商，最后一个用于为 H(Diffie-Hell— 

man)密钥交换协商一个新的群。它的安全密钥交换过程分 

为两个阶段l_11]，第一阶段为通信双方协商一个 SA隧道并用 

它保障 IPSec的其它协议建立 SA的协商过程的安全保密性 ， 

第二阶段使用已建立的SA协商建立 IPSec其它安全服务的 

SA。IKE目前有 IKEvl和 IKEv2两个版本 。Il<Ev2_1 保 留 

了IKEvl的基本功能，并在确保安全性的前提下，对具体消 

息载荷和消息交换作了改进 ，同时也减少了协商轮数，提高了 

协商效率。 ’ 

本文对 lIKE SA协商阶段的会话消息进行了修改，在不 

增加协商消息条数的情况下，在载荷中加人内网 IP分配请求 

和移动终端的多因子验证参数等数据，以确保移动通信系统 

中数据信息的机密、完整和可信传输。 

4 接入解决方案 

4．1 网络拓扑架构 

移动终端客户通过公共移动网络接入单位内部信息系统 

的典型网络拓扑如图 1所示，它的应用环境包括终端、移动网 

络、因特网、VPN网关以及企业内网。在整个应用环境中，负 

责客户接人安全和数据交换安全的 VPN网关服务器处于移 

动安全通信平台的核心地位。 

ll~ CDUA／Wl FI 

图1 典型网络拓扑 

4．2 符号说明 

T：终端客户； 

M：移动网络 ； 

G：vPN网关； 

X—Y：Z表示 X发送消息 Z到 Y； 

P※Q：K表示 P和 Q之间互相传送消息 K； 

HDR：表示 ISAKMP头，它的交换类型就是采用的交换 

模式 ，HDR*表明 ISAKMP头后面的是加密载荷； 

SA：带有一个或多个建议载荷的安全关联联盟； 

KE：密钥交换载荷； 

IDx：标识载荷 ，其中X是 ii或者 ir，ii代表 ISAKMP发起 

者，ir代表 ISAKMP响应者； 

HASH：杂凑载荷 ； 

Cert-R：证书请求载荷； 

CERT：证书； 

AUTH：用户名、密码 ； 

IP-Req：IP地址请求载荷； 

IP-Reply：IP地址载荷； 

NArr_T：NAT穿越 ； 

NAT-D：本地 IP地址及端口的 HASH值。 

4．3 建立 VPN连接 

①T—M：用户名、密码，VPN连接请求 ； 

②T ※G：lIKE第一阶段协商参数 ； 

③G：根据用户组信息，认证包含IMEI&IMSI信息在内 

的身份证书以及用户口令； 

④G：分配虚拟内网IP； 

⑤G—T：虚拟内网 IP，IKE SA； 

⑥T※G：IPSec SA协商参数； 

⑦G—T：IPSec SA。 

IPSec VPN连接成功后，移动终端获得一个 IPSec SA以 

及一个虚拟内网 IP地址 ，此时终端就可以通过 IPSec隧道像 

企业内网用户一样依据自身的权限访问企业内网的各种服务 

和资源。 

4．4 IKE第一阶段协商 

本文设计方案的 IKE阶段 1主模式交互流程如图 2所 

示。 

终端 VPN网关 

． I-o'1兰 —~"砬  ．_———— Z卜————— HuK I A Hv cIId0r IIJ̈ 
． 竺 享4 Nr NAl-D) ·．_—— 卜——— HDKl肚l lI } 

-

— —  

图 2 IKE阶段 1主模式信息交互流程 

其中第 5条消息和第 6消息完成 I)_H认证，第 5条消息 

中AUTH的作用是进行地址请求和加载包括 IMEI(Interna一 
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tional Mobile Equipment Identity)和 IMSI(International Mo— 

bile Subscriber Identity)在内的用户认证信息，第 6条消息中 

IP-Reply为接人网关根据身份验证的结果生成的 IP地址响 

应载荷并分配对应群组权 限。为实现 NAT-T，在 IKE包头 

中加入了整合地址和端口号的散列值，接收方使用 NAT-D 

检查是否存在一个经 NAT转换过的地址或端口号，并根据 

被改变的地址和端 口号来确定对话方位置，当防火墙阻止在 

UDP 500，UDP450O端 口进行通信 时，数据包转发到端 口 

UDP 53或 LH)P 80。 

4．5 业务请求与响应 

① T—G：业务请求； 

② G：访问控制权限验证； 

③ G：转发业务请求； 

④ G—T：业务数据。 

4．6 断开 、1PN连接 

① T--~G：断开 VPN连接请求； 

② G：删除 IKE SA，IPSec SA，回收 IP地址； 

③ G—T：响应断开请求。 

5 性能分析 

本文提出的接入方案有良好的安全性和可行性。 

1)数据安全。移动终端与 VPN接入服务器之间所传输 

的数据流经过基于 IPSec的 VPN隧道加以保护，在建立 

VPN连接的过程中，终端与服务器端首先进行证书互认证和 

IKE动态协商，攻击者即使在中途窃听、截获无线链路中的密 

文包，也无法正确分析出数据包中的有效信息 ，难以假冒局端 

诱骗移动终端，从而提供接入传输过程中的数据完整新鲜性、 

数据源认证、拒绝包重放等安全服务。 

2)设备安全。采用了多因子认证的形式，即结合了 IMEI 

&IMSI的基于证书和用户口令的扩展认证方式，可抵抗手 

机遗失带来的安全威胁。 

3)基于角色的访问控制。VPN网关采用基于用户身份 

的地址池分配策略，由内部地址池管理模块根据用户所属组 

信息分配一个唯一标识的虚拟 IP地址，允许用户使用此 IP 

地址来通过隧道方式访问网关后面的子网资源。 

4)实现成本。鉴于移动终端的计算和存储性能都无法比 

拟台式设备的特性，方案对智能终端的计算能力没有过高的 

要求，也没有特定机型的限制，因此可以部署在通用的智能终 

端上。而且，在第 5条交互的消息中加入了用户登录信息，此 

时一旦发现用户是非法身份，就可以立即中止 IKE协商，如 

果是合法身份，则可以减少加解密消息次数，节省 VPN建立 

过程中的系统开销。 

6 系统实验与测试 

本文对设计的方案进行了实现，其中 VPN安全接入网 

关部署在防火墙和移动应用服务器之间，用于对内网与外部 

Internet进行分隔。终端操作系统为 Windows Mobile 5．0，网 

关操作系统使用RedHat Linux，Linux Kernel版号为2．6．23， 

VPN服务器使用 Openswan 2．4．7，开发环境为 Visual Studio 
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2005。 

采用黑盒测试方法，对多因子认证过程、防火墙及 NAT 

穿越 、基于角色的虚拟内网 IP的分配与回收、抗中间人攻击 

等内容进行了测试。实验结果表明，该方案可以完好地得到 

实现，并且可以有效地抵抗对于终端的非法操作攻击，身份伪 

装的攻击，对于链路的监听、篡改和重放的攻击，以及对于服 

务器端的否认服务、非法访问的攻击等等。 

结束语 建立一个安全可信的移动信息传输环境，可以 

有效地满足客户对于移动办公的安全需求，因而具有重要的 

研究价值和应用前景。本文设计了一种新的IKE机制，在它 

的基础之上提出了一个 IPSec VPN移动信息安全接人解决 

方案，该方案采用多种因子认证方式 ，支持根据客户角色级别 

提供对应服务，为数据信息的安全传输提供了保障。由于本 

文在实现 IKE协商时，采用的版本是 IKEvl，下一步的工作 

是使用 IKEv2标准改进交互流程，以进一步优化消息交互的 

过程，提高系统的整体效率。 
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