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基于 DLP的自认证代理签密方案 
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摘 要 自认证密码体制可以实现无公钥证书和密钥托管，代理签密是将代理签名和签密相结合的一种方案。在 已 

有研究的基础上，集成自认证密码体制和代理签密，提出了一种新的基于DLP的自认证代理签密方案，并在有限域上 

离散对数问题的难解性下，给出了其正确性和安全性证明。 
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Self-certified Proxy Signcryption Based  on Discrete Logarithm Problem 
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Abstract SeIf-certified cryptosystem realizes the properties of no public key certificate and key-uneserow。proxy sign- 

cryption is a scheme that combines the proxy signature and signcryption．By merging the thoughts of self-certified cryp— 

tosystem and proxy signcryption，a new self-certified proxy signcryption scheme based on discrete logarithm problem 

was proposed on the basis of the existing literatures．Under the hardness of discrete 1ogarithm problem in finite field，the 

new scheme was proved to be correct and secure． 
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1 引言 

针对数字签名仅能提供信息来源认证而不能提供保密性 

问题，ZhengE 3组合了数字签名和对称密钥加密算法的功能， 

提出了新型密码学概念“签密”，在一个逻辑单步内同时实现 

了消息的认证性和保密性，而且其计算比传统的“先签名后加 

密”更有效。1999年，Gamage等[2]提出了第一个代理签密方 

案，该方案允许一个原始签密人授权他的签密权力给一个代 

理签密人，代理签密人可以代表原始签密人对授权消息生成 

有效的代理签密。2002年，Chan等人[3]亦提出了一个代理 

签密方案，但此方案不具有不可否认性，而且整个通信必须使 

用安全信道。随着代理签密的发展，学者们提出了许多代理 

签密方案 。 。 
’ 本文在已有研究的基础上D-m]，在有限域上离散对数问 

题[1 ]的难解性下，提出了一种新的基于 DLP的自认证代理 

签密方案。所提方案具有代理签密的功能，只有指定的接收 

者才能从密文中恢复消息，克服了传统密码学中的证书存在 

问题，消除了基于身份密码学中的密钥托管问题。 

2 所提方案 

2．1 系统初始化 

(1)权威机构SA(System Authority)选择两个大素数 P1 

和q ，并满足P1=2p +1，q1=2q +1，其中，P 和口 也是大素 

数。SA计算 p=p q ，随机选取 的一个阶为 P q 的生成 

元 g。 

(2)选取密码学上安全的哈希函数： 

h：{0，1) × 一 ； 

h1：{0，1} 一Z ； 

hz：{0，1) ×Z；一 ； 

h3：Z；一{0，1}”； 

h ：z；一z；。 

(3)SA选择一个秘密值sER ，计算y=g mod P。 、 

(4)SA保密( ， ，P ，q ，5)，公开(户，g，矗，hi，hz，hs，h4， 

)。其中， 是明文消息的比特长度。 

2．2 用户密钥提取 

身份为 的用户 选择—个秘密值 ∈Rz；，计算 一 

modP。然后用户 U发送( ，Y )给 SA。 

SA收到(巩，Y )以后，计算 Q‘： (̂ ， )和 = ， 

并将(QI， )发给用户U。 

用户 收到(Q， )以后，可通过 = mod P验证 

的合法性。如果等式成立，则用户 “就计算S =r．ht(也) 

mod P作为自己的私钥， 作为自己的公钥。 

为了叙述方便，原始签密者A、代理签密者B和接收者C 

相应的公私钥对分别简记为( ，Ŝ)，(yB，Ss)和(yc，Sc)。 
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2．3 代理密钥提取 

原始签密人 A建立一个授权许可证 ‰ ，用 以明确原始 

签密人 A和代理签密人 B的身份信息、授权关系和授权关系 

的使用限制等内容。然后 ，原始签密人 A计算 OA—h (‰ ) 

SA，并将(‰ ， )发给 B。 

B检查等式(YA) l‘mw)h4‘yUA 一 mod P是否成立。如 

果成立，则B计算代理签密密钥 一0A+h (‰ )SB rood P； 

否则，要求 A重发。 

2．4 代理签密 

代理签密人 B执行如下步骤： 

(1)B随机选择愚∈ ，计算R一 mod ； 

(2)BiJ-算 一 4‘ mod P； 

(3)B计算 c=h3( )o ； 

(4)B计算 S=h2(m，R)g gOp mod夕； 

(5)B输出密文 ：(‰ ，R，C，S)。 

2．5 解签密 

接收者 C收到密文 以后 ，执行如下步骤： 

(1)C计算 V=RSc rood P； 

(2)C恢复消息 m=c①h。( )； 

(3)C检查以下验证式是否成立： 

RS— h2(胁 R) ‘ )hl(mW)yh
B

4‘ )h1(mw’
mod P。 

如果以上验证等式成立，密文 (‰ ，R，S)和用户公钥 

(YA，如)同时被认证，Bob接受(‰ ，R，S)；否则 ，验证失败，认 

为(‰ ，R，S)是不合法的。 

3 正确性分析 

v 一 4(yQc rood p一 4(gsQc)mod P 

= R~ch4(xc)mod P —RSc mod P 

RS一 h2( ，R)g g mod P 

一 2( ，R)g 1‘ ’sB mod P 

= h2(％．R)g5Â1‘mW’gsB̂1 ’rood P 

—
h2( R) ‘ )h1(mw’yh4(yQB)h1(mw 

mod P 

4 安全性分析 

定理 1 在有限域上离散对数问题和大整数分解问题的 

难解性下，本文方案满足保密性。 

证明：假设除了代理签密人和接收者外，还有其他用户能 

从密文(‰ ，R，C，S)中恢复消息明文 批 假如攻击者 已经获 

取密文，则攻击者若想恢复出消息明文，必须知道 ，然而由 
n  

R一 rood P计算出惫，进而通过 —Y c 4 mod P计算出 

V是不可行的，因为有限域上离散对数问题和大整数分解问 

题是难解问题，攻击者通过 c=h。(V)o 提取出消息明文是 

不可能的。因此，除了代理签密人和接收者外，其他任何人均 

不能从密文中提取出消息明文。 

定理 2 在有限域上离散对数问题和单向散列函数求逆 

问题的困难性下，本文方案满足不可伪造性。 

证明：任何内部和外部攻击者都不可能伪造一个来自代 

理签密人的关于某个消息 m的密文。 

假定内部攻击者为接收者 ，接收者试图通过签名 R一 

mod P求出五，进而去伪造密文在计算上是不可行的，因为有 

限域上离散对数问题是个困难问题。若内部攻击者代理签密 

人试图伪造密文，则他必须知道原始签密人的私钥 ，而代 

理签密人通过0A一 1̂(巩 )SA mod P计算出sA，进而去伪造 

代理签密是不可行的，因为这意味着要解决有限域上离散对 

数问题。 

由于有限域上离散对数问题、大整数分解问题和单向散 

列函数求逆问题是困难问题，因此任何外部攻击者试图通过 

RS=h2( ，R) ‘ 1 ’j，h
B

4 1(row 
rood P求出明文m， 

进而去伪造密文亦是不可行的。 

因此，本文方案能够抵抗伪造攻击，任何攻击者都不可能 

伪造一个来自代理签密人的关于某个消息 的密文。 

定理 3 本文方案满足不可否认性。 

证明：当代理签密人否认曾向接收者发送过关于消息的 

密文时，接收者在不泄露其私钥的前提下，能向第三方仲裁者 

提交必要信息，仲裁者根据这些信息可明确判定代理签密人 

是否曾经向接收者发送过关于消息的密文。 
一 方面，在解签密阶段，当密文接收者解出了明文 m后 ， 

由于 RS=h2(m，R) Ml‘ ) h
B

4‘yUS l‘ 

rood P中的所 

有参数在此阶段已经公开，因此可公开验证是可行的。另一 

方面，只有代理签密人才能声称有效的密文(‰ ，R，c，S)，任 

何第三方均可通过解签密阶段的验证式验证(舰 ，R，S)是否 

确实为关于消息m的有效密文。可见，接收者在无需泄露其 

私钥的情况下，只要提交(舰 ，R， S)给第三方仲裁者，仲裁 

者就可以同时验证(巩 ，R，S)的有效性以及原始签密人和代 

理签密人的公钥(yA，如)的真实性 所以本文方案在实现可 

公开验证性的基础上，实现了其不可否认性。 

定理4 在有限域上离散对数问题的难解性下，本文方 

案满足前向安全性。 

证明：如果原始签密人和代理签密人的私钥被意外泄露 

或偷走，那么第三方也不能恢复出以前所签密消息的明文。 

假设第三方在通信信道上已经截获了密文。如果原始签 

密人和代理签密人的私钥被意外泄露或偷走，由于第三方不 

知道接收者的私钥SC，不可能通过V=RSc mod P计算出会 

话密钥V，~lv／-,第三方只能通过 = ‘ ’rood P来计算会 

话密钥V。然而这个等式中对于第三方来说 ，惫是一个未知 

数，而且第三方由R： rood P计算出k进而计算出会话密 

钥V亦是不可行的，因为求解有限域上离散对数问题和大整 

数分解是困难的，第三方无法通过此方式计算出会话密钥 V。 

所以本文方案是前向安全的 

定理 5 本文方案满足强可识别性。 

证明：完整有效的代理签密中有原始签密人的授权许可 

证‰ ，而‰ 中包含有代理签密人的身份信息，任何与本文 

方案无关的第三方都能从 ‰ 中确定相应代理签密人的身 

份。 

定理 6 本文方案满足抗滥用性。 

证明：由于代理签密密钥中包含有原始签密人的授权信 

息，因而只能用于产生有效的密文 ，不能用于其它未授权的签 

密中。 

结束语 本文设计了一种新的基于DLP的自认证代理 

签密方案。该方案既保持了自认证密码体制优点，又具有保 
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， ⋯  2， U士 和L，士科1，其总共需要 8O× 

2次大整数模乘运算，其次当a 一l约需 12X2次大整数模乘 

运算。当a 一一1约需 12×2次大整数模乘运算。当a／一 

0约需16×2次大整数模乘运算，假定m三进制展开式中，1， 
一

1和 0出现的概率相等，则第二步平均需要 80／3次大整数 

模乘运算。因而，计算 +，V=f一， +和 一总共平均需要 

560／3次大整数模乘运算。该算法需要L log3mj次循环，因 

而算法总共平均需要 560／3 L log3mJ次大整数模乘运算。令 

加密密钥为 ，模数为 ，则RSA平方乘模幂算法大约平均需 

要 1．5 L logzeJ次模 乘法运算，Lucas序列项计算需要约 3 

L log2ej次模 乘法运算，3F-L序列项计算需要约9 L logze 

次模n乘法运算。与其它密码体制相比，该算法运算速度相 

对比较慢。为提高5FLELG公钥密码算法效率，可将明文编 

码为 4段同时进行加解密，该方法将算法的数据吞吐率提高 

了3倍，计算时间和存储空间大幅降低。但是由于其每次迭 

代计算的模乘运算数量比较多，因而性能还是比 LUCELG和 

3F-LELG要 差。进 一步 提 高序 列 项 计 算 算 法效 率，是 

5FLELG公钥密码体制走向实用的关键。 

结束语 本文详细研究五阶 Fibonacci-Lucas序列相关 

性质，提出5FLELG公钥密码体制和数字签名方案，其以五 

阶Fibonacci—Lucas序列来替代 Lucas序列和三阶Fibonacci— 

Lucas序列 ，在序列周期、签名认证以及安全性等方面都比较 

优越。当然，5FLELG公钥密码体制自身还存在许多缺陷，要 

想走向实用还需提高其运算速度，验证其安全性等，这也是今 

后进一步研究的方向。 
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