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摘 要 如何构造安全的密钥协商协议是信息安全领域富有挑战性的问题之一。目前安全协议只能达到“启发式”安 

全，协议的安全假设也不够理想。针对这一问题，提出了基于计算性假设(CDH)的三方认证密钥协商协议，并运用陷 

门测试定理形式化地证明该协议在 eCK模型下是安全的，更好地支持 了敌手的询问。 
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Abstract How to construct the security of key agreement protocol is one of the challenging problems in information se— 

curity field．Most security protocols can only reach the“heuristic”security，and the assumption of security protocol is 

not idea1．To solve these problems，this paper presented a new computational assumptions(CDH)based third-party au— 

thentication key exchange protocol，and by using the trapdoor test theory，formally proved that the protocol is safe under 

the eCK model and better supports the adversary inquiries． 
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1 引言 

在开放的网络环境下，如何确保会话双方安全通信一直 

是信息安全领域重要的研究方向。密钥协商协议可以帮助利 

用不安全信道(如互联网)通信的会话双方协商出一个共同的 

会话密钥，该密钥可以为后续通信提供保密／认证或完整性等 

安全服务。近年来，学者们提出了大量的可满足不同安全性 

要求的密钥协商协议，然而 ，由于没有一种有效的机制确保这 

类协议不会在未来被新的攻击方式攻破，早期的密钥协商协 

议只能达到“启发式”安全性：一旦某协议被新的攻击方式攻 

击成功，该协议或者需要修改，或者被彻底摒弃。经过一系列 

的攻击与修改后，那些被认为可以抵抗应用环境下所有已知 

攻击的方案才可能用于实践，这种方式的弊端是显而易见的： 

协议使用者很难确认协议的安全性 ，反反复复的修补更增加 

了人们对安全性的担心，也增加了实现代价或成本 。因此，设 

计可以准确刻画参与者或敌手特有的形式安全模型，并在该 

模型下讨论协议的安全性有着重要的意义。 

Bellare和 Rogaway_1 在 1993年为 AKE协议提出第一 

个正式的安全模型，许多正式的安全模 型被建议用于证 明 

AKE协议的安全性。这些模型 中最著名的一个是 CK模 

型 2 (Canetti—Krawczyk)，它 是 在 2001年 由 Canetti和 

Krawczyk提出的。但是 CK模型不能捕获密钥伪装攻击 

(Key Compromise Impersonation，KCI)或临时私钥的泄漏 ，所 

以一个在 CK模型下被证明是安全的 AKE协议可能仍旧会 

存在一些问题。为了包含这些攻击，在 2007年，LaMacchia、 

Lauter和 MityaginE朝提出了一个 eCK模型(extended Canetti— 

Krawczyk)，其被认为是当前最强的安全模型。在近几年，两 

方的 AKE协议E ]已经在考虑不同敌手能力的各种模型下接 

受了严格的分析，同时，国内的学者也在 AKE协议及安全协 

议等方面进行 了非常深入 的研究 ，并取得了较好的研究成 

果[5_8]。然而，对三方 AKE协议还没有像两方协议那样进行 

广泛的分析。 

本文提 出一个三方的基 于计算性假设 (Computational 

Diffie-Hellman(CDH))并在 eCK模型下安全的密钥交换协 

议。CDH假 设 比 GDH(Gap Diffie-Hellman)假 设更 加标 

准_9]，因此所提出的协议也更标准。更近一步地，我们的协议 

给出了更强的安全性定义，因此更好地支持了敌手的询问，安 

全性也更强。 

2 背景知识 

eCK模型是 2008年 由 YoneyamaE 。 提出的，它为 AKE 

协议提供了一种标准的安全保证。eCK模型是目前认为较强 
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的安全模 型。敌手与协议参与者通过预言询问(Query)交 

互，这些询问刻画了敌手在真实攻击中的能力。本节首先介 

绍协议所基于的计算性假设难题[“]，然后对证明协议安全性 

所涉及的 eCK模型安全属性进行描述。 

2．1 数学基础 

(1)计算 Diffie-Hellman难题(CDH难题) 

假设 gE 是有限域 F 的一个生成元；已知 ， ∈ 

，其中整数 O<a，b<p。则输出 modp是计算 Diffie- 

Hellman难题。 

(2)陷门测试定理(Trapdoor Test定理) 

G一(g)是一个循环群，其中q为素数阶，gEG为群的生 

成元。假设 X ，r，S是独立的变量 ，其中 X一是从 G中选择的 

值，r，s是在 中均匀分布的，并且定义随机变量 X2= ／ 
 ̂  ̂  ̂

船 ，进一步假设y， ， 是从 G中随机选择的变量，它们中 

的每一个都被定义为 X ，X。的函数。则有： 

①Xz在 G中均匀分布； 

②X1与 X2互相独立 ； 

③如果X 一 ，x2=g ，那么等式 

A  ̂  ̂

z z2：Ys (1) 

 ̂  ̂

Z1一 l̂ Z2一 2 (2) 

不同时成立的概率最多为 1／q，即可以通过式(1)成立，来判 

断式(2)成立。 

2．2 敌手模型与安全性定义 

敌手能力：通过挑战者与敌手L1。](外部敌手或 内部恶意 

敌手)之间一系列的游戏定义 AKE协议的安全性 ，在协议中 

敌手必须在测试会话上有挑战。在挑战中，恶意敌手 M 选择 

所有诚实用户的身份，进行下面一系列的询问： 

Execute(Ⅱ{， ，Ⅱ ，Ⅱ )：敌手通过该询问获得诚实交 

互中的信息。 

SendCliend(Ⅱb，m)：敌手通过该询问获得客户实例Ⅱ 

对信息m形成的票据。另外，敌手可以通过泄露 SendCliend 

(Ⅱ{，，m)来初始化协议。 

SendServer(Ws，m)：敌手通过该询问获取服务器实例 

Ⅱ 对信息 m形成的票据一系列。 

Long-termKeyreveal(Ⅱ )：敌手通过该询问获得 P的长 

期私钥。 

EphemeralKeyreveal(II )：敌手通过该询问获得 P在 

实例 i中的临时会话密钥。 

SessionKeyReveal(Ⅱ 1fU。，s)：敌手通过该询问获得实例 

Ⅱ}J ， ．s的会话密钥。 

EstablishParty(U)：登记客户 U 的会话密钥 PwfJ。通 

过该询问，敌手可以控制 U和初始化未知密钥分享(UKS)的 

供给。 

Test(Ⅱb，， ，s)：通过该询问区分真实的会话密钥。敌手 

可以在任何时候进行此询问，返回值为0或 1。如果判断出 

真实的会话密钥，则输出 1，否则输出 0。 

TestPassword(U，JP％ )：该形式的询问专门用于基于口 

令的协议 。通过该询问可以模拟口令的泄露，敌手可以在任 

何时间进行此询问，返回值为 0或 1。如果猜测的 口令和真 

正的口令相同，则输出 1，否则输出 0。 

安全性定义： 

定义 1(匹配会话) Ⅱ s是一个完全会话 ，它有公开的 

输出(IDa，IDB，IDs，X，y)，其中，IDa，IDB是客户的身份， 

IDs是服务器的身份，X，y分别是A，B的输出。如果Ⅱ lA' 

有完全 的公开输 出(1D ，IDA，IDs，Y，X)，则 Ⅱ l̂． 叫做 

Ⅱ ．B's的匹配会话。这里，(IDa ，IDB，IDs，X，y)和 (IDB， 

IDa ，IDs，Y，X)并不代表 A，B 的会话密钥不 同。(IDA， 

ID日，IDs，X，y)的第一个元素为会话初始者，第二个元素为 

会话的回应者，第四个元素为会话初始者的输出，最后一个元 

素为会话回应者的输出。在具体的协议中，将统一会话密钥 

形成函数中独立变量的顺序，来保证两个客户生成相同的密 

钥 。 

定义 2(新鲜性) Ⅱ}，1'U 是一个完成会话 ，如果在 U ， 

的会话中，匹配会话 ⅡbnIU1I5是诚实的，并且满足： 

①敌手没有对会话Ⅱb U2，s或其匹配会话Ⅱ ,U1． 进行 

过 Long-termKeyreveal(II )和 EphemeralKeyreveal(Ⅱ ) 

询问； 

②敌手没有对会话进行过 SessionKeyReveal(Ⅱb，,U2，s) 

询问。 

则称会话Ⅱb ， ，s是新鲜的。 

定义3(eCK安全) 在 eCK模型下，敌手M攻击 AKE 

协议Ⅱ的优势被定义为： 

Adv~K( ：l 2PrIb ：6l一1l (3) 

如果匹配会话能够计算 出相同的会话密钥，并且没有高 

效的敌手可以以大于不可忽略的概率完成前面所述的询问， 

则称该协议是 eCK安全的。 

3 过程描述 

本节提出一个在服务器协助下的三方的密钥协商协议， 

三方假设为 3个客户端A、B、C，它们在可信任服务器 s的协 

助下，生成会话密钥 。基本符号定义如下：ID：客户身份 ；pw： 

客户口令；r：s的私钥jR=gr：S的公钥。 

该协议经过两轮协商过程 ，协议过程描述如图 1所示，两 

轮协商过程描述如下。 

图1 三方密钥协商 
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第一轮协商 ： 

(1)客户端A选择短暂密钥a ，口z∈ ，计算出A1一 ， 

A。一 z，A判断R是否包含在G中，如果是，则 A计算 ：z— 

H1(pWA，口1，a2)、X一 、ka— He( ]，R‘‘2)，及 CA—Enck 

(pWA，"U3A)。同时，A选取 随机值 WA∈乙，然后将(x，A ， 

A2，cA，WA，IDA，IDB)和(X，A1，A2， ，'t．CdA，IDA，IDc)发送给 

服务器 S。 

(2)B，C与A做相同的操作。 

(3)服务器 S收到A，B，C发来的消息后，通过 S私钥 r 

计算 ：kA =H2(AI，A5)、kB =Hz(BI，B；)、kc 一H2( ，C；)， 

接着 S可解密：(pwa ，WA)一Dec ，(fA)、(pwB ，WB)一 

DeckR，(cz)、(pwc ，Wc)：D8 ，( )，判断 pWA 5~pWA、 撕  

≠少 、pwc #=pwc。如果不相等，协议中断。 

(4)对于 A发出的信息，s计算 ：Hz(b ，~~3SA，IDa， 

IDB，J )和 一H2( c ，71~SA，IDa，J ，J )，并且将(X， 

Al，A2， ，ZgJSA，IDs)发送给 B，(X，Al，A2， ， ，IDs) 

发送给 C。其中，"g．USA是 S选择的随机数。 

类似地，对于 B和 C发出的消息 S做相同的计算和发送 

操作。 

S删除此次会话的具体信息( ，kB ，kc ，pwa ， ， 

pwc )。 

(5)收到 S发来的消息后，A验证等式是否成立 ：V丑A— 

H2( A，WSB，IDB，IDA，ID )、 一 H2( A，wsc，IDc，IDA， 

ID,)。如果成立 ，A 计算 ：Z1一(YB1) ，Z2一 (YB2) ，Za— 

Y。 1，Z4一y “2，sidAB一(X，Y，IDa，IDB，IDs)，并得出与 B 

之间的会话密钥 SKAB—H2(Z ， ， ，Z4，sidAB)；A还可以 

计算 ：Zl一(ZC1) ，Z2一(ZC2) ， 一 1，Z1 2，并得 

到与c之间的会话密钥：SK 一H2(Zl， ，Z3，Z4，sidAc)；B 

和C的操作类似。 

(6)此时，A与 B，B与 C，C与A 分别生成 3个会话密 

钥 ： 

KAB—Hz(Z1， ， ， ，sid) (4) 

K 一 H2(Z1， ，Za，Z4，sid) (5) 

K(a— H2(Z1，Z2，Za，Z4，sid) (6) 

第二轮协商： 

(1)A，B，C分别计算并传送：A—B：Xz一{ 2)K邶，B— 

C： 一{gY2}K ， +A： 一{g 2}K ； 

其中：382一p +以1+n2+ ， 2一户 +61+b2+Y，22一 

pwc+cl+ c2+ 。 

(2)收到消息后，A，B，C分别计算 ：X2 一 z。z，Y2 一 

z， 一 2，分别再用 KaB，K ，K 加密 X2 ，y2 ， 

并传送： 

A—B： 一{X2 }K仙 (7) 

B— C： 一{y2 }K (8) 

( A：Za一{ }Ka(- (9) 

收到上述信息后，A，B，C计算共同的会话密钥KABc： 

KA成．一 H3( 2 2 2，A，B，C，X1，X2，X3，Y1，y2，y3，Zl， 

，Z3) (i0) 

4 安全性证明 

证明过程中利用陷门测试定理，构造 CDH数学难题 ，把 
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协议的安全性归结于数学难题的难解性。如果敌手能攻破本 

协议 ，即敌手可以破解协议所基于的数学难题。然而，由于现 

实范围内这些数学难题是不可 解的，因此可证 明协议安 

全 。 

定理 1 如果 H (·)，H2(·)是随机预言，G为支持 

GCD假设的群，没有PPT敌手可以在 eCK模型下计算两方 

的会话密钥 K邶，KAc，K 。 

该定理的证明与文献[14]中定理一的证明类似，文献 

[14]中证明了一个两方会话密钥的安全性。借此方法，可以 

证明三方的协议中3个两方会话密钥的安全性。 

定理 2 如果 H (·)，Hz(·)，H(·)是 3个随机预言， 

协议中的加密算法能够抵御适应性选择密文攻击，并且 G为 

支持GCD假设的群，则协议在 eCK模型下是安全的。 

定理 1可以保证敌手不能计算两方的会话密钥 K ；， 

KAc，K町，如果协议中用到的加密算法可以抵御适应性选择 

密文攻击，那么敌手将不能得到 X2， ， ，也将不能计算会 

话密钥 Ka雎，意味着协议在 eCK模型下是安全的。 

引理 1 令 E，E，和F是定义在概率空间 Q上的随机事 

件，满足Pr[EA—F]=Pr[E ̂ --,F]，则有IPr[明 --PrFE ]I 

≤Pr[F]。 

GameGO：代表真实协议的运行，A，B，C所有的实例和可 

信任的服务器 s都和真实的设置一样，因此敌手在GameGO 

中成功的概率等于敌手攻击实际协议时的成功概率 。 

AdzF~d"d(M)一J 2·Pr~Succ。]一1 l (11) 

GameG1：与GameGO不同，对于所有的输入输出对(Inp， 

Outp)，都有 3个初始为空的哈希列表 H ，H ，H ，通过 

维护 Hash表来对 Hash预言进行模拟。 

(1)Hash询问： 

①H (Inp)(resp．Hz(Inp)) 如果存在一个输入输出对 

(Inp，Outp)，那么返回输出 Outp，否则随机地选择输出 Outp 

∈ (resp．Outp∈ )，将其发给敌手，并且存储该新元组 

(Inp，Outp)于 H1(resp．H )中。 

②H(Inp) 如果存在一个输入输出对 (Inp，Outp)，那 

么返回输出 Outp，否则随机地选择输出 Outp∈{0，1} ，将其 

发送给敌手，并且存储该新元组(Inp，Outp)于 ”中。 

(2)针对协议中的所有加密操作，加密预言维护表：八E， 

如果敌手的询问(z，志)在八E中存在记录(z，y，k)，则预言返 

回给敌手 ，否则预言随机选择密文 (满足 j．yj一1 oTj)返回 

给敌手，并将结果(z， ， )写入AE中。 

(3)针对协议中的所有解密操作，解密预言维护表 ：̂ D， 

如果敌手提出的解密询问在 ^D中，那么查询后返回 ．2-给敌 

手，否则预言随机选择明文 z(满足 』37f=Iy1)返回给敌手 ，并 

将结果(z，y，奄)同时写入表 ^E和^D中。 

(4)SendClient(1ib，m)询问 

做 SendClient(II ，Start)询问时，假设Ⅱ 是诚实的客 

户 。 

假设 B是他的伙伴时，模拟此随机预言： 

· 随机选择 n1 ，口2 ∈ ，并且计算 Al ，A2 ，37 ，X ， 

kA ，CA 。 

· 返回给敌手 M(X ，Al ，A2 ， ，IDa。IDB)。 

假设 C是他的伙伴时 ，模拟此随机预言： 



 

· 随机选择 a1 ，a2 ∈ ，并且计算 Al ，A2 ，z ，X ， 

kA ，cA 。 

· 返回给敌手 M(X ，A ，A2 ，fA ，IDA，JDc)。 

敌手 M 做 SendClient(IIb，Start)和 SendClient(II 2、， 

Start)询问时，会执行相同的步骤。 

(5)做 SendClient(II ，(VB ，WSB，IDs))询 问时，假设 

Ⅱ 是诚实的客户。 

①B是他的伙伴，模拟此随机预言： 

· 计算 sid 一 (X ，Y ，IDA，IDB，IDs)，Z1 ， ， ， 

Z ，SK 

· 返回 SK 给敌手M。 

②C是他的伙伴，模拟此随机预言： 

· 计算 sid 一(X ，Y ，IDA，IDc，IDs)，Z1 ，Z2 ，Z3 ，Z4 ， 

SK 。 

· 返回 SK̂( 给敌手M。 

(6)SendServer(兀§，优)询问 

①SendServer(Ⅱ ，(CA ，IDA ，IDB)，(cB ，IDA ，IDB))， 

像实际攻击一样模拟该预言，并且返 回给敌手 M(X ，A ， 

A2 ， AB ，WSA，IDs)和 (y ，B1 ，B2 ，VBA ，WSB，IDs)。 

②SendServer(Ⅱ§，( ，IDA，IDc)，( ，IDA ，IDc))，像 

实际攻击一样模拟该预言，并且返 回给敌手 M(X ，A ，A。 ， 

，WSA，IDs)和 (Z，，C1 ，C2 ， ，wsc，IDs)。 

(7)Execute(Hb，，Ⅱf，。，Ⅱ )：Execute询问描述了被动 

攻击 ，过程描述如下 ： 

①做 SendClient(If ，Start)询问，返回给敌手 (X ，A ， 

A2 ，ĉ ，IDA，ID月)和(X ，Al ，A2 ，CA ，IDA ，IDc)；做 Send— 

Client(IIb，Start)时，返 回给敌 手 (y ，B】 ，B2 ，cB ，IDa， 

IDa)和 (y ，Bl ，B2 ，cB ，IDa，IDc)；做 SendClient(IIb， 

Start)询问时，返 回(Z ，Cl ，C2 ，c ，IDa，IDc)和(Z ，Cl ， 

C2 c ，IDA，ID( )给敌手。 

②做询问 SendClient(II ，( ，WSB，IDs))或 Send— 

Client(1-[自，(V聃 ，WSA，IDs))时，返回 SKA日 给敌手，对 B，C 

进行此询问时，返回值与 A类似。 

③做 SendServer(Ⅱ§，(CA ，IDA ，IDa))，(ca ，IDA ，IDB) 

时，返 回给敌手 (X ，A ，A： ， ，WSA，IDs)和 (y ，B ， 

B ，VBA ，WSB，IDs)，对其他的会话进行询问时，返 回值与此 

类似。 

(8)SessionKeyReveal(II s) 

①如果Ⅱ 是测试 会话 ，那 么模 拟失败 ；相似地 ，做 

SessionKeyReveal(If s)或 SessionKeyReveal(IIb，c．s)询问 

时，如果是测试会话，模拟失败； 

②否则返回相应的会话密钥给敌手。 

(9)Long-termKeyReveal(P) 

①如果 P是客户端，返回pwp； 

②如果 P是服务器，返回服务器的长期密钥。 

(10)EphmeralKeyReveal(II ) 

①如果Ⅱ 的临时密钥已经存在，那么返回临时密钥(例 

如，输出(n1 ，a2 ，z ，kA ，WA)(resp．(6l ，b2 ， ，kB ，WB)， 

(cl ，C2 ， ，k( ，wc)))； 

②否则返回一个空符号。 

(11)EstablishParty(U) 

M可以注册一个长期密钥为 pwu的客户 U。通过这种 

方式，敌手可以完全地控制 U。 

(12)Test(JJ c．s) 

①如果 SK=上，那么返回上； 

②否则 ，随机选择 b∈(0，1)，如果 6—1，返回 SK；如果 

b=0，则随机选择一个值 f∈(O，1) 返回。 

因为 GameG1与GameGO是完全不可区分的，所以有 

Pr[Succ1]=Pr[SuccO] (12) 

GameG2：为了便于下面的分析 ，将可能产生的冲突情况 

删除。定义模拟中的 Hash冲突事件为 Coll ，冲突发生在 

H ，H2的输出的概率为 Pr[Coll ]≤(q +q 。)／2 。定义 

加密／解密过程中的手抄本冲突事件为 Coll ，由生 日悖论 ，可 

得冲突概率( +qd) ／2(q一1)。 

关于碰撞和生 日悖论 的关系，以哈希为例，简要证明如 

下 ：敌手对哈希预言一共进行 q̂次询问，哈希函数的输出是 

空间{0，1} ，即共有 2 种输出形式。令 G 表示第 i次查询的 

结果和之前的任意一个查询结果相同(即发生碰撞)，那么， 

Pr[Ci]一( 一1)／2 。所以， 

Pr[C1 V C2 V C3 V⋯V G ] 

≤Pr[C ]+PrrC2]+Pr[C3]+⋯+Pr[ ] 

一 号+ +舌+⋯+ 
一  

二 五__ 
2·2 ＼2 十 

可得 ： 

I Pr[s。]_Pr[s1]l≤Pr[ ]一 + 

(13) 

GameG3：在该游戏中，敌手试图获得两方的临时会话密 

钥来攻破协议的安全性。下面介绍如何让构建一个 CDH问 

题的解决者 w，在 GameG3中以不可忽略的概率攻破协议的 

数学难题。换句话说，给出一个 CDH实例，∑一 ，巨一 ， 

∑，置∈G，如果敌手以不可忽略的概率成功获得了测试会话的 

会话密钥，那么 CDH问题的解决者w，可以以不可忽略的概 

率解决 CDH问题：CDH(∑， 一∑ 一 。 

根据 eCK模型安全性的定义，敌手是被允许获得参与者 

的长期密钥(pWA，pwa，pWc，r)和服务器会话特殊信息(包括 

临时密钥)，但是不允许获得客户端的临时密钥(n ，az，x，kA， 

WA)，(61，b2，．y，kB，WB)，(C1，C2， ，k ，Wc)。但是，CDH 问题 

的解决者 W，可以在不知道 A，B，C临时密钥的情况下，模拟 

预言的询问。 

首先，w 随机选择被诚实的客户A，B执行的匹配会话。 

接着，w 选择随机值 0， ∈ ，然后 ，分配 B的临时值 B 一 

巨，B。一 ／ 。在 GameG3中，w 因为不知道B真正的临时 

密钥 ，所以w 不能回答询问(Z ，Z2，Z3，Z4，X，Y，JDD，IDB， 

IDs)，其中 D为B的伙伴 ，但是可能是不诚实的。对于其他 

所有的询问，w的返回值与GameG2相同。 

Pr(M)是事件发生的概率，事件为 M将会选择两个会话 

中的一个，这两个会话是在测试会话之前被 w 选择的。因为 

每一个客户在协议中最多只能有 1个会话，所以有 Pr(M)≥ 

2／l。。下面讨论当敌手 M 对客户 B做相关询问时，w 的行 

为。 
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根据 eCK模型，当M 激活一个客户 ，w 拥有他的长期密 

钥，遵循协议的过程 ，当 M对(Z ，Z2， ，Z4，X，Y，IDD，I ， 

IDs)做 Hash询问时，如果 (Z ， ， ，Z4，X，Y，Ⅱ)D，儿)B， 

IDs)是存在的，则返回给对应的 Hash值 h，并像GameG1一 

样把它存储在 H 中。否则 ，w 在整个集合中查找(X，Y， 

IDD，Ⅱ)B，fDs，矗)。 

(1)如果找到对应的 X，y，w 计算 Z1 一Z ／ ，Z2 一 

Z2／ 。接着 w 计算Z1 ≠zz ，并且判断等式 Z Zz =Xo是 

否以最大的概率(q一1)／q成立。 

如果等式成立 ，用门限测试的方法 ，意味着敌手 M 已经 

计算的Z ( 一1，2，3，4)是正确的，那么 w 从 sid 中返回存 

储的h值。否则 ，w 随机选择h ∈{0，1} ，并且存储新的元组 

到 ”中，返回 h 给M 。 

(2)如果(zl，Z2，Z3，Z4，x，Y，IDD，JDb，IDs)没有被存 

储在 中，(X，Y，IDo，1DB， )没有存储在 sid 中，w 

随机选择h ∈{0，1} ，并且存储新的元组到 中，返回h 给 

M 。 

如上分析，如果 M 攻破了协议的 eCK安全性，他必须进 

行 Hash询问，并且有正确的 SK (正确的 值)在 H 中。w 

以 1／q“的概率正确地从 H 中选择对应的(Z ，Z2， ，乙 ， 

X，Y，jD。，IDB，I ，h)，那 么 W 执行下面的步骤来解决 

CDH问题： 

①Z2／z1一(YB2) ／(YB1) 一(Bz／B1) 一q l≠ lh； 

② 因 为 w 知 道 0与 ，W 计算 Z1 一 (g(O--b 1h／ 

X0) ／≠ 一BI，定义 X一∑，W 用值 Z1，Z2解决 CDH问题： 

给出 x—g』，巨 ，可以在多项式时间内计算 cDH(∑，巨) 

一Bf一 。 

通过以上讨论，得出 

I PrES。]．_PrEs2]l≤ ·Adv~ (W) (14) 

正如协议中的描述 ，敌手 M有 4种可能的方法可以区分 

真实协议与 GameG3。 

Case C1：密钥复制攻击 (Key-replication attack)，这时敌 

手选择两个不同的非匹配会话 ，使它们计算相同的密钥，并且 

选择它们中的一个作为测试会话。这时敌手可以通过对另一 

个会话做 SessionKeyReveal询问，来获得测试会话的会话密 

钥 。 

Case ：M在(pWA，口】，a2)上做 Hl询问。 

Case C3：M在(pwB，bl，b2)上做 H1询问。 

Case C4：M在(pwc，C1，c2)上做 H1询问。 

在第一种情况下，敌手尝试初始化密钥复制攻击来获得 

测试会话的会话密钥。但是相同的会话密钥需要相同的参与 

者和相同的临时公钥，如果两个会话是不匹配的，构建相同会 

话密钥的唯一方法是找到两个会话的冲突。然而，C 发生的 

概率是 qH／q。因为 eCK模型不允许敌手揭露客户端的临时 

密钥，那么 C2发生的概率为(1／q。)+(qH，／q)(1／q。猜测 a ， 

nz，qH1／q猜测冲突)。相似地，G 和 C4也有相同的概率。因 

此 ： 

Pr[s“c旬]一 1+max{警， 1 +qngl} (15) 
GameC~：从 GameG3中保证敌手不能计算两方的会话密 
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钥KAB，KAC，Ksc，并且协议中所使用的加密／解密算法能够 

抵御适应性选择密文攻击 ，那么敌手将不能得到 X2，y2， ， 

不能计算出会话密钥 Kay：(定理 2)。 

}PrES ]-prESs]1≤2Adv．&(M) (16) 

由式(11)一式(16)，利用 Hybrid技巧得到： 

Adv~KE(A)≤ 。A (w)+2Adv~} 

(A)+ max{q
q

z
， + }+ + 

(17) 2(
q--1) 

基于安全性假设，敌 手的优 势 Ad (W)和 A 瑙是 

( 都是可忽略的，因此敌手 M 攻破协议的优势是可忽略 

的，即协议在 eCK模型下是安全的。 

5 性能分析和安全假设对比 

表 1在效率、安全性及所基于的假设等方面对本文的协 

议与应用较多的几个传统协议进行了对比。为了方便，不考 

虑可能会应用到的分组验证和加速技巧，只是考虑高代价的 

计算和由“E”定义的在群中的幂运算。 

表 1 协议的性能比较 

与 KEA+和 Kudla-Paterson相比，本文协议在幂指数运 

算 5E的计算量上略显劣势，但所基于的数学假设和安全性 

方面具有一定优势。与 HMQV相比，本文协议用到的 CDH 

假设 比 GDH 和 KEA1假设 更加 标准。虽 然 NAXOS和 

CMQV被证明是在 eCK模型下安全的，但是这两个协议都 

是基于 GDH假设。 

虽然 Jeong—Katz-Lee的协议在标准模型下是高效的，但 

是该协议不能抵御 KCI攻击，安全模型比较弱。另一方面， 

虽然 Okamoto的方案在 eCK模型下是安全的，并且在标准模 

型下是可证明安全性 的，但是 Okamoto的方案是基于 DDH 

难题 。 

Boyd等的协议是通用的，只要是 CCA安全的，它就可以 

被任意的KEM组合实例化。对于 Boyd等的协议，当所基于 

的KEM是由任意标准模型下的KEM实例化时，本文协议因 

在随机预言模型下而更加高效；而当所基于的 KEM 是由任 

意随机预言模型下的 KEM 实例化时(比如，它基于 CDH假 

设并且是 CCA安全的)，它比本文协议需要更多的计算量。 

总之，本文协议更好地平衡了效率、安全性以及安全性假 

设 3个标准。 

结束语 本文提出了一个三方基于计算性假设的认证密 

钥交换协议 ，该协议很好地平衡了效率、安全性以及安全性假 

设 3个标准，并且该协议基于 eCK模型，与以往模型相比，更 



好地支持了敌手的询问。新协议在计算量方面的优势并不明 

显 ，如何在安全假设和安全 目标不变的情况下提出计算量更 

小的认证密钥交换协议，是下一步值得研究的问题。 
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